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0 前言

在数字化时代，网络诈骗给信息安全带来了挑

战。大型语言模型（Large Language Models，LLMs）在

自然语言处理（Natural Language Processing，NLP）领

域，特别是基于 Transformer的模型，对文本分析和模

式识别显示出潜力。然而，直接训练 LLMs成本高，微

调成为适应特定任务的有效策略。本研究评估了

LoRA（Low-Rank Adaptation）和 p-tuning v2微调技术，

为 LLMs在反诈骗任务中的应用提供了实证基础和研

究方向。

1 LLMs背景

在数字化时代，网络诈骗行为的多样性和隐蔽性

给个人和社会组织带来了前所未有的挑战。为了有

效识别和防范网络诈骗，人工智能技术，尤其是LLMs，
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摘 要：
针对反诈骗信息识别，对大型语言模型（LLMs）的微调技术进行了深入的实验

研究。选取了3种不同规模的LLMs基础模型，并采用了LoRA和p-tuning v2

2种先进的微调技术，以适应特定的反诈骗信息识别任务。通过多个维度的实

验评估，微调策略不仅能够显著提升模型在反诈骗信息识别上的性能，还能够

在一定程度上保持模型的通用性。此外，探讨了LLMs在少样本情况下的学习

能力，并分析了不同微调策略下的资源消耗情况。

Abstract：
Aiming at the anti-fraud information identification，it conductes in-depth experimental research on fine-tuning techniques of

large language models（LLMs）. It selectes three LLMs base models of different scales and employes two advanced fine-

tuning technologies，LoRA and p-tuning v2，to adapt to specific anti-fraud information identification tasks. Through

experimental evaluations across multiple dimensions，fine-tuning strategies not only significantly enhances the models'

performance in anti-fraud information identification，but also maintains the universality of the model to a certain extent.

Additionally，it explores the learning capabilities of LLMs under low-sample conditions and analyzes the resource consumption

under different fine-tuning strategies.
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在NLP领域的应用尤为重要。LLMs基于 Transformer
架构，通过深度学习算法，不仅能够处理和生成自然

语言文本，而且在理解语言的复杂模式方面展现出了

卓越的能力。这使得 LLMs在机器翻译、文本摘要、问

答系统等多个领域得到了广泛应用，尤其在反诈骗信

息识别领域，LLMs的潜力正逐渐被挖掘。

1.1 基于Transformer架构的大型语言模型

Transformer［1］模型自 2017年提出以来，已成为

NLP领域的基础架构之一。而基于 Transformer，当前

涌现了海量的优秀 LLMs，包括 ChatGPT［2］在内的闭源

大 模 型 ，以 及 ChatGLM［3］、Llama［4-5］、Baichuan［6］、

Qwen［7］、Mistral［8］在内的开源大模型。LLMs通过堆叠

多个 Transformer单元，显著增强了模型的处理能力，

并扩大了模型规模。LLMs是基于编码器（Encoder）或

编码器-解码器（Encoder-Decoder）架构的，这些架构

在处理特定类型的反诈骗任务时可能更为有效，但不

同架构对LLMs性能的影响尚需进一步研究。

1.2 微调方法

由于 LLMs的参数数量庞大，直接训练整个模型

需要巨大的计算资源。为了解决这一问题，研究者们

提出了多种微调（Fine-tuning）方法，旨在使用少量数

据对预训练模型进行调整，以适应特定的反诈骗信息

识别任务。微调方法主要分为3类。

a）附加（Addictive）方法。该方法通过添加层或

参数进行训练，如适配器（Adapter［9］）、提示调整

（Prompt-Tuning［10］）等。这些方法通过在模型中引入

额外的组件，增强模型对特定任务的适应性。

b）重参数化（Reparametrization-Based）方法。典

型的例子包括 LoRA［11］。通过将权重矩阵分解为 2个
低秩矩阵并执行张量乘法，有效微调预训练模型，对

优化反诈骗信息识别任务中的模型尤为关键。而基

于 LoRA也有许多进一步的优化方案［12-13］。

c）选择性（Selective）方法。选择性方法通过选择

模型的特定层进行训练，以减少训练成本。典型方法

包括 P-Tuning［14］。这种方法适用于资源受限的研究

和应用场景，尤其是需要快速部署反诈骗信息识别模

型的情况。

本研究重点关注 2种主流的微调方法：LoRA和 p-
tuning v2。LoRA通过冻结预训练模型中的所有参数，

并设置 2个较小的低秩矩阵为可训练参数，显著减少

了可训练参数的数量，提升了模型在反诈骗信息识别

任务中的性能。p-tuning v2作为提示调整的一种形

式，通过在模型输入中插入可训练的层（如长短期记

忆网络 LSTM），将伪标记（pseudo tokens）映射为可训

练参数，提供了更多的可训练参数选项，为模型在处

理复杂的反诈骗信息识别任务时提供了更大的灵活

性。

1.2.1 LoRA
LoRA是一种高效的微调技术，它通过在预训练

模型的权重矩阵中引入低秩矩阵来实现参数的重参

数化。其优势在于能够在保持模型规模不变的同时，

为模型提供适应新任务的能力。

1.2.2 p-tuning
p-tuning是一种提示（prompt）基础的微调方法，它

通过在模型输入中添加可训练的提示来调整模型的

行为。p-tuning的关键优势是其简洁性和灵活性，它

允许研究者通过改变提示来快速适应不同的任务，无

需对模型的主体结构进行大规模的修改。

2 方法论

本研究采取了一种系统化的方法来探究和评估

LLMs在反诈骗信息识别任务中的微调策略。鉴于实

验资源和技术条件的限制，本文选择了 2种具有代表

性的 LLMs［15］——ChatGLM和 Baichuan，并针对这 2种
模型应用了 p-tuning和 LoRA这 2种微调策略。下面

将详细描述实验目标、模型选择、微调参数配置、实验

设计和评估方案。

2.1 任务定义

基于文本的数据集设定反诈骗信息识别任务，这

些数据集来源于实际的网络诈骗案例，包括电话通话

记录和文本消息。为使数据集适合模型输入，需进行

必要的预处理，包括文本清洗、分词和格式化等步骤，

整理后数据的格式如图 1所示，而具体至下游任务的

数据集大小如表 1所示。任务的目标是判断给定文本

是否包含诈骗信息，并识别出诈骗信息的具体类型。

该任务被构建为一个 2个阶段的文本分类问题（见图

2），其中输入文本 T和提示 P共同输入至 LLMs Φ，以

预测文本的异常性N和异常内容类型 L。诈骗识别任

务可以被表述为式（1）。

N，L = Φ (P,T ) （1）
2.2 模型选择

在模型选择方面，基于模型的规模、性能和可获

得性，本文选择了 ChatGLM和 Baichuan 2种模型。

ChatGLM模型以其较小的规模和高效的性能著称，而
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Baichuan模型则以其强大的语言表示能力和广泛的应

用场景受到关注。这 2种模型在自然语言处理领域有

着广泛的应用，并代表了不同的设计哲学和架构特

点。

2.3 微调策略

基于当前研究领域内的主流方法进行微调策略

的选择，本文采用 p-tuning和 LoRA 2种策略。 p-
tuning通过在模型输入中引入可训练的提示来适应任

务需求，这种方法简便易行，能够快速适应新任务。

而 LoRA通过重参数化技术，在保持模型规模不变的

情况下进行微调，这种方法通过引入低秩矩阵来调整

模型的权重，以实现对特定任务的优化。

2.4 参数配置

对于每种微调策略，本研究设计了一系列的参数

配置实验，以探索不同设置对模型性能的影响，其中

共用参数如表 2所示。这些参数包括但不限于 p-
tuning中的最大源长度和目标长度，以及LoRA中的低

秩矩阵分解参数。通过调整这些参数，试图找到最优

的微调配置，以提高模型在反诈骗信息识别任务上的

性能。

2.5 实验设计

实验设计考虑了多个因素，包括模型规模、微调

策略、参数配置、输入令牌长度等，以确保能够全面评

估微调策略的效果。所有实验都在单个Nvidia A100
GPU上执行，以控制实验条件和资源消耗。

2.6 评估方案

评估方案旨在全面评价微调后模型的性能。为

了评估模型的通用性，计划使用C-Eval等标准化评估

工具。同时，评估时也需考虑模型在不同数据集上的

迁移学习能力，以及在面对新任务时的适应性。

3 实验结果

3.1 特定下游任务的微调性能

LLMs的通用结构如图 3所示。尽管可用数据有

限，但实验结果表明，微调策略在提高模型针对特定

任务的性能方面发挥了积极作用，Baichuan以及Chat‐
GLM 2的微调结果如表 3所示。对于 LoRA方法，将

LoRA dropout设置为 0.1，并将 alpha设置为较小的值，

可以获得较好的微调效果。对于 p-tuning方法，将最

大源长度设置为 256，最大目标长度设置为 128，在特

定任务上的表现更佳。在有限的实验数据中，Baich‐
uan2-13B模型在多种组合中表现最佳，平均准确率提

图2 任务工作流

图3 大型语言模型的通用堆叠模块结构

表2 不同模型及微调策略中相同的参数

共用的参数和模型

Learning Rate
Optimizer
Batch Size
Precision

值

1×10-4
Adam
1

Bfloat16

Content
Type

Contents

Prompt

Large Language
Models（LLMs）

attention-layer
×Nlayer-norm

MLP

Embedding

表1 数据集大小

数据集

通话记录

短信

平均长度/词
704
92

数据集大小

52 434
20 796

图1 数据集结构

Questions：<prompt> ... <a paragraph of call
logs or messeges.>

Answers：According to the content above，I
determine the content is a <type of scam>
scam.
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升了约 10%，这一发现为未来的研究提供了有价值的

参考。

3.2 微调后的通用性损失

为了分析微调方法对模型通用性的影响，使用C-
Eval基准进行评估。由于数据限制，虽然无法进行全

面的通用性评估，但初步结果显示，微调后的模型在

C-Eval得分上可能低于其对应的预训练模型，这表明

微调过程可能会对模型的通用性造成一定影响。值

得注意的是，Baichuan2系列模型在保持通用性方面的

表现更好，这可能与模型的结构和微调策略的特性有

关。

3.3 少样本学习能力

在少样本学习阶段，将数据集随机打乱，并仅使

用 5%或 10%的数据对模型进行微调，以验证LLMs的
少样本学习能力。基于现有数据，可观察到 LLMs在
少样本学习后表现出色，能够从有限的训练集中有效

提取关键信息，这表明 LLMs具有很好的适应性和灵

活性。

3.4 资源成本

在资源成本方面，GPU内存使用情况的结果显

示，Baichuan2模型在微调过程中占用的 GPU内存较

少，但耗时较长。例如，一个具有 13亿参数的 Baich‐
uan2-13B模型在调用记录数据集进行微调时需要

11 h的GPU时间和 32 GB的内存。此外，不同微调策

略的资源开销也存在差异，对于特定的模型，LoRA的

平均开销比 p-tuning高约 30%，这一差异可以为研究

者在选择微调策略时提供一定的指导。

4 分析与讨论

4.1 对比不同微调策略的效果和资源消耗

实验结果显示了 LoRA和 p-tuning 2种微调策略

在提升模型特定任务性能方面的潜力。LoRA通过引

入低秩矩阵减少了训练参数的数量，而 p-tuning通过

调整提示来更好地适应任务需求。LoRA在资源消耗

方面平均比 p-tuning高约 30%，这可能是因为LoRA在

训练过程中需要进行更复杂的矩阵运算，但 Baich‐
uan2-13B模型在LoRA微调下显示出了较好的性能提

升。这一结果表明，在资源允许的情况下，LoRA微调

可能为特定任务带来更高的性能收益。

4.2 微调对模型通用性的影响

微调的目的是提升模型在特定任务上的表现，但

这可能会以牺牲模型的通用性为代价。C-Eval评估

结果表明，微调后的模型在通用任务上的表现普遍有

所下降，这可能是因为在微调过程中模型过度学习了

特定任务的特征，但Baichuan2系列模型在保持通用性

方面表现较好，这可能与模型架构或训练过程中的正

则化策略有关。实验结果表明微调时应考虑模型的

通用性，保持其对多样化任务的处理能力。

4.3 少样本学习能力的重要性

少样本学习能力是 LLMs适应新任务的关键特

性，尤其是在数据受限的情况下。实验结果强调了少

样本学习在提高模型性能方面的重要性。在实际应

用时，需仔细调整训练策略，以实现性能和泛化之间

的平衡。

4.4 资源消耗与效率的平衡

在实际应用中，选择微调策略需平衡其性能与资

源消耗。LoRA和 p-tuning提供了不同的权衡点，研究

者和工程师可以根据具体任务的需求和可用资源来

选择最合适的策略。例如，对于计算资源较为紧张的

应用场景，p-tuning可能是一个更经济的选择。此外，

微调策略的选择还应考虑模型部署环境和预期应用

频率。

4.5 未来研究方向

尽管本研究提供了微调策略的系统评估方法，但

仍有许多问题有待进一步探索。例如，如何设计更高

效的微调策略以减少资源消耗，如何平衡模型在特定

任务和通用任务上的性能，以及如何利用少样本学习

进一步提升模型的适应性等。未来，可在此基础上进

行深入的研究探讨，推动 LLMs在更广泛领域的应用。

此外，考虑到 LLMs在社会和经济中的重要作用，对其

伦理和可解释性的研究也非常重要。

5 结论与展望

5.1 结论

本研究通过一系列系统化的实验，深入评估了

LLMs在不同微调策略下的性能表现。研究结果表明，

微调策略能够显著提升 LLMs在特定下游任务，即反

模型

ChatGLM 2
ChatGLM 2
Baichuan 13B
Baichuan 13B

微调方法

p-tuning v2
p-tuning v2
LoRA
LoRA

数据集

通话记录

短信

通话记录

短信

准确度/%
95
92
97
93

表3 实验结果
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诈骗信息识别上的性能。特别是 LoRA和 p-tuning v2
这 2种方法，它们通过减少可训练参数的数量，有效地

降低了训练成本，同时保持了模型的性能。这一发现

对于资源有限的研究和应用场景具有重要意义。然

而，微调也带来了模型通用性的损失，这一现象在所

有评估的模型中均有体现。这提示在微调时应权衡

模型在特定任务上的性能提升与其通用性之间的关

系。此外，实验还表明，LLMs展现出了良好的少样本

学习能力，能够从有限的训练数据中快速学习和适应

新任务。在资源消耗方面，不同模型和微调策略之间

存在显著差异，Baichuan2模型在 LoRA微调下虽然显

示出较好的性能提升，但资源消耗也相对较高。这些

研究结果为在资源有限的情况下选择最合适的微调

策略提供了指导。

5.2 展望

尽管本研究在 LLMs微调方法的评估上取得了进

展，但未来研究仍面临诸多挑战。首先，微调策略仍

有优化空间，可以探索更高效的算法来进一步减少训

练成本，同时最大限度地保持或提升模型性能。其

次，如何平衡模型在特定任务和通用任务上的性能，

是一个值得深入研究的问题。此外，少样本学习的潜

力尚待充分挖掘。研究者可以探索新的训练技术和

策略，以提高模型在面对新任务时的适应性和灵活

性。未来，随着计算能力的提升和算法的改进，LLMs
的微调方法有望实现更广泛的应用。同时，多语言和

跨文化场景下的微调策略研究，也是一个重要的研究

方向，有助于提升 LLMs在全球范围内的应用价值和

普及度。最后，考虑到 LLMs在社会和经济中的重要

作用，对其伦理和可解释性的研究也将越来越重要。

随着 LLMs在决策支持、内容生成和个性化服务等领

域的应用日益增多，确保模型的决策过程透明、公正

和可解释，将是未来重要的研究课题，而伦理问题，如

隐私保护、偏见和公平性，也需要得到充分考虑和解

决。本研究不仅为 LLMs在反诈骗信息识别领域的应

用提供了实证基础，也为未来 LLMs微调策略的研究

和发展指明了方向。
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