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1 概述

随着生成对抗网络（Generative Adversarial Net‐
works，GAN）的快速发展，人脸深度伪造技术取得了巨

大的进步，生成的图像逼真，令人难以分辨。为了区

分真伪，相关科研人员努力探索各种检测人脸伪造的

方法［1-5］。早期相关技术主要依赖于手工提取各种特

征进行伪造检测［6-7］，导致模型准确率低且泛化能力和

鲁棒性受到了限制。因此，基于深度学习（Deep Learn‐
ing，DL）的相关人脸鉴伪方法成为了近年来的主要研

究方向。同时这个领域也涌现出了一系列的人脸鉴

伪方法。例如Afchar等人［8］提出的一种紧凑型面部视

频伪造检测网络，通过提取一组有效的面部微表情、

质地等特征，从而区分真实视频和伪造视频。Liu等
人［9］提出了一种全局纹理增强方法，用于野外环境下

的人脸检测，通过增强图像的全局纹理信息，提高了

人脸检测系统对伪造人脸的敏感性，从而提升检测的

准确性和鲁棒性。Chen等人［10］提出了一种将频域信

息与RGB信息相结合的检测方法，通过离散余弦变换

过滤低频特征并保留高频特征，同时结合图像中提取

的低层、中间层和高层卷积特征，将 2种不同模态的信

息进行融合，从而提高模型的鲁棒性。杨挺等人［11］提
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摘 要：
人脸伪造给网络安全带来了重大挑战。针对现有人脸鉴伪模型特征单一、准确

率低的问题，提出了一种基于深度学习的多特征融合人脸鉴伪模型。该模型设
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这些语义信息以准确判定是否伪造，从而显著提升模型的准确率和鲁棒性。最

后在公开数据集FaceForensics++上进行大量实验验证。实验结果显示，与现

有方法相比，设计的模型有明显的性能提升。
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出了基于改进三元组损失的伪造人脸视频检测方法，

通过改进传统的三元组损失函数，更好地引导模型学

习到有效的特征表示，从而提高检测效果。Coccomini
等人［12］提出了一种基于 Transformer的伪造检测方法，

将视觉 Transformer与卷积特征提取器结合起来，利用

EfficientNet B0作为特征提取器与 Vision Transformers
相结合，从而实现了对视频中深度伪造的检测。尽管

目前的研究算法已经在人脸鉴伪方向取得了一些成

绩，但仍然存在一些挑战。为了克服这些挑战，并进

一步提高人脸鉴伪系统的性能，本文提出了一种基于

深度学习的多特征融合人脸鉴伪模型，旨在克服传统

方法中存在的局限性，并提高人脸鉴伪系统的性能。

该模型通过融合多种特征信息，包括图像外观、纹理

等方面的特征，构建了一个更加全面和准确的人脸鉴

伪模型。与单一特征的方法相比，多特征融合能够提

供更多的信息，增强了系统对真实和伪造人脸的区分

能力。

2 基于深度学习的多特征融合人脸鉴伪模型

2.1 模型整体结构

本文为了提升伪造人脸视频检测模型的准确率，

提 出 了 一 种 深 度 伪 造 高 效 转 换 网 络（Deepfake
Efficient-Feature Transformation Network，DEFTNet），

该网络的整体架构包括主干网络模块、宽接受域局部

特征提取模块与混合特征融合模块（见图1）。

模型输入为人脸二维数据。第 1步是由Efficient‐
Net网络［13］和 transformer encoder组成［14］的主干网络部

分，主要用于小窗表征提取阶段，第 2步为获取 Effi‐
cientNet中间结果进行宽接受域局部特征提取。第 3
步主要作用是特征融合，将特征提取部分的 2个阶段

结果进行融合，从而进一步获取到真假样本特征的高

纬度表示。

2.2 主干网络模块

主干网络使用高效卷积网络提取图像的多通道

高维卷积特征，并通过视觉编解码器（Vision Trans‐
former，ViT）架构［15］进行处理。高效卷积网络基于Ef‐
ficientNet B4卷积网络提取人脸 patch小窗表征，大小

为 7×7。EfficientNet B4卷积网络采用了预训练的权

重，获取到网络的最后一层输出，通过使用 Efficient‐
Net B4卷积网络提取的特征，简化 ViT的训练过程。

EfficientNet B4是EfficientNet系列中的一个具体变种，

其网络结构由一系列重复的卷积层、批归一化层和激

活函数组成。这些模块的数量和宽度会根据网络的

深度和宽度进行调整，以保持网络的效率和性能。

通过 EfficientNet卷积网络得到的局部特征转换

成序列形式输入到 Transformer encoder使其获取到全

局范围内的图像语义特征，Transformer encoder通过自

注意力机制、多头注意力机制、残差连接和层归一化

这些关键组件的结合，能够有效地捕捉输入序列的长

期依赖关系，从而捕捉全局的图像语义特征。

2.3 宽接受域局部特征提取模块

该模块使用 EfficientNet网络结构中 reduction层
输出表征作为输入，考虑到第 1阶段 EfficientNet卷积

网络得到的特征是小窗表征，可能并不是一个很完备

的选择，所以使用 reduction_1层进行大窗口表征的提

取以获得更宽的接受域局部特征，大窗表征大小为

112×112。WADFE是一种深度学习网络，通过多层卷

积网络和非线性的组合，实现对输入数据进行特征提

取和变换（见图2）。

基于深度学习的核心思想是通过多层非线性变

换，逐渐提取输入数据的高层抽象特征。在卷积层之

后添加非线性激活函数，如ReLU函数，使其能够学习

到更复杂的特征表示。通过池化层，对特征图进行降

采样，减少特征图的维度，提高模型的计算效率并增

强模型的平移不变性。在经过多层卷积和池化之后，

利用全连接层对特征图进行展平并进行线性变换得

到全局的特征表示。图1 模型框架
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ReLU( x ) = {x，x ≥ 0
0，x < 0 = max (0，x ) （1）

2.4 混合特征融合模块

特征融合是将关键信息整合的过程，旨在将来自

多个特征源的信息结合在一起，以提取出更加全面和

丰富的特征表示。

本文采用通道空间级融合策略，将来自不同通道

的特征向量进行通道融合，可以充分利用不同通道的

信息，提高特征的表征能力，其结构如图 3所示。同时

将相邻位置的特征向量进行整合，以提取出更具有局

部结构信息的特征表示。通过引入自注意力机制，根

据不同特征源的重要性加权融合，从而实现对特征信

息的自适应整合。通过自注意力机制，模型能够自适

应地关注到图像中最相关和最有代表性的区域，从而

提高分类的准确性和鲁棒性。

3 实验结果与分析

3.1 数据集与评价指标

3.1.1 数据集

本文所有的实验研究均在公开数据集 FaceForen‐
sics++［16］的 3种不同合成方法上进行。数据集中真实

的视频大部分来自 YouTube的视频片段，总共包含

1 000个视频。伪造的数据分别来自DeepFakes、Fac‐
eswap和 NeuralTextures 3种伪造方法，每种伪造方法

根据真实数据生成对应的 1 000个视频。根据数据集

的数量将总数据集按 7∶2∶1的比例划分为训练数据

集、验证数据集和测试数据集。每个视频抽取 38帧数

据，因此训练数据集包含人脸数据 106 400张，验证数

据集包含人脸数据 30 400张，测试数据集包含人脸数

据15 200张，整个数据集分布如表1所示。

3.1.2 评价指标

本文采用准确率（Accuray，Acc）作为评价指标对

实验的结果进行评估，该公式的定义为：

Acc = TP + TN
TP + TN + FP + FN ×

1
2 （2）

其中 TP表示真正例（True Positives），即模型正确

预测为正类别的样本数量。TN表示真负例（True
Negatives），即模型正确预测为负类别的样本数量。FP
表示假正例（False Positives），即模型错误预测为正类

别的样本数量。FN表示假负例（False Negatives），即

模型错误预测为负类别的样本数量。

3.2 实验环境

本文实验装置是一台 CPU配置为 Intel（R）Xeon
（R）Gold 6248R CPU @ 3.00GHz，显卡配置为英伟达

的GeForce RTX 3090，内存为 256G的服务器。操作系

统为 Centos 7.6，显卡驱动版本为 460.27.04，CUDA版

本为 11.2。使用 Python 3.7.16作为开发语言，Pytorch
1.9.0作为深度学习框架。试验过程中，将人脸缩放到

224×224的大小，Batch-Size设置为 32，采用 2张 GPU
卡对其进行训练，采用自适应矩估计算法（Adaptive
Moment Estimation，Adam）作为模型的优化器，初始化

学习率设置为 0.1，动量设置为 0.9，权重衰减设置为

0.000 5，因为采用了多张显卡进行训练，为了保持批

量归一化参数计算的一致性，使用同步批量归一化技

术对模型进行批量归一化操作，提高模型的性能，改

善训练效果。

3.3 消融实验

本文提出的方案是基于文献［12］进行的改进，并

与之在公开数据集 FaceForensics++上进行测试对比，

表1 伪造人脸训练数据集分布（单位：张）

图2 WADFE框架

图3 SA-MLP结构

数据类型
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Faceswap

NeuralTextures
总计

数据集
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26 600
26 600
26 600
26 600
106 400
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7 600
7 600
7 600
7 600
30 400
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3 800
3 800
3 800
3 800
15 200
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CNN Block
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实验结果如表 2所示。以文献［12］中提出的 Efficient
ViT为基线（Baseline），在此基础上引入特征融合模

块，从结果分析可知，结合特征融合模块的 DEFTNet
（MLP）模型，DeepFakes提升了 2.5个百分点，Faceswap
提升了 1.34个百分点，NeuralTextures升了 0.95个百分

点，整体平均准确率提升了 1.6个百分点，这表明了特

征融合模块的有效性。结合自注意力机制（SA-MLP）
之后，在原有的基础上DeepFakes、Faceswap和Neural‐
Textures又分别提升了 0.28、0.77和 0.13个百分点，除

此之外，将高效网络替换成 B4版本，DeepFakes、Fac‐
eswap和NeuralTextures又分别提升了 0.85、0.75和 0.23
个百分点，表明了本文方法的效果优异。

4 结束语

本文提出了一种基于深度学习的多特征融合人

脸鉴伪模型，该模型通过不同感受野获取到不同大小

的窗口表征，然后利用人脸的局部特征和全局特征以

特征融合的方式将人脸数据进行真伪的辨别。最后

通过实验结果分析，该模型能够较好地提升人脸鉴伪

的准确率，更好地应对不同人脸伪造算法。下一步，

要在现有的模型结构上，在保证准确率基本不变的情

况下提升模型的泛化能力，并将本模型轻量化部署在

应用系统上以进一步验证在现网环境下模型的鲁棒

能力。
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