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0 引言

随着企业数字化转型升级，业务逐渐互联网化、

多云化和移动化，内外网边界模糊，业务访问已从单

一网络模式转向交错复杂的模式，企业所面临的网络

安全挑战也愈发严峻，传统的网络安全架构已无法满

足日益复杂的网络安全需求。安全访问服务边缘

（SASE）［1］作为一种集成了网络服务能力和安全服务

能力的服务模型，能够将来自企业分支或者移动办公

的流量就近接入融合了网络能力和安全能力的安全

边缘节点，并进行统一管理，保证用户以一致的安全

能力访问云端、数据中心和互联网中的所有应用，可

有效帮助企业满足合规性要求并提高数据保护水

平［2］。

本文在充分分析基于云原生的 SASE的技术发展

及现状、通用技术框架、网络服务能力、安全服务能

力、应用场景、标准的基础上，提出基于云原生的 SASE
服务能力要求的标准化需求，给出相应的标准化建

议，为业界 SASE的设计、开发、应用等提供指导和参

考。
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摘 要：
面对数字化转型与复杂网络安全威胁，构建可靠的安全防护体系至关重要。研

究了云原生架构下安全访问服务边缘（SASE）模型的构建。聚焦云原生技术特

性和SASE在多云及分布式环境下的应用，通过案例分析与理论研讨发现，集成

SASE的安全服务可有效实现身份验证、加密通信和细粒度访问控制，显著提升

网络安全性和管理灵活性。此外，提出了一种统一管理框架，规范了SASE在身

份验证、网络连接和威胁防御中的配置策略，强化网络安全并简化复杂环境中

的安全操作。

Abstract：
Facing digital transformation and complex network security threats，building a reliable security defense system is crucial. It

explores the construction of Secure Access Service Edge（SASE）model within a cloud-native architecture. Focusing on the

characteristics of cloud-native technologies and the application of SASE in multi-cloud and distributed environments，through

case analysis and theoretical discussion，it shows that integrating SASE security services can effectively achieve identity

verification，encrypted communication，and fine-grained access control，which significantly enhances network security and

management flexibility. Additionally，it proposes an unified management framework that standardizes SASE configuration

strategies for identity verification，network connection，and threat defense，strengthens network security and simplifies

security operations in complex environments.
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1 SASE理念

SASE是一种融合了网络与安全解决方案的新服

务模型［3］，它将下一代广域网（如 SD-WAN）的基础设

施与各种云原生的网络安全功能〔如安全Web网关

（SWG）、防火墙即服务（FWaaS）、零信任网络访问

（ZTNA）、数据防泄密分析和防泄密阻断（DLP）、云访

问安全代理（CASB）等〕集成起来，满足数字化企业动

态安全访问资源（如数据中心、云服务）的需求［4］。传

统网络安全服务模型［5-6］与SASE模型的对比见表1。
2 基于云原生架构的SASE安全服务

SASE安全基于云原生架构，将 SD-WAN、SWG、
CASB、ZTNA和下一代防火墙（NGFW）等网络和安全

服务集成到一个统一的云平台中［7］，灵活性高且可扩

展性强，同时采用零信任安全模型，对每个访问请求

进行验证和授权，并通过全球分布的服务节点确保安

全策略和访问控制的一致［8］。

SASE安全防护架构可通过集成的云原生安全功

能和零信任模型显著提升整体安全性，增强对分布式

用户、设备和多云环境的灵活保护，简化运营和管理

流程，降低对本地硬件设备的依赖，并优化全球用户

的访问体验，提高生产力和用户满意度。SASE整体安

全服务架构如图1所示。

2.1 SASE技术架构

SASE将网络与安全能力云原生化，从而实现云

化、动态、分布式的安全服务架构［9］。SASE服务商在

选择解决方案部署架构时，优先选择与自身其他产品

图1 基于云原生的SASE安全服务整体架构
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兼容性强的方案，如软件优势、硬件优势、资源池部署

优势等。目前 SASE主流的部署架构有 2种：基于 PoP
点的SASE架构和基于接入网关的SASE架构［10］。

2.1.1 基于PoP点的 SASE架构

基于PoP点的 SASE架构是指将 SASE的主要能力

集成到PoP点，将其改造为分布式安全资源池，并提供

接入服务的一种架构（见图 2）。该架构可以看做是

SD-WAN架构［11］的升级，目前 SD-WAN服务提供商、

运营商都广泛采用此种架构［12］。

2.1.2 基于接入网关的 SASE架构

图2 基于PoP点的SASE架构

图3 基于接入网关的SASE架构
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与基于PoP点的架构不同，基于接入网关的 SASE
架构将功能组件集成在接入网关而非服务商提供的

PoP点中，因此省去了 PoP点的建设与网络互联（见图

3）。此类架构多出现于网络硬件厂商，优势在于减少

了PoP点覆盖范围不足导致偏远地区用户无法就近访

问的情况的发生。

2.1.3 网络和安全服务组件

SASE需要融合提供安全服务与网络服务，需要具

备的 3个核心能力为安全服务能力、网络服务能力和

统一管理能力。

a）安全服务能力。在 PoP提供融合安全能力，必

备能力包括 SWG、ZTNA、FWaaS能力，可选能力包括

DLP、CASB、RBI、终端等安全能力。

b）网络服务能力。必备能力包括软件或硬件

SD-WAN，可选能力包括广域网优化、DEM、骨干网服

务等能力。

c）统一管理能力。在 SASE统一管理平台提供网 络服务管理、安全服务管理、PoP云资源管理、运维管
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理、用户和身份管理等管理能力，各个能力和服务在

一个管理面进行配置和使用。

2.2 关键技术及实现流程

2.2.1 SASE关键技术

a）云原生架构。SASE云原生架构由云原生控制

器、底层平台容器化和高性能容器网络 3个部分构

成［13］。通过云原生技术能力，SASE将支持微服务、高

可用、弹性伸缩、故障自愈、DevOps持续开发和集成等

能力，以支撑SASE业务的快速发展和快速部署。

b）零信任交换网络。通过构建 SASE零信任交换

网络提供更高级别的安全保护，无论用户身在何处，

都能安全地访问企业网络和互联网资源。基于零信

任（Zero Trust）［14］理念，即不信任任何用户、设备或网

络，对每个用户和设备进行验证和授权，以确保访问

和数据的安全。

c）流量接入处理。分支机构或移动用户，支持通

过标准协议 IPsecVPN、GRE、代理等，将边缘组件的流

量按需接入SASE的PoP点［15］。由PoP点对流量进行管

理，实现应用识别、URL、安全防护、流控、DLP等能力。

2.2.2 SASE服务实现流程

a）安全服务编排和统一网络调度。SASE框架提

供了多种安全和网络功能，用户可按需订阅所需的功

能模块。当用户流量通过边缘组件接入到 SASE PoP
后，SASE统一管理平台可根据用户订阅的网络功能、

安全功能模块，自动编排用户流量经过时对应的安全

业务功能。

b）全局配置一致性。SASE框架采用广泛分布式

节点为用户提供服务，用户可能处于任何位置。网络

与安全融合的编排策略为了给用户提供最优的网络

接入体验，会编排用户接入任意最优的PoP点，所以用

户也会分散接入任意的PoP点。为了保障对用户提供

一致性的防护，需要保障所有 SASE PoP对该用户执行

一致的策略配置。

配置下发与执行流程如下。

a）管理员在策略配置平台完成防护策略、安全策

略等的配置，配置内容统一存储在安全管理模块中。

b）网络管理模块完成对用户流量的编排下发后，

将编排结果同步给安全管理模块。

c）安全管理模块若检测到编排结果中存在的PoP
点还未加载过该用户的策略配置，则主动将该用户的

最新策略配置推送下发到对应的 PoP点；若管理员更

新了策略配置，也将主动推送下发更新。

d）当用户流量接入到任一 PoP点后，PoP点也会

实时检测是否加载了该用户的策略配置，若未加载，

则主动向安全管理模块获取该用户的最新策略配置，

以避免安全管理模块主动推送时可能出现的网络错

误、服务错误等异常场景。

e）用户最新的策略配置将由安全功能模块进行

加载生效，以实现对用户的一致性防护 。

3 典型应用场景

3.1 电子政务外网安全

随着政务业务的快速发展，政务外网承载的业务

场景日益多样化，对电子政务外网提出了泛在性、移

动性、灵活性和安全性的接入要求。为满足其安全防

护需求，以 SASE架构为基础，在国家政务外网互联网

区构建 SASE运营管理平台和分布式安全边缘节点

（PoP点），提供安全接入、边界防护和安全审计管控等

可扩展的安全功能。通过将接入政务外网的终端访

问流量引流到PoP节点进行安全防护，满足区县、乡镇

和街道办等分散位置的政务部门的安全需求。

a）身份认证需求。接入电子政务外网的终端类

型复杂，需通过身份梳理和认证，实现基于身份的安

全访问。支持账号密码、短信等多种认证方式，以及

短信、邮件、TOTP等二次认证方式，以保障接入安全。

b）传输安全需求。对于通过互联网接入的终端，

需保障其安全性。提供端到端加密隧道能力，以确保

传输安全。

c）风险终端访问阻断能力。通过 IPS和病毒防

护，阻断移动终端威胁的横向扩散。

d）上网合规管控。政务外网微末分支下沉互联

网安全访问审计能力，SASE云安全服务平台提供上网

审计、管控、攻击防护和恶意代码防护能力。

e）便捷运维管理。根据电子政务外网覆盖全国

的“中央、省、市、县”四级网络现状，提供区域级PoP点
能力，覆盖小分支和移动终端。末端及移动用户接入

具备简单、安全、灵活的特性，客户端和设备可实现云

端自动化部署，缩短安全落地周期。

3.2 5G专网安全

5G专网带来了 IT、OT和 IOT的网络融合，各类终

端数量多、类型杂、分布广，导致接入难管控、网络边

界隔离不足、访问审计缺失等问题，缺乏行为分析与

高级威胁监测能力，增加了管理区和生产区业务网的

风险。因此，亟需建立 5G安全整体防护体系。通过在
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MEC中心节点部署 SASE PoP节点，设置 5G安全接入

专区，实现对 5G终端接入MEC的安全管控（如内网、

5G专网、互联网），并实现5G终端与MEC边界、内网业

务及内网办公的整体安全防护。通过融合安全运营

平台，实现安全、简易的运营支撑。

a）终端入网：确保合法终端入网。对进入内网的

终端进行身份认证，确保合法终端入网。支持识别多

种物联网设备，并对移动端设备进行一机两网管控和

违规外联监测。

b）边界安全：保障 5G专网与内网边界安全。从

资产识别、风险监测、安全防护等方面对物联网边界

提供安全防护，避免网络安全风险渗透内网，保障内

网环境安全。

c）业务安全：构建轻量业务防护体系。通过对承

载业务主机和访问业务终端的持续监控和检测响应，

解决业务“最后一公里”的安全隐患，防止病毒入侵、

漏洞利用、挖矿等网络安全问题。

d）融合安全运营：构建高效的运营体系。通过终

端行为分析、事件溯源和高效联动，解决 IT+OT+IOT
安全运营中的威胁识别、定位、溯源及管理难题，高效

对抗威胁并简化运营工作。

4 总结

利用基于云原生架构的 SASE安全防护技术构建

企业新型网络安全防护体系，已逐渐成为行业内的共

识。这种融合实践不仅提升了企业的安全防护能力，

还增强了业务的灵活性和可扩展性。通过调研多个

现实案例，发现云原生和 SASE的融合能够为企业带

来显著的安全和业务价值。然而，这一融合过程并非

一帆风顺。企业在实施过程中可能会面临技术集成

难度大、安全配置复杂、人员技能不足等挑战。为了

克服这些挑战，企业需要加强技术培训、完善安全管

理制度、建立专业的安全运营团队，并不断优化和更

新自身的安全策略。

展望未来，随着技术的不断进步和应用的深入，

云原生和 SASE的融合将会进一步拓展其应用场景和

深度。企业可以探索将更多先进的安全技术融入到

云原生平台中，如零信任网络、微服务等，以构建更加

完善和智能的网络安全防护体系。同时，企业还需要

关注网络安全威胁的不断演变，及时调整自身的安全

策略和防护措施。通过持续的研究和创新，企业可以

不断提升自身的网络安全防护能力，确保业务的稳定

和安全运行。
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