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0 引言

党的二十大报告强调要构建现代化基础设施体

系，云计算作为新型基础设施，成为提升企业竞争力

的关键。企业加速上云、用云，使得云计算的技术内

核逐步从服务化资源交付转向云原生化价值赋能。

在此背景下，电信运营商坚持构建领先的信息基础设

施，积极开展云原生平台建设和现代化改造，在助力

内部数智化转型的同时，充分发挥云原生平台服务优

势，赋能政务、国资企业等重要行业。然而，云原生技

术栈的延展突破了传统的云安全防护体系，为适应云

原生环境下多变的安全风险与挑战，电信运营商在开

展数智化建设的同时也需高度重视云原生安全，同步

开展云原生安全体系建设。

相较于传统安全防护，云原生安全防护更加复

杂，目前尚无体系性综合评价云原生安全能力成熟度

的方法模型。因此，电信运营商构建科学有效的云原

生安全能力成熟度评价体系是亟待解决的关键问题，

也是推动企业数字化转型的重要基础。云原生安全

能力成熟度评价体系研究，以“保障业务安全运行、确

保数字化转型安全”为总体目标，紧扣十四五信息化

建设政策目标和企业发展战略，通过构建模型、定位

现状、问题分析和改进升级等方法，助力企业云原生

安全建设，确保企业数字化转型工作安全推进［1］。
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摘 要：
构建云原生安全能力成熟度模型，旨在为电信运营商提供一个精准评估和持续

增强云原生安全实践的方法论。该模型采用多维度评估方法，结合行业最佳实

践和组织战略需求，综合考量了基础设施安全、云原生基础架构安全、应用安

全、研发运营安全和安全运维5个关键领域，定义了5个成熟度等级，并制定了

详细的评价指标和实施策略。通过该模型，运营商能够全面评估其云原生安全

水平，识别安全短板，并制定相应的改进措施。

Abstract：
The cloud native security capability maturity model（CNMM-S）is designed to assess and enhance the cloud-native security

practices of telecom operators. This model adopts a multidimensional evaluation method，combined with industry best

practices and organizational strategic needs，comprehensively considers five key areas：infrastructure security，cloud-native

infrastructure security，application security，DevSecOps and security operations. It defines five maturity levels and develops

detailed evaluation indicators and implementation strategies. Through this model，operators can comprehensively evaluate

their cloud native security level，identify security weaknesses，and develop corresponding improvement measures.
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1 运营商云原生安全能力成熟度评价的价值

目前，电信运营商数字化转型中的云原生安全能

力成熟度模型和指标体系均缺失，没有相关的技术和

评估方法。因此，以云原生安全能力成熟度模型研究

为抓手，开展云原生安全能力成熟度评价，是电信运

营商等重点行业的关键问题。其价值体现在以下几

个方面。

a）多维度把脉，准确定位企业建设水平。全面了

解现有安全防护水平是开展安全建设的第一步。云

原生安全成熟度模型从云基础设施、云原生基础架

构、应用系统、研发运营流程、安全运维等多个维度对

组织的云原生安全水平进行综合度量，深入分析、精

准评估组织云原生安全建设的现状，为组织制定针对

性的安全策略提供事实支撑。

b）差异化分析，详细诊断企业建设短板。全面评

估后，需要找出组织在云原生安全建设中存在的潜在

问题。依据云原生安全能力成熟度模型中的指标要

求，通过全方位的差距分析，组织可以直观识别当前

云原生安全建设的不足和缺失。

c）定制化提升，明确输出企业未来改进方向和计

划。云原生安全建设是持续演进和优化的。在对组

织云原生安全建设现有水平、存在问题进行诊断后，

可对标模型中的高阶能力，针对性制定组织下一步的

云原生安全能力改进方向和实施计划，保证云原生安

全建设水平持续适应组织需求［2-4］。

2 云原生安全能力成熟度模型构建

2.1 构建思路

以“保障业务安全运行、确保数字化转型安全”为

总体目标，紧密结合行业最佳实践和组织战略需求，

构建云原生安全能力成熟度模型（Cloud Native Capa‐
bility Maturity Model-Security，CNMM-S）。模型构建

思路如下。

a）确定目标与范围。

（a）明确目标。模型是一种用于评估和提升组织

在云原生环境中进行安全实践能力的框架，应兼具安

全合规、可度量、可操作和可扩展等特性。

（b）界定范围。模型应全面覆盖云原生环境中的

所有关键安全领域，包括基础设施、云原生基础架构、

云原生应用、云原生研发运营与云原生安全运维 5个
安全域。

b）融合先进理念。

（a）零信任。细粒度拆分构建微边界的架构模

型，并通过执行策略限制消除数据、资产、应用程序和

服务的隐式信任，从而降低网络威胁横向扩散的可能

性。

（b）安全左移。在云原生安全建设初期，将安全

投资更多地放到开发安全、集成安全测试和审查、自

动化安全扫描、提升开发人员安全意识等方面。

（c）持续监测与响应。持续监控云原生环境，建

立持续响应的防护机制，快速分析和处理攻击，制定

事件快速响应流程。

（d）可观测性。应用云原生细粒度的可观测能

力，通过指标和仪表板发现和记录工作负载快速变化

的应用行为，观察微服务和中间件的调用关系，为自

动化的安全检测提供详细准确的运行状态数据。

c）制定评估标准。

（a）级别划分。为不同安全领域定义从基础到高

级的成熟度级别。

（b）评估标准。制定每个级别的具体评估标准和

指标。

d）反馈与持续改进。

（a）反馈机制。设计反馈机制，允许组织根据经

验调整优化模型。

（b）持续更新。定期更新模型以适应新的安全挑

战和技术发展。

e）工具与自动化。

（a）工具。推荐通过工具来支持模型评估的实

施，同时也允许组织选择适合的工具。

（b）自动化。应鼓励企业使用自动化工具和流程

提升安全性和效率。

2.2 云原生安全能力成熟度等级划分

云原生安全能力成熟度模型共划分为 5级，从 1
级到 5级云原生安全能力水平逐级递增，达到高级别

需同时满足低级别全部的能力要求，其具体定义如图

1所示。

2.3 云原生安全能力成熟度评价指标体系

云原生安全成熟度评价指标体系从基础设施、云

原生基础架构、云原生应用、云原生研发运营与云原

生安全运维 5个能力域对组织的云原生安全能力水平

进行量化评价。评价指标分为 4级，共包含 5个一级

指标（对应 5个能力域），15个二级指标（对应 15个能

力子项），46个三级指标（对应 46个实践项），419个四
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级指标（对应 5个等级共计 419项能力要求）。前三级

指标体系如图2所示［5-8］。

2.3.1 基础设施安全域

基础设施安全域是指承载云原生架构的底层云

基础设施的安全，包括计算安全、网络安全和存储安

全，评估指标结合了等保 2.0中云安全的要求［9］（见图

3）。

2.3.2 云原生基础架构安全域

云原生基础架构安全域是指以容器为核心的云

原生 PaaS平台安全，包括云原生网络安全、编排及组

件安全、镜像安全及容器运行时安全［10-14］（见图4）。

2.3.3 云原生应用安全域

云原生应用安全域是指云原生 PaaS平台上部署

的应用安全，应用形态以微服务、Serverless应用为代

表。各级核心能力要求如图5所示。

2.3.4 云原生研发运营安全域

云原生研发运营安全指结合人员管理体系、制度

流程，在应用设计研发阶段便引入安全措施，实现安

全左移，包括安全需求、开发安全和测试安全 3方面的

能力要求［15］（见图6）。

2.3.5 云原生安全运维域

云原生安全运维域是指对云原生平台与应用各

层级对象进行统一的安全管理，以及全局覆盖和多点

联动的安全运营能力，包括安全管理和安全运营 2个

图1 云原生安全能力成熟度等级定义

图2 云原生安全成熟度评估指标体系

具备概念级的云原生安全防护能力，基于安全的架构设
计及云原生平台自身的安全机制

具备基础的云原生安全防护能力，具备模块级的云原生
安全防护体系；能够防御拥有少量资源的威胁源发起的
恶意攻击，能够发现重要的安全漏洞和处置安全事件

具备较完整的云原生安全防护能力，具备多个模块和单
系统级云原生安全防护体系；能够防御拥有一定量资源
的威胁源发起的恶意攻击，能够及时发现、监测攻击行
为和处置安全事件

具备体系化的云原生安全防护能力，具备多个系统联动
的云原生安全防护体系；能够防御拥有较丰富资源的威
胁发起的恶意攻击，能够及时发现、监测攻击行为，并可
通过自动化手段处置安全事件

具备超前的云原生安全防护能力，具备智能化的云原生
安全防护体系；能够对云原生恶意攻击行为进行预判告
警，具备自动化监测和威胁自愈能力
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部分的能力要求，其各级核心能力要求如图7所示。

2.4 云原生安全建设阶段及对应等级

不同企业云原生安全建设阶段不同，所对应的云

原生安全成熟度模型等级不同，其成熟度级别建议如

图8所示。

3 云原生安全能力成熟度评价实施策略

云原生安全建设需要持续以“保障业务安全运

行、确保数字化转型安全”为目标，通过打造云原生安

全能力成熟度模型并实现测试、迭代复盘，实现企业

云原生安全建设。

a）确定评价对象。结合电信运营商建设现状确

定评价对象和范围。基础设施安全和基础架构安全

分别面向 IaaS和PaaS安全，可选择电信运营商公有云

平台、私有云平台或分公司的自建平台分别进行评

价；应用安全是面向某个具体云原生应用开展评价

的，其中，可根据实际应用形态选择是否评价无服务

器安全；研发运营安全是面向企业内部的研发运营流

程开展评价的，若组织存在多条机制不同的研发运营

线，每种机制应独立评价。

b）准备验证环境。尽量在生产环境中开展验证，

部分安全模拟攻击验证或对业务连续性有较大影响，

图4 云原生基础架构安全域各等级核心能力要求

等级

能力子项

L1

L2
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L4

L5

批量化镜像漏洞扫描与
修复建议；镜像仓库脆弱
性检测与修复；镜像仓库
访问控制；镜像传输加密
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图3 基础设施安全域各等级核心能力要求
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业务应用数据删除时对应删除云存储中所有副本

漏洞扫描结果分析与修复方案建
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安全策略合规审计、潜在风险检测；云内
资源的主动外联网络侧检测与阻断；智

能化异常流量检测与防护

网络安全策略设
置；VPN加密通信

身份鉴别信息加密存
储；备份策略设置

限制平台管理员访问用户业务数据云基础设施管理流量和业务流量分离

L2

L1 计算资源隔离

等级

能力子项
计算安全 网络安全 存储安全

杜 岚，鲁华伟，韩 浩，仇保琪
云原生安全能力成熟度模型研究

云原生安全
Cloud Native Security

90



邮电设计技术/2024/08

该部分的验证可在与生产环境架构相同的测试环境

中进行。

c）开展实地验证。基于云原生安全能力成熟度

评价指标体系与配套测试工具开展实地技术验证，对

于各域中的指标，若不需要结合实际业务分析进行验

证，则为参考性指标，否则为非参考性指标，非参考性

指标需全部开展验证。

d）分域等级评估。对验证结果进行等级评估，各

能力域的计分和分级方法为：统计非参考性指标通过

符合性验证的数量，若 L1~L（x-1）各级中的非参考性

指标全部验证通过，且Lx中非参考性指标验证通过率

大于等于90%，则该评价对象的该能力域定级为Lx。

e）专家技术评审。组织行业专家成立评审专家

小组，审查企业云原生安全防护体系、云原生安全能

力成熟度评价结果，形成最终评级和整改意见。

f）优化与改进。基于评价结果，对标企业安全目

标和成熟度高阶能力指标，形成差异化分析报告，并

给出改进方案，指导企业制定云原生安全能力提升计

划，持续迭代、复盘、验证。

4 结束语

随着电信运营商数智化转型的不断深入，云原生

安全的重要性日益凸显。云原生安全能力成熟度模

型为电信运营商提供了一个全面的安全评估框架，通

图6 云原生研发运营安全域各等级核心能力要求

等级

能力子项

L1

L2

L3

L4

L5 安全测试智能化并内嵌到
开发与交付过程

安全基本需求清单；产
品基本安全能力需求

安全需求

更全面的需求清单；有相应的
安全测试用例；针对应用场景
特点制定安全需求与用例

安全需求与其他功能性需求同
步开展测试；安全需求包括功
能性需求和非功能性需求

自动化安全需求管理平台

智能化安全需求管理平台
安全需求自动化验证能力

开发安全

开源软件使用规范；项目级安
全编码规范；安全设计规范

制品安全检查；开源组件自动化
安全扫描；团队级安全编码规范；

安全功能标准化设计

制品可追溯性；建立标准化、安全
的技术栈；在安全设计中进行威

胁建模分析

制品自动化检查、清点；插件自
动化安全检测能力；支持标准化

的安全功能组件

开源组件修复；编码工具安全问
题自动化识别和修复；智能化威
胁建模并输出安全设计方案

测试安全

手动安全测试

明确的安全测试要求与测试用
例；安全测试和合规扫描

安全测试流程和规范；端到端
的测试工具链；流水线自动集
成安全测试、生成测试结果

人工渗透测试流程

图5 云原生应用安全域各等级核心能力要求

等级

能力子项

基于角色的访问控制；API识别、监测
与脆弱性扫描；南北向通信的机密性、
完整性保护；南北向Web应用攻击防护

资源监控及告警；
滥用攻击检测

内部应用间细粒度的访问控制；API异常
行为检测与响应；东西向通信的机密性、完
整性保护；南北向流量分析与异常拦截

用户、服务访问控制

应用微隔离策略；东西向应用攻击防
护；东西向流量分析与异常拦截；基于
行为分析的API异常行为检测与响应

L1

L2

L3

L4

L5

无服务器安全

智能化攻击检测与响应

微服务安全

微服务高可用

访问控制策略统一管理

通用安全

服务降级与隔离；微服务
组件安全扫描及修复建议

服务拓扑可视化；异
常行为检测与响应

微服务组件的自适应
安全加固；智能化攻击

检测与响应

用户权限控制

资产业务逻辑梳理；
异常行为检测与响应

智能化攻击检测与响应

函数隔离；函
数权限控制
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过云原生安全能力成熟度评价，电信运营商能够更准

确地评估自身的安全建设水平，识别和弥补安全短

板，制定并实施针对性的提升计划。这不仅有助于提

升运营商自身的安全防护能力，也为其他行业的数字

化转型提供了宝贵的参考和借鉴。展望未来，面对云

原生技术的快速迭代和安全威胁的动态变化，该模型

将持续迭代优化，以更好地应对新兴的安全挑战。同

时，为了保持在数智化转型进程中的领先地位，电信

运营商应不断强化安全人才的培育和技术制度的创

新，确保其数智化道路安全稳健且可持续。
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图8 不同阶段企业对应等级建议

云原生安全理念：具备
云原生安全防护体系：无
云原生安全工具：少量
优化手段：无

云原生安全理念：具备
云原生安全防护体系：初步
云原生安全工具：部分
优化手段：无

云原生安全理念：具备
云原生安全防护体系：较为完整
云原生安全工具：较为全面
优化手段：无

云原生安全理念：具备
云原生安全防护体系：完整
云原生安全工具：全面
优化手段：常态化

云原生安全理念：先进
云原生安全防护体系：完善
云原生安全工具：全面
优化手段：智能化

初始级

概念阶段

基础级

初步建设

全面级

充分执行

优秀级

常态优化 智能优化

卓越级

图7 云原生安全运维域安全域各等级核心能力要求

节点、容器级资产可视化

云原生多层级资源可视
化与查询；云原生平台
日志采集和安全审计

日志分析、安全行为审计；
应用开发测试阶段策略统
一配置管理；容器安全策
略统一配置管理；网络安
全策略统一配置管理

基于威胁情报的实时威
胁检测与告警；智能化威
胁检测能力；基于预设策
略的自动响应能力；攻击

路径自动化构建

L1

L2

L3

L4

L5

独立监测；手动处置

网络拓扑可视化；服务访问
关系可视化；资产的关联显
示与查询；多账号统一身份
管理与访问控制；身份滥用
和异常身份操作监控告警；
支持第三方密码管理系统

混合多云资产实时识别、关
联关系智能化分析；研发运
营全流程自动化安全审计

统一监测；多设备联动的
威胁响应；人工溯源分析；
漏洞、IOC情报实时获取

监测及处置进展可视
化；安全事件情报自动

化获取；情报处置

攻击诱捕；攻击者画像、
定位、部分攻击反制；情
报自主发现和分析预警

能力子项
安全运营安全管理

等级
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