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0 引言

作为网络管理和安全的重要手段，网络流量分类

（Network Traffic Classification，TC）自上世纪 90年代末

开始就得到学术界和工业界的高度关注，在QoS/QoE
管理、网络资源优化、拥塞控制、入侵检测等方面都取

得了很好的应用。随着新一代网络技术（B5G/6G、物

联网、天地一体化网络等）的快速发展，网络技术正朝

着“自愈、自管理、自优化和自保护”的高度自治化方

向发展，网络流量分类技术作为精细化网络业务和安

全管理的决策手段之一，扮演着关键角色。然而随着

海量异构终端的泛在接入，网络呈现出高度的“动态

性”“异质性”和“复杂性”，这给网络流量分类技术带

来了一系列新的挑战。

TC技术的发展大致经历了 3个阶段。第 1阶段基

于端口/DPI实现TC，然而随着越来越多的应用采用隧

道、加密、随机端口等技术，加之涉及用户隐私泄露等
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摘 要：
提出一个通用的AI驱动的网络流量分类框架，阐述了所涉及的工作流程、分类

目标、设计原则以及典型场景等，并提出了一个基于BERT的网络流量分类模

型，通过将输入的分组净荷进行向量化嵌入，然后送入BERT进行预训练，用于

实现流量数据的上下文理解并捕获双向特征，然后对接一个全连接网络对分类

下游任务进行微调，从而实现流量分类。通过与AE、VAE、ByteSGAN 3个经典

的流量分类深度学习模型在CICIDS2017公开数据集上进行对比，发现BERT

的精度明显高于其他方法。

Abstract：
It introduces a comprehensive AI-driven framework for network traffic classification，delineating the workflow，classification

objectives，design principles，and typical application scenarios. Additionally，it proposes a BERT-based model for network

traffic classification by leveraging packet payload vectorization and embedding it into BERT for pre-training to achieve

contextual comprehension of traffic data and capture bidirectional features. Subsequently，fine-tuning is conducted using a

fully connected network to accomplish traffic classification tasks. Comparative analysis with three classical traffic classification

deep learning models（AE，VAE，and ByteSGAN）on the CICIDS2017 public dataset demonstrates that BERT achieves

significantly higher accuracy than other methods.
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安全问题，这类技术很快失效［1］。第 2阶段主要采用

机器学习（Machine Learning，ML）、概率统计等方法，

包括 SVM、RF、DT、KNN等［2］。然而，这类方法需要提

取高质量的流量特征作为ML的训练基础，而这些特

征的提取和选择高度依赖于网络专家的经验，且费时

费力，无法满足网络和业务的快速演进和发展，从而

造成“慢半拍”现象。此外，网络流量数据的“海量性”

使得基于ML的 TC方法在训练和分类方面不堪重负，

难以满足工业界的实际应用需求。随着云计算、大数

据，尤其是深度学习（Deep Learning，DL）和高性能计

算技术的高速发展，海量流量数据的特征学习成为可

能，给 TC领域带来了新的提升空间。2015年，王占一

等人［3］首次提出采用卷积神经网络（CNN）、堆栈式自

动编码机（Stack Auto-Encoder）等DL模型实现流量分

类，使 TC技术发展进入第 3阶段。DL有 3个优点：自

动提取特征、可揭示更深层次的数据规律和大量成熟

应用于计算机视觉/图像/文本/语音的模型可复用，这

些优点恰好是基于ML的 TC方法所欠缺的，自此，基

于DL的 TC分类技术（下文简称DL-TC，后文中的AI-
TC指ML/DL-TC）迎来了新一波的热潮，一系列的DL-
TC分类方法被提出，包括基于 CNN/AE/MLP/LSTM/
GAN等方法，并取得了比ML-TC算法更好的分类性

能。随着大语言模型（Large Language Model，LLM）的

出现，其优异的内容生成能力给通信网络领域的研究

者带来了全新的思路，本文将 Transformer、BERT以及

LLM赋能于网络流量分类定义为TC的第4次浪潮。

尽管DL-TC的研究工作取得了一系列成果，但在

工业界（比如运营商、工/企业网等）始终未被实际应

用，笔者认为现有的AI-TC技术仍存在诸多局限性。

a）数据集问题。数据集是AI模型的基础，而现有

AI-TC模型训练普遍采用公开数据集，这些公开数据

集往往“量少、过时、质量无法考证”。

b）资源受限条件下的模型轻量化问题。AI-TC
如何在网络边缘设备（如物联网网关、家用路由器、5G
CPE等）乃至一些弱计算能力的终端上实现推理/分类

功能。

c）成本问题。在训练和推理阶段，计算资源（处

理器/内存/Flash）、时间、人力等成本消耗与分类性能

之间如何求得平衡。

d）可信问题。如何解决AI-TC模型的“黑盒子”

问题，让分类模型的使用者（比如运营商）信任模型。

e）演进问题。如何解决因业务/应用/攻击的“快

速演进”而造成的分类模型“慢半拍”以及“道高一尺、

魔高一丈”问题，比如新应用、Zero-day攻击、“流变种”

等。

f）数据/模型隐私问题。如何防范数据集的敏感

数据泄露以及攻击者对分类模型的反推解构乃至对

分类模型实施攻击等问题。

本文针对以上AI-TC所面临的挑战，提出一个通

用的端到端AI-TC的工作流程；并给出AI-TC的需求

和设计原则的定义、应用场景；然后围绕AI-TC的工

作流程，细化并总结当前面临的各项挑战及研究进

展；最后提出AI大模型赋能网络流量分类的设想以及

存在的困难。

1 一个通用的端到端AI-TC分类工作流程

为了应对“网络环境动态变化、业务应用的快速

进化、隐私保护持续升级”的三大挑战，AI-TC分类系

统的工作流程必须是一个持续学习的迭代优化过程。

从一个机器学习的全生命周期角度来看，一个通用的

端到端AI-TC分类工作流程分为 2个阶段：部署前和

部署后（见图 1）。部署前阶段主要分为AI-TC分类需

求/设计原则的定义和模型开发与评估，部署后主要是

模型的推理阶段。

a）需求定义主要用于定义AI-TC的详细分类需

求，包括分类颗粒度、应用场景、数据来源、实时/非实

时等；设计原则主要用于定义该分类系统的开发原

则，包括可靠性、鲁棒性、安全性、自适应性等。

b）模型开发和评估主要包括数据工程、特征工

程、模型训练、模型评估/解释和模型部署，该过程依据

上一阶段定义的需求和设计原则，训练和输出高性能

的AI-TC模型，值得注意的是，整个过程是一个不断

迭代动态优化的过程，而不是静态的，其迭代优化的

触发通过 2个途径：第一，通过模型解释环节对当前输

出的分类模型进行透明性、公平性和可信度分析，给

数据工程、特征工程和模型训练提供优化依据；第二，

通过模型推理环节的性能监测，不断给出模型当前的

分类实时性能，及时向模型部署环节报告性能劣化事

件，从而驱动模型的新一轮迭代优化。

c）在模型推理阶段，AI-TC分类模型实际服务于

不同的应用场景，根据需求的不同，可以部署于网络

侧、边缘侧和终端侧，服务于多种不同的分类任务。

面对网络环境的动态性和业务应用的演进变化，在推

理环节不但要做好分类任务的执行，还需要通过性能
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监测，及时发现和上报分类性能劣化事件，从而驱动

模型的新一轮迭代优化。在此期间，分类系统需根据

设定好的采样策略，不断向数据工程模块输入具有代

表性的新数据，以便形成新的训练数据集。同时，分

布式 TC场景下，为保护用户的上网行为隐私，AI-TC
分类器需在网络边缘/终端上进行本地训练，并向集中

训练节点更新参数。

2 AI-TC的分类目标、设计原则和典型场景

2.1 分类目标

定义和明确一个AI-TC的分类目标，需要从网络

环境、应用场景、分类粒度、实时性和轻量化 5个方面

来考虑。

a）网络环境。即流量分类的目标网络对象，不同

的网络环境对流量分类的要求不同。传统的网络环

境包括宽带互联网、蜂窝无线网络（3G/4G）、Wi-Fi、
MANET等；新一代网络环境包括 B5G/6G、确定性网

络、IIoT、天地空一体化网络等。

b）应用场景。即流量分类的应用目标，总体而

言，AI-TC是为业务/应用管理和网络安全 2种场景服

务的。细分而言，业务/应用管理包括QoS/QoE管理、

网络资源管理和优化、拥塞控制、网络资产发现等；网

络安全包括入侵检测、恶意流量识别、网络取证等。

随着加密、VPN隧道、匿名化技术（比如 Tor）、流量突

变（Traffic Mutation）、伪装等流量混淆技术（Traffic Ob⁃
fuscation）的不断演进，AI-TC在网络安全场景方面面

临严峻的挑战。

c）分类粒度。主要分为粗粒度（Coarse-grained）、

细粒度（Fine-grained）和二分类 3种。协议/业务识别

属于粗粒度，应用/设备/OS识别属于细粒度，正常/异
常流量分类属于二分类。

d）实时性。主要分为在线（Online）和离线（Of⁃
fline）。前者往往应用于管理和控制类的应用场景，而

后者则用于分析、检测和取证等场景。

e）轻量与否。根据AI-TC分类器所需的计算资

源是否受限，从而明确分类器是否需要按照轻量级标

准设计。很多应用场景希望在网络边缘设备甚至弱

计算终端上执行分类任务，由于计算资源有限，AI-TC
分类模型必须是轻量级的。

2.2 设计原则

针对网络环境的“动态性”“异质性”“资源受限”

和“业务/应用/攻击快速演进”四大特点，本文提出一

个轻量级的AI-TC分类器所需遵循的七大设计原则，

以满足多样化的需求（Requirement，RQ），其中包括可

靠性（Reliability）、OR高效性（Efficiency）、健壮性（Ro⁃
bustness）、扩展性（Scalability）、安全性（Security）、可解

释性（Interpretability）、适应性（Adaptability）、实时性

（Realtime）以及成本（Cost）。

2.3 应用场景

图 2所示为一个网络边缘侧的轻量级AI-TC应用

场景。如前所述，海量异构终端（传感器/PLC/CNC/
VR/AR/可穿戴设备等）以泛在接入的方法连接到多样

化的网络环境中。这些边缘设备包括 5G CPE、IIoT工
业网关、智慧家庭网关/家用路由器等，承担着异构终

端接入、协议转换、数据转发、边缘智能等功能，边缘

设备所要处理的流量中混杂着传感数据、控制数据、

图1 通用端到端AI-TC工作流程
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音/视频、VR/AR乃至恶意攻击的流量。为了确保关键

业务的 QoS/QoE管理、资源优化、拥塞控制和安全防

御，流量分类成为网络管理者分析、决策和实施管理

的前提。随着网络管理向智能化、自主化的逐步发

展，AI成为了关键的赋能者，AI-TC成为了网络设备边

缘智能的一个关键能力。

现有大多AI-TC研究工作聚焦于传统的宽带互联

网、蜂窝无线网络（3G/4G）、Wi-Fi等，近些年涌现出的

新一代网络技术对AI-TC也提出了迫切的需求。

a）AI驱动自治网络业务管理。B5G/6G提出自治

化（Autonomous Network）网络［4］，包括自管理、自愈、自

优化和自保护等机制，其目的就是实现网络和业务管

理的高度自治化。很多标准化组织均提出了网络自

主化管理的框架/标准，其中，ETSI提出的 ZSM（Zero-
touch network and Service Management）框架旨在利用

AI驱动网络管理决策，进而优化 CAPEX和 OPEX，得
到了越来越多工业界和学术界的关注。其中，对泛在

接入的海量网络流量的分类识别是一项必不可少的

基础工作，而AI技术成为了关键的赋能者。

b）端到端确定性通信。确定性网络（Determinis⁃
tic Network，DetNet）作为支撑工业互联网（Industrial
Internet of Things，IIoT）的一个核心网络技术，可以为

IIoT业务/应用提供确定性的时延、抖动和丢包率等。

时间敏感网络（Time-Sensitive Network，TSN）是一种主

流的确定性网络技术，但目前的 TSN大多局限于封闭

工厂内网/域。而多数工业互联网应用是广域场景，需

通过多个 TSN网络，且跨越非 TSN网络实现端到端通

信。工厂内网连接了诸多工厂生产要素，如 PLC、
CNC、传感器等，如何在工业内网边缘侧精准识别和分

类工业内网应用流量，并联动 SDN控制器对多个 TSN
网络或非 TSN网络进行全局业务编排和统一资源管

理，是实现准确高效的跨网跨域端到端确定性通信，

进而实现工业互联网全连接服务质量保障的关键。

c）B5G/6G精细化网络切片划分。当前研究主要

针对大类业务的粗粒度网络切片，而未来 B5G/6G 业

务会存在更细粒度的网络切片划分需求，用以支持面

向计算的通信、上下文敏捷的 eMBB通信和事件定义

的 uRLLC增强型业务，形成沉浸式云扩展现实、全息

通信、感官互联、智慧交互、通信感知、普惠智能、数字

孪生、全域覆盖等业务应用。

d）应用感知的 IPv6网络（Application-awareness
IPv6 Network，APN6）［5］。APN6通过数据分组携带应

用的标识和需求信息，即传递应用信息，并保证应用

信息的安全可靠，使网络感知应用并根据应用的需求

为其提供优质的差异化服务。而网络在传送数据分

组时，根据数据分组中的应用信息匹配网络对应策

略，并选择相应的 SRv6路径传输数据分组（如低时延

路径），满足SLA需求，提高服务质量。

3 AI大模型赋能网络流量分类

无论是经典模型，还是大模型，应用于网络流量

分类领域均需要考虑网络数据的表达学习和强泛化

分类算法2个重要问题。

3.1 网络数据的表达学习（Representation Learning）

通信网络“结构复杂、业务多样”，导致其信息多

为富媒体，且来自于网管、CRM、业务、安全等支撑类

的数据更多，这些数据包括文本、图像、语音、视频、时

序、数据包、路由记录、拓扑结构等多种混杂形式，具

图2 网络侧AI-TC应用场景
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有结构化/非结构化的信息结构。至今，网络感知数据

没有合适的统一信息表达方式，更无适合的神经网络

范式与之相匹配。将DL应用于网络乃至于TC领域的

技术大多采用将网络数据转换为传统模态［6］，比如图

像、视觉或文本，再套用与之相匹配的深度学习算法

建模，这种硬性的匹配导致模型的泛化能力始终不

佳。

近年来，有部分学者提出采用图对网络数据进行

表达。网络数据，包括流量、拓扑、QoS等，属于典型的

非欧几里得数据，且富含大量的时序关系，采用传统

的多维向量和矩阵已很难表达其复杂的时序及空间

关系［7］。而GNN具有如下 3个重要的特征：可以处理

非欧几里得空间的数据；模型输入的形状灵活，不像

CNN/LSTM需要固定形状；图中的节点可以共享全局

信息。尤其是第 2条，一旦输入形状灵活，那么模型的

特征就可以不再受CNN/LSTM模型输入的限制，也即

为了固定形状，必须对输入特征进行固定长度的截断

（Truncation）或补零（Zero-padding），从而造成信息丢

失或冗余；然而，采用图表达的网络数据通过GNN的

建模后，泛化能力始终不理想。随着基础模型（Foun⁃
dation Model，FM）的出现，尤其是基于 FM的大语言模

型（Large Language Model，LLM），在泛化能力和生成能

力上异军突起，研究人员开始探索基于 FM的网络流

量分类的研究。

3.2 基于BERT/Transformer的网络流量分类模型

大型语言模型（LLM）最近在自然语言处理、计算

机视觉等领域得到了快速发展。在网络流量分类中，

Hendrycks 等人的研究表明，尽管预训练可能不会提

高传统分类指标的性能，但它提高了模型的鲁棒性和

不确定性估计。文献［8］通过对标签损坏、类别不平

衡等进行大量实验，证明了预训练带来的巨大收益以

及与任务特定方法的互补效果。NetGPT首次尝试为

流量理解和生成任务提供生成式预训练模型。通过

多模式网络流量建模，统一了文本输入、报头字段清

理、数据包分割以及标签和提示合并，以优化预训练

模型对各种任务的适应性［9］。Horowicz等人提出使用

无监督对比学习（Contrastive Learning，CL）来增强流量

图像样本，并缓解小样本流量分类问题［10］。Lin等人提

出了一种称为ET-BERT的新流量特征表示模型，该模

型从大规模原始流量数据包中提取上下文数据包级

表示，以提高下游分类任务的准确性［11］。Ferrag等
人［12］提出了一种使用大型语言模型的新型基于网络

的网络威胁检测方法，并引入了一种称为固定长度语

言编码（FLLE）的隐私保护编码方法。该论文从头开

始实现并训练用于多类别分类的BERT架构，采用Fal⁃
conLLM作为事件响应和恢复系统。然而，考虑到原始

流量输入和网络任务输出的独特特性，为网络流量构

建 BERT预训练模型仍然面临以下几个挑战：由于流

量数据中的报头和有效负载具有异质性，如何有效地

整合语义信息具有挑战性；如何设计有效的预训练任

务以实现流量数据的上下文理解并捕获双向特征至

关重要；在网络安全等关键领域，如何解释BERT等大

型语言模型的决策过程和输出结果对于信任和合规

性是有必要的。

图 3所示为本文提出的一个基于 BERT（Bidirec⁃
tional Encoder Representations from Transformers）的预

训练模型用于网络流量分类的流程。

a）数据预处理。将输入的数据包载荷（facb34...
aebb）进行字节切分（如 fa、cb等），切分后的单词被作

为输入载荷的最小单元，经过字节合并后的载荷将被

作为BERT模型的输入。

b）输入嵌入。每个数据包载荷会经过词嵌入、段

落嵌入和位置嵌入 3个步骤来生成向量表示。词嵌入

是将词汇映射到高维空间中的数值表示；段落嵌入考

虑了单词在段落中的上下文信息；位置嵌入则反映了

单词在序列中的相对位置关系。

c）BERT微调。这些嵌入向量会被送入预训练的

BERT 模型进行进一步处理。 BERT 模型由 12 个

Transformer编码器组成，每个 Transformer编码器包含

多头注意力机制（Multi-Head Attention）［13］和前馈神经

网络（Feed Forward Network），它们共同作用于输入数

据以提取更高级别的特征。BERT模型的预训练任务

通常由掩码语言任务和下一句预测任务构成，通过大

量未标注的流量包载荷数据来优化这 2个任务的损失

函数。

d）网络流量分类。提取［CLS］特殊标记对应的输

出向量作为最后一层全连接层的输入用于下游任务。

根据下游任务需要，可以使用［CLS］对应的特征向量

来进行包级流量分类或者流级流量分类。具体来说，

对于包级流量分类，可能只需要根据单个数据包的内

容做出决策；而对于流级流量分类，则可能需要考虑

连续多个数据包之间的关联性才能准确判断其类别，

例如拼接数据包或加入一条流的数据包长度信息等。

图 4所示为 4种不同的方法（AE、VAE、ByteS⁃
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GAN［14］和 BERT）在CICIDS2017［15］数据集上的分类性

能表现。横坐标表示不同的攻击类型，纵坐标表示指

标。从图 4可以看出，对于大多数攻击类型，BERT的
分类性能都在其他3种方法之上，这表明BERT在识别

多种类型的网络攻击方面通常具有较高的准确性。

尤其是在识别“A8：Slowloris”和“A9：Slowhttptest”这 2
种攻击时，BERT的精度明显高于其他方法，说明它在

这2个特定场景下的表现非常出色。

4 结束语

本文通过对 AI赋能 TC这一研究方向的历史沿

革、典型场景的描述，提出了一个端到端的通用AI-TC
工作流程，并进一步深入研究AI大模型如何赋能网络

流量分类，提出了一个基于 BERT的网络流量分类模

型，通过将输入的分组净荷进行向量化嵌入，然后送

入 BERT进行预训练，用于实现流量数据的上下文理

解并捕获双向特征，然后对接一个全连接网络对分类

下游任务进行微调，从而实现流量分类。与AE、VAE、
ByteSGAN 这 3 个 经 典 的 IDS 深 度 学 习 模 型 在

CICIDS2017公开数据集上的对比结果表明，BERT的
精度明显高于其他方法。然而，如何解释 BERT等大

型语言模型的网络流量分类的决策过程和输出结果

对于信任和合规性是非常重要的，这将是我们未来的

研究方向。
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图4 基于BERT的网络流量分类模型性能评估

0.9
0.8
0.7
0.6
0.5
0.4
0.3
0.2
0.1
0

1.0

A2 A3 A4 A5 A6 A7 A8 A9 A10 A11 A12A1

AE VAE
ByteSGAN BERT

（c）比较4种模型的12分类 Recall

A1：BENIGN
A2：Hulk
A3：PortScan
A4：DDoS
A5：GoldenEye
A6：FTP-Patator
A7:SSH-Patator
A8：Slowloris
A9：Slowhttptest
A10：Bot
A11：Brute Force
A12：XSS

Attack

596
1
0
0
0
3
0
0
0
0
0
0

0
600
0
0
0
0
0
0
0
0
0
0

0
0
600
0
0
0
0
0
0
0
0
0

0
0
0
600
0
0
0
0
0
0
0
0

0
0
0
0
319
0
0
0
0
0
0
0

0
0
0
0
0
39
0
0
0
0
0
0

0
0
0
0
0
0
39
0
0
0
0
0

0
0
0
0
0
0
0
231
0
0
0
0

0
0
0
0
1
0
0
0
243
0
0
0

0
0
0
0
0
0
0
0
0
73
0
0

0
0
0
0
0
0
0
0
0
0
77
0

0
0
0
0
0
0
0
0
0
0
0
37

BEN
IGN

BENIGN
Hulk

PortScan
DDoS

GoldenEye
FTP
SSH

Slowloris
Slowhttptest

Bot
BruteForce

XSS

Tru
eL
abe
ls

HulkPortS
canDDo

S
Gold
enEy
e

Slow
loris

Slow
httpt
est
Brut
eFor
ceFTP SSH Bot XSS

0.9
0.8
0.7
0.6
0.5
0.4
0.3
0.2
0.1
0

1.0

Predicted Labels
（a）BERT网络流量分类模型的混淆矩阵

0.9
0.8
0.7
0.6
0.5
0.4
0.3
0.2
0.1
0

1.0

A2 A3 A4 A5 A6 A7 A8 A9 A10 A11 A12A1

A1：BENIGN
A2：Hulk
A3：PortScan
A4：DDoS
A5：GoldenEye
A6：FTP-Patator

AE VAE
ByteSGAN BERT

A7:SSH-Patator
A8：Slowloris
A9：Slowhttptest
A10：Bot
A11：Brute Force
A12：XSS

（d）比较4种模型的12分类 F1-Score
Attack

0.9
0.8
0.7
0.6
0.5
0.4
0.3
0.2
0.1
0

1.0

A2 A3 A4 A5 A6 A7 A8 A9 A10 A11 A12A1

A1：BENIGN
A2：Hulk
A3：PortScan
A4：DDoS
A5：GoldenEye
A6：FTP-Patator

AE VAE
ByteSGAN BERT

A7:SSH-Patator
A8：Slowloris
A9：Slowhttptest
A10：Bot
A11：Brute Force
A12：XSS

Attack
（b）比较4种模型的12分类 Precision

Pre
cisi
on

Rec
all F1-
Sco
re

陈雪娇，付梦艺，王 攀
AI大模型赋能网络流量分类概述

本期专题
Monthly Topic

19


