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0 引言

国家连续出台一系列政策，大力支持工业互联网

与算力网络的发展，网络与计算融合发展和一体化服

务成为重要趋势。随着工业数字化的深入和升级，工

业应用对网络实时性提出了时延、抖动等确定性指

标，对边缘及现场算力的需求日益旺盛。算网融合可

以为工业互联网提供强大的计算和网络支持，使工业

互联网的各种应用能够更好地实现其价值。同时，工

业互联网的发展也为算网融合提供了广泛的应用场

景和实践基础。两者相辅相成，共同推动工业互联网

技术创新和规模化应用，更好地服务支撑我国新型工

业化［1-2］。本文首先分析了现阶段工业互联网融合发

展面临的挑战；其次，选取工业典型业务及场景，分析

其对网络、算力以及云边协同的迫切需求，并阐述了

工业算网技术体系关键能力；最后，介绍了工业领域
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摘 要：
随着数字化智能工厂加速建设，工业运动控制、柔性生产、人机协作、工业数字

孪生等算网融合应用场景持续扩大，算网融合成为必然趋势。工业算网是运营

商服务制造业数字化、网络化、智能化转型升级的新型工业数字基础设施，是面

向工业应用需求的全新一代工业互联网架构和服务体系。聚焦智能制造对运

营商新型工业基础设施提出的新需求，研究工业算网融合技术体系，并介绍了

工业算网在工业典型场景的应用实践。

Abstract：
With the acceleration of the construction of digital smart factories，the application scenarios of computing and network

integration such as industrial motion control，flexible production，man-machine collaboration，and industrial digital twins

continue to expand，and computing and network integration has become an inevitable trend. Industrial computing network is a

new industrial digital infrastructure for operators to serve the digitization，networking and intelligent transformation and

upgrading of the manufacturing industry，and is a new generation of industrial internet architecture and service system for the

needs of industrial application. It focuses on the new needs of intelligent manufacturing for operators' new industrial

infrastructure，studies the integration technology system of industrial computer network，and introduces the application

practice of industrial computer network in typical industrial scenarios.
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的应用实践。

1 工业互联网融合发展面临的挑战

现阶段工业现场 ICT融合边界仍未打破，工业互

联网融合发展仍面临网络瓶颈、算力孤岛、工控安全

等诸多挑战［3-4］。

在网络方面，需智能感知工业现场无线环境，在

获取、处理多维感知信息的同时，满足高可靠、高带

宽、低时延、精准定位等多种性能要求。在 IT/OT融合

趋势下，需要实现算网资源灵活供给，实现网络智能

调度与配置，为差异化业务提供高速率、高可靠的端

到端确定性保障服务。

在算力方面，需充分利用工厂内的各个算力节点

能力，通过分布式算力感知、调度，实现算力资源下

沉，建立算力节点协同机制，满足工业场景需求，实现

对算力资源的高效调配管理。

在云边协同方面，要想更高效地采集和使用工业

数据，需要网络空口与工业协议更深层次的兼容，为

工业和软件应用建立云边端协同机制。

在安全方面，需加快提升自主创新能力，提高安

全保障，构建自主、安全、可控的工业操作系统、工业

平台、工业芯片等核心底座能力。

因此，亟需建立面向工业场景自主可控的，针对

工业多样性算力具备高效调配、精细管理能力的，具

备工业异构网络融合能力的新型工业互联网数字基

础设施，打破行业壁垒，推动 IT与CT融合发展。

2 工业互联网新型信息基础设施需求

工业上不同的业务和场景对网络、算力以及云边

协同的需求差异很大，对运营商工业互联网新型信息

基础设施的能力也提出了不同的要求。

2.1 运动控制业务

2.1.1 场景需求

运动控制包含闭环控制和远程设备操控等细分

场景，是工业生产领域难度最高、对通信要求最苛刻

的场景。运动控制协同的运动部件通常在 8轴以下，

总体控制时延要求在 4 ms以下；8轴以上的运动部件

往往要求总体控制时延低至 1 ms；单终端总线时延为

1~4 ms；多轴电机的同步协同要求具备终端授时功能。

另外，离散制造行业的运动控制可接受一定的故障

率，但应保障不连续丢包，避免不必要的停机。

2.1.2 当前亟需解决的问题

在运动控制场景中，现有控制器与驱动器之间通

信通常采用有线连接的方式，通过工业总线和工业以

太技术保证业务稳定性，但是在 IT/OT融合的大趋势

下，存在大量的异构工业网络，严重制约着产品、服务

的集成。同时，有线连接方式存在部署成本高、时间

长、调整不方便等问题。

目前，采用Wi-Fi等无线通信技术替换光缆普遍

存在切换时延较大，稳定性、抗干扰、安全性差等问

题。5G技术目前也尚无法兼容不同 PLC控制器和伺

服电机间的通信模式和通信协议，对于不同的采集数

据通信模式，也无法进行统一纳管。另外，现阶段工

业运动控制的计算单元也无法满足业务灵活调度的

算力需求。

2.2 多机器人协同业务

2.2.1 场景需求

工业机器人需具备高级AI环境识别能力和一定

程度的自主决策能力，一般配备 6~8个高清摄像头、激

光雷达（选配）等以感知周围环境，MIC阵列来聆听指

令，多个具有 8自由度以上的机械臂来完成各类灵巧

性任务，可实现搬运、点胶、喷漆、焊接、打磨、质检等功

能。机器人需要多种上下行带宽和时延组合来完成

一系列功能和动作，并和云端资源、管控进行交互。

该场景对工业算网网络、算力、终端接入及数据

安全等方面都有着较高的要求。在网络方面，需要工

业算网低时延、网络 SLA以及确定性网络能力，提供

带宽灵活适配以及端到端时延 10 ms以内的确定性网

络，以满足高清图片及视频等大型并发数据的传输要

求。在算力方面，进行AI图片数据处理和机器人行动

轨迹控制时，需要同时调用 CPU、GPU等异构算力进

行大量计算。另外，还需考虑多终端接入问题，以及

进行算力与数据传输成本之间的再平衡。

2.2.2 当前亟需解决的问题

目前，云边协同架构在实现柔性生产场景的过程

中存在许多挑战。UPF等核心网下沉架构存在“网络

条件要求高，配置复杂成本高”等问题；除了专享型 5G
专网，企业生产现场的数据需传输到企业园区之外，

并且服务器的资产归运营商所有，无法满足企业“生

产数据不出厂”的要求；传统 5G工业网关与MEC的架

构方式，难以满足柔性生产中工业控制对时延的要

求，需在更贴近现场的地方完成数据融合与处理。

2.3 云化PLC自动化产线业务

2.3.1 场景需求
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在智能制造系统中，集中控制 PLC不仅仅是机械

装备和生产线的控制器，还是制造信息的采集器和转

发器。PLC系统的主站周期性向分站及 IO发送信息，

并在收到回复信息后输入到工业控制程序。工业自

动化领域对更高效率和更可靠控制的追求，推动了云

化PLC的产生。云化PLC通过将控制逻辑和数据存储

放在云端，实现了更高效的远程管理和控制。通过将

物联接口标准化和应用云化，采用软件定义的 PLC与

工业互联网平台直接相通，实现 PLC的远程控制，将

APP和分析结果嵌入机器和云，实现智能化和自我感

知，通过API和生态系统扩大工业互联网平台应用。

云化 PLC自动化产线对网络有极高的要求，需要

将端到端时延控制在微秒到几毫秒级，将时延抖动控

制在微秒级，将可靠性控制在 99.999 9%以上。例如，

在某钢铁行业产线中，控制周期可低至 4 ms，一旦出

现信令丢失或者迟到，将导致控制系统停机。因此，

可靠性要求高达99.999 9%。

2.3.2 当前亟需解决的问题

当前云化 PLC在融合化、归一化过程中，依然存

在严峻挑战。一方面云化 PLC对云存在安全性、可靠

性的需求，对离散分布的边缘及超边缘算力存在动

态、弹性管理的需求；另一方面云化 PLC在云端进行

计算，IO设备作为不可虚拟化设备则保留在现场，通

过 5G、Wi-Fi或有线网络完成组网连接，而现场多种

业务在流量特征、QoS需求等方面均存在差异，OT业
务云化需要与网络一体协同。因此，迫切需要建立一

种可提供“准时、准确”数据传输服务质量的新一代网

络，为行业提供确定性服务保障。

3 工业算网体系及关键技术

3.1 工业算网技术体系

工业算网是面向工业互联网的算网融合技术体

系，是工业互联网和算力网络协同发展的新业态、新

模式，是服务制造业数字化、网络化、智能化转型升级

的新型工业数字基础设施。

工业算网以工业网络和计算为基础，以工业数据

为核心，将工业算力资源、网络资源与业务应用深度

融合，通过集中或分布式的方式对资源进行协同管理

与调度，结合人工智能、大数据、数字孪生、工业控制、

网络安全等技术，构建一个面向工业应用需求的全新

一代工业互联网架构和服务体系，全面赋能工业数字

化和智能化转型［5-9］。

工业算网技术体系主要包括工业终端、工业算网

基础设施、工业应用以及工业算网安全体系，具体的

体系架构如图1所示。

3.2 工业算网关键技术

3.2.1 异构算力统一接入

工业算网体系中存在性能各异、物理位置分散、

图1 工业算网体系架构
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网络位置不同、厂家不同的算力基础设施。在将它们

接入算网体系，实现统一管理、高效应用的过程中，代

理技术、虚拟化技术以及算力标识技术发挥着重要作

用。代理技术利用接入协议配合代理程序，为算力基

础设施与平台之间建立双向通信通道与指令转换架

构。通过硬件级别或者操作系统级别的虚拟化技术，

将算力基础设施物理资源“切分”为较标准、同质化较

强的虚拟机、容器；通过管控、感知组件中的指令对虚

拟机、容器进行感知、管理、调度和应用。工业算力标

识包括对算力资源存储、网络、类型、功能等能力的描

述，也包括对物理位置、网络位置等连接的描述，可以

作为算力资源的身份证，通过相应机构的验证。

3.2.2 工业算力的编排与调度

工业企业的算力基础设施在接入工业算网体系

后，就成为了可感知、管理、调度的算力节点。在结合

业务对算力资源的需求、选择合适的算力节点完成计

算任务时，算力的编排与调度发挥着重要作用。工业

算力编排调度策略包括轮询、主备、CPU优先、内存优

先、加权轮询等。

3.2.3 容器及虚拟化

在工业算网体系中，工业终端及其南向控制设

备、工业应用的虚拟化也可以在打通工业算网体系中

发挥作用。将 PLC虚拟化后，PLC对工业设备的控制

功能可以虚拟化成算力设备上运行的程序，通过控制

程序实现控制实例的开启。应用虚拟化技术能将应

用程序从操作系统中解耦，为不兼容的应用程序提供

虚拟的运行环境。

3.2.4 工业网络 SLA
网络SLA技术［10］作为工业业务确定性服务保障的

抓手，可面向工业算网服务提供方、行业用户等，提供

归一化的网络SLA指标体系、网络SLA指标分级规范，

以及从行业业务需求到网络SLA指标的转译方法等能

力保障。

3.2.5 工业应用感知

应用感知能力为 IP网络承载工业应用服务提供

了强有力的支撑，它利用 IPv6扩展头将应用信息及其

需求传递给网络，通过业务的部署和资源调整在网络

中提供丰富的SLA保障能力，如确定性的时延、基于业

务链的灵活访问等能力。通过应用感知能力，不同的

垂直业务可以灵活便捷地选择自己的网络服务，从而

在 SLA保障以及对带宽的有效利用上取得平衡；随着

算网一体化调度机制的成熟，未来还可以进一步为不

同垂直业务提供差异化的计算服务支持［11-12］。

3.2.6 确定性网络

确定性网络是提供确定性服务质量保障的新型

网络技术，具有大带宽、低延时、低抖动、高可靠等优

点。确定性网络主要包括 FLexE、TSN、DetNet、DIP等
技术，可以有效解决传统以太网络数据传输的拥堵、

延迟、抖动等问题。在工业算网体系中，将从网络确

定性和业务确定性 2个方面为行业关键应用提供确定

性服务保障。

4 工业算网技术的典型应用实践

4.1 工业智能机器人

开坡口、切割、焊接、喷涂等沿轨迹执行加工的工

艺流程，是制造业生产中的重要环节［13］。在传统模式

下，工业机器人执行上述生产时往往需要人工示教点

位并编写机器人程序，生产效率较低。基于机器视觉

技术，为工业机器人装上“双眼”，不仅可以有效识别

并匹配工件、快速生成工业机器人轨迹，还能够实时

跟踪工艺信息，纠正路径偏差，实现智能化生产。然

而，为满足机器视觉任务的复杂计算要求，视觉伺服

机器人在应用过程中，往往需要在现场配备独立的算

力终端。异构终端设备的引入进一步加剧了厂区的

算力孤岛、数据孤岛效应，也带来了高成本、高捆绑、

维护难/贵、知识重复付费等问题。工业算网对算力资

源的高效管理与调度，能够有效满足这类新型工业生

产应用的需求。

4.1.1 基于工业算网的切割机器人智能化改造方案

基于工业算网的切割机器人智能化改造方案为 5
台切割机器人配备了独立的视觉采集模块，通过设置

工作节拍，确保影像错峰地通过 5G网络传输至MEC，
由MEC为视觉检测系统提供高质量、高可靠的算力支

持，保证自动化切割业务的实时执行（见图2）。

4.1.2 基于工业算网的船板质量检测方案

图 3给出了 3D机器视觉瑕疵质检案例示意。该

方案配置了船板缺陷实时在线检测设备，对船板开展

缺陷检测管理，能够及时监测和判定船板表面的缺陷

问题，提高船板检测效率和精度，降低后道工序损失

率。通过基于工业算网的 3D机器视觉质检系统，船板

预处理流程全面实现了自动化和智能化，业务流程由

原来的清洗→人员质检→堆积，升级成为了清洗→自

动化智检→标注。通过对接质检系统与钢板修复管

理系统，进一步打通了该车间的数字化生产流程，极
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大地缓解了相关质检人员的工作压力，提升了企业智

能制造水平。

4.2 工业数字孪生

工业数字孪生将实际工厂、设备或产品的物理模

型与其数字化模型相结合，以模拟、预测和优化工厂

的运营和生产过程。工业数字孪生技术被用于产品

设计、生产线优化、设备维护、故障预测等多个方面，

为企业带来了巨大的价值和发展机会［14］。

基于工业算网的数字孪生方案将收集到的数据

进行云边端协同处理，有效解决了工业现场边缘侧对

时延和算力的需求。云端利用三维视频融合、大数

据、AI、模拟仿真等创新技术，针对工厂智慧化业务管

理，构建了实景透明智慧工厂管理体系，提升了工厂

管理效率。图2 切割机器人智能化改造案例示意

图3 3D机器视觉瑕疵质检案例示意

图4 工业数字孪生案例示意
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图 4给出了工业数字孪生案例示意。在工业算网

边缘侧，通过对摄像头、工业监控器、传感器等设备的

管控，实现对边缘端数据的实时采集。MEC为人员识

别、行为检测等提供低时延、高可靠的算力支持，实时

分析处理数据。通过云端高性能三维渲染引擎，综合

多源数据，重构三维虚拟地理环境，形成大规模三维

实时广域动态视频场景平台。该平台可对安全、生

产、运维等管理领域的关键指标进行综合监测分析，

辅助管理者全面掌控工厂生产运行态势。

4.3 设备智能运维

制造企业传统运维设备管理数字化水平低，大多

以点检维修为主，存在人员劳动强度大、数据在线率

低、维修模式陈旧、维修成本居高不下等问题［15］。算

力网络云边协同基于状态监测和故障诊断技术实现

预知维修，可进行实时监测与故障预警，确定关键设

备故障发生部位和严重程度，预测设备劣化趋势，避

免非计划停机，进而降低人员劳动强度，提高运维效

率，降低运维成本。

基于工业算网的工业设备智能运维方案通过边

缘设备采集工业机组实时数据，调用边缘侧算力进行

数据预处理及异常数据检测，分析工业机组实时运行
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状态，进而实时上报工业机组的故障信息，在边缘侧

实现故障定位（见图 5）。云端对边缘侧处理后的数据

进行汇总，并调用大数据、AI模型、模拟仿真等创新技

术对数据进行建模分析，实现对设备使用异常的预测

性维护。云端通过云平台专家库，实现设备疑难问题

的远程诊断。

图5 工业设备智能运维案例示意
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……
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5 结语

工业互联网算力网络技术体系在算力网络框架

下，通过工业内外网将工业计算与存储资源在工业数

据中心、工业边缘计算和工业现场之间进行协同管理

与调度编排，结合人工智能、大数据、网络安全等技

术，满足新型工业应用需求，具有广阔的发展前景，但

也面临诸多挑战。通过加强基础设施建设、完善技术

标准、提升安全性、优化运营模式以及促进产业协同

等手段，可以有效推动工业互联网算力网络的健康发

展，助力产业转型升级和科技创新进步。
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