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0 引言

5G时代高带宽、大连接、低延迟的特点，不仅带来

了更多的创新服务，也给网络承载能力带来了新的挑

战。近年来，随着互联网应用的发展和数据业务的快

速增长，网络访问的需求量大大增加。对于通信运营

商来说，更大的网络负载意味着对通信设备性能的更

高要求。目前，国内的区域级通信运营商大多采用四

层网络架构，在较大区域范围内提供数据交换和传

输［1］。接入层通过边缘路由器（Customer Edge，CE）完

成业务数据的接入，汇聚层通过远程访问路由器（Ac⁃
cess Router，AR）完成数据的汇聚与整合。汇聚层是网

络接入层和核心层的“中介”，其在工作站接入核心层

前先进行汇聚，以减轻核心层设备的负荷。核心层使

用边界路由器（Border Router，BR）实现骨干网络之间

的优化传输。骨干层则建有跨地（市）的 IP专用承载

网，其主要任务是提供具备冗余能力、可靠性和高速

的数据传输，如OTN专网。运营商网络四层总体架构

如图1所示。

在图 1中，网管和计费网元接入支撑 CE，一对支

撑 CE之间采用内部边界网关协议（Internal Border
Gateway Protocol，IBGP［2］）互联，支撑CE与上联远程访
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摘 要：
对于通信运营商来说，一部分边缘路由器的入网时间较长，性能老旧，故障率

高，影响了业务承载的可靠性和可扩展性，急需升级替换。在实际应用中，一对

边缘路由器通常使用热备份机制来提供冗余，更换时需要同时更换2台热备份

路由器，并将对下联业务的影响降至最低。针对思科品牌边缘路由器提出了一

种异厂家替换方案。通过备份路由器协议转换，在工程上可以实现不同厂家路

由器的平滑割接，在不影响下联业务的前提下减少割接次数，降低施工成本。
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问路由器（Access Router，AR）之间采用外部边界网关

协议（External Border Gateway Protocol，EBGP［3］）互联，

同对AR之间和AR与上联BR之间的内部网关协议均

采 用 IS-IS（Intermediate System to Intermediate Sys⁃
tem［4］）路由协议，外部网关协议采用 BGP-4（Border
Gateway Protocol-4［5］）路由协议。省内 AR采用 EBGP
与网管系统（NMS）、业务支撑系统（BBS）互联，NMS与
BBS及省内 IP承载网均有互联出口。各地（市）网元

的4A管理、告警监控、数据采集、流量监测及计费互通

等业务通过地（市）机房部署的支撑CE上联到省中心

IP承载网并与其他地（市）或业务系统实现互通。可

以看出，支撑CE在四层网络架构中起着关键作用。

1 CE双机热备方案介绍

CE路由器汇接移动核心网网元和业务系统，并实

现与 IP承载网的隔离，减小两者的耦合度。同时，管

理域和业务域也得到有效区分，IP承载网设备和 CE
设备分别单独管理，维护界面变得更加清晰［6］。随着

业务的快速发展，移动网络的调整不可避免。通过改

变CE路由器的设置，可在CE路由器上完成移动网络

业务的部署、扩容和链路调整等操作，能够有效减少

对 IP承载骨干网络的影响，提高可扩展性。从业务流

向的角度来看，CE路由器还要疏通移动软交换中大量

的本地业务，提升网络的性能和效率。除此之外，CE
路由器还需要具备电信级的业务承载能力，以及适配

不同厂家业务系统的能力［7］。在实际组网中，基于边

缘路由器的重要性，通信运营商通常采用双机热备的

方式部署边缘路由器，这样可以保证当网元与 CE的

链路发生单边中断时，备份路由器立即生效并转发数

据，业务不中断［8］。通过大量调研发现，当前的通信运

营商大量采用思科（Cisco）品牌路由器作为 CE，思科

路由器采用私有的HSRP（Hot Standby Router Protocol）
协议作为热备份协议［9］。如图 1所示，下联设备网元

一般采用“V字形”组网方式接入一对支撑CE。同时，

思科路由器上配置热备份路由器协议HSRP与下联设

备网元对接，支撑 CE将与网元的互联地址和业务地

址发布进 IP承载网，由此达到全网互通的效果［10］。

然而，其他厂家的CE（例如华为、中兴）大都只支

持标准的虚拟路由冗余协议（Virtual Router Redun⁃
dancy Protocol，VRRP［11］）作为热备协议，与思科品牌的

HSRP不兼容。这样，当现网思科主备CE路由器因为

设备老旧或承载能力不足需要替换为其他厂家的路

由器时，工程上无法实现平滑割接（见图2）［12］。

针对这种情况，根据厂家的建议，目前运营商多

采用“先新建再割接”的方案，但是该方案工程实施时

间较长，对业务影响较大，且耗费人力物力较多。基

于此，提出一种新型的工程上的解决方案，即在思科

图1 运营商级四层网络架构

图2 异厂家CE路由器不兼容示意
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CE路由器上将热备份协议转换为VRRP协议，再逐步

割接替换成其他厂家的CE路由器。提出的方案可以

实现 CE路由器的平滑替换，在保持业务不中断的前

提下降低割接复杂度，显著提高工程效率。

2“先新建再割接”替换方案

VRRP协议是由 IETF提出的解决局域网中配置

静态网关出现单点失效现象的路由协议，在 1998年已

推出正式的RFC2338协议标准，它可以把一个虚拟路

由器的责任动态分配到局域网上的VRRP路由器中的

一台。控制虚拟路由器 IP地址的VRRP路由器被称为

主路由器，它负责转发数据包到这些虚拟 IP地址。一

旦主路由器不可用，这种选择过程就提供了动态的故

障转移机制，允许虚拟路由器的 IP地址可以作为终端

主机的默认第一跳路由器。HSRP协议是 Cisco平台

一种特有的技术，是Cisco的私有协议，该协议中含有

多台路由器，对应一个HSRP组。该组中只有一个路

由器承担转发用户流量的职责，即活动路由器。当活

动路由器失效后，备份路由器将承担该职责，成为新

的活动路由器。

由于Cisco路由器的主备协议采用HSRP协议，与

其他路由器厂家（如华为、中兴等）采用的VRRP协议

并不兼容。因此，目前通信运营商在对Cisco主备路由

器进行异厂家割接时，通常采用“先新建再割接”的方

案，即一对新设备先入网，然后将一对老设备下联业

务分批次进行割接［13］，具体如图3所示。

具体来说，采用该方案进行割接势必会影响下挂

相关设备的网络管理［14］，主要涉及 BSC、核心网

（SERVER、MGW）、SBC、DC、BITS等设备网管。在设

备替换操作过程中，涉及的下联设备网元均会出现脱

管现象，该过程中下联设备将无法登录。此外，该过

程中数据不可提前制作，需要在原思科设备上删除现

网配置，然后在新建路由器设备上重新配置。操作过

程中下联业务会产生中断，替换完成后新入网设备需

要重新纳入管控及数据网管等系统。因此，原方案涉

及相关业务中断及相关资料变更，需要至少 4个操作

窗口。

3 改进后的CE割接方案

基于协议转换的思想，本文提出了一种适用于工

程的 CE平滑割接方案。本方案将思科设备的私有

HSRP协议平滑转换成为标准VRRP协议的思路，可实

现思科设备与异厂家设备的互通备份。由此，双台整

体替换方案可以转变为逐台平滑替换，避免了业务中

断，减小了割接隐患，降低了割接复杂度。其中，协议

调整操作在设备替换前的单独操作窗口进行，不会影

响下联业务。同时，调整前后均安排了严格的测试工

作，以确保业务及各项指标正常，保障替换工作的顺

利进行。

3.1 协议转换

经过前期调研，目前通信运营商广泛使用的

Cisco 7600系列路由器同时支持 HSRP和 VRRP协

议［15］。因此，该解决方案的关键点是在Cisco热备份设

备上平稳地将HSRP切换到 VRRP协议。实施之前，

首先对单台设备进行协议转换，并且利用原有 IP地

址，先关闭单边互联端口，测试正常后再对该平面进

行配置，配置完成后打开端口并立即对另外一个平面

进行操作配置，配置完成后观察状态，状态正常后进

行业务测试。Cisco私有HSRP协议到VRRP的转换脚

本和状态示例如图4和图5所示。

从图 4和图 5可以看出，Cisco路由器的热备份协

议已经过渡到VRRP协议，路由器状态正常。

3.2 方案实施流程

本方案严格按照割接流程实施（见图 6），具体如

下。

3.2.1 割接前准备

a）制定更换计划。

b）新设备安装并通电。

c）旧设备中断并测试。

d）协议转换（HSRP到VRRP）。

e）业务测试。

图3 “先新建再割接”方案示意
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3.2.2 设备更换操作

a）替换备份平面上的单台设备。

b）替换主平面上的单台设备。

c）业务测试。

4 方案实施后的效果验证

本文所提出的方法并不影响运营过程中的所有

业务。在更换完成后，VRRP将被配置为下游设备的

网关，扮演与之前HSRP相同的角色。同时，来自不同

品牌的 2个 CE路由器可以使用VRRP协议形成热备

份关系。为了验证所提出的方案的有效性，本文完成

了一个割接实验。在实验中，分别用华为和中兴品牌

的路由器顺利地取代了思科的热备份路由器。经过

实验测试，发现它们可以与思科设备配对，2台热备份

设备的VRRP状态和状态切换均正常。更换单个设备

后的网络结构如图7所示。

在实验中，Cisco 7609和 ZTE M6000-8S形成热备

份时 VRRP 状态如图 8 所示，和 HUAWEI NE40E-

图4 协议转换前的路由器状态

图5 协议转换后的路由器状态

图6 割接实施总体流程

图7 割接后的网络结构示意

图8 Cisco 7609和ZTE M6000-8S的VRRP状态示例

-03F#show running-config interface Gi 1/9
Building configuration...
Current configuration：317 bytes
!
interface GigabitEthernet 1/9
description（^3^）TO-
ip address 10.9 .210 255.255.255.248
storm-control broadcast level 1.00
storm-control multicast level 1.00
vrrp 43 ip 10.9 .209
vrrp 43 preempt delay minimum 120
vrrp 43 priority 150
vrrp 43 authentication text
end

3F#show vrrp brief
P indicates configured to preempt.
｜

Interface Grp Pri Time Own Pre State Master addr Group addr
Gi 1/9 43 150 3414 Y Master 10. .210 10. .209

）3F#show running-config interface Gi 1/9
Building configuration...
Current configuration：317 bytes
!
interface GigabitEthernet 1/9
description（^3^）TO-
ip address 10.9 .210 255.255.255.248
storm-control broadcast level 1.00
storm-control multicast level 1.00
standby 43 ip 10.9 .209
standby 43 priority 150
standby 43 preempt delay minimum 120
standby 43 authentication NMC@mdcn
end

3F#show standby brief
P indicates configured to preempt.
｜

Interface Grp Pri P State Active Standby Virtual IP
Gi 1/9 43 150 P Active local 10. .211 10. .209
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3F#show vrrp brief
P indicates configured to preempt.
｜

Interface Grp Pri Time Own Pre State Master addr Group addr
Gi 1/9 43 150 3414 Y Master 10. .210 10. .209

1-

03F#show vrrp ipv4 brief
Interface vrID Pri Time A P L State Master addr VRouter addr
gei-0/2/0/8 43 100 1000 P Backup 10. .210 10. .209

Cisco 7609状态示例

ZTE M6000-8S状态示例

2
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X16A形成热备份时VRRP状态如图9所示。

与“先建后割接”的更换策略相比，通过协议转换

来完成割接的方案更可靠，在运营过程中对业务没有

影响。该提案中的割接次数从 4次减少到 2次，大大

减少了割接的隐患，确保了相关业务的安全，大大降

低了项目实施的总工期和成本。

5 结语

对于通信运营商来说，路由器设备的升级是为了

更好地适应当前不断增长的业务需求。在更新设备

时，如果CE热备份路由器来自Cisco品牌，由于其使用

了Cisco的专用备份路由协议HSRP，则无法顺利地将

其替换为其他品牌的设备。然而，如果采用“先新建

后割接”的替换方法，将会浪费大量的资源。基于此，

提出了一种可以实现CE路由器平滑切换的解决方案。

在该方案中，首先将Cisco路由器的热备份协议转换为

VRRP协议，然后使用“一个接一个”的替换方法来实

现平滑割接。所提出的解决方案不会影响下游服务，

并且需要较少的资源。这样的机制可以帮助通信运

营商处理类似的问题。未来，计划与区域运营商合

作，实施所提出的解决方案。
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5F#show vrrp brief
P indicates configured to preempt.
｜

Interface Grp Pri Time Own Pre State Master addr Group addr
Gi 1/6 19 150 3414 Y Master 10.2 .2 10.2 .1

3-

05F>display vrrp brief
Total：1 Master：0 Backup：1 Non-active：0
VRID State Interface Type Virtual IP Master IP Local IP
19 Backup GE1/0/6 Normal 10.2 .1 10. 2 .2 10. 2 .3

Cisco 7609状态示例

4-
HUAWEI NE40E-X16A状态示例

图9 Cisco 7609和HUAWEI NE40E-X16A的VRRP状态示例
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