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0 引言

当今时代是一个万物互联的时代，在交通领域，

车联网（IOV）则走在了时代前列，甚至被写入了工信

部的“十四五”规划中。车联网的内涵和外延也在不

断发展演进，这既为人们提供了便捷舒适的服务，也

标志着交通网络的一场革命。车联网（IOV）又称车载

自组网，其概念源于物联网，即车辆物联网。它以行

驶中的车辆为信息感知对象，借助新一代信息通信技

术，实现车与X（即车与车、人、路、服务平台）之间的网

络连接，提升车辆整体的智能驾驶水平，为用户提供

安全、舒适、智能、高效的驾驶体验与交通服务，同时

提高交通运行效率，从而提高社会交通服务的智能化

水平［1］。车联网中有不同类型的通信参与者，如车辆

（V）、路边单元（RSU）、证书颁发机构（CA）等，它们可

以实现不同类型的通信，如车辆之间的通信（V2V）、车

辆与RSU之间的通信（V2R）等，也可以扩展为V2X，实
现车辆和行人、智能物体等之间的通信，其中V2V通

信发挥主要作用，通过车辆交换不同类型的信息，如

安全信息和非安全信息。然而，这也带来了关于隐私

保护、信息安全、通信时延等诸多挑战［2］。

V2V的通信安全需要考虑多方面的因素，既要保
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摘 要：
在当今汽车工业和无线通信领域，车联网的通信安全已成为专家学者研究的热

点问题。对相关文献进行研究后，基于身份加密机制（IBE）提出了一种可用于

车联网安全通信的算法。该算法结合了现有的公钥体系和基于身份的加密

（IBE）技术，使车辆能够使用假身份来隐藏其真实来源，从而有效防止信息被篡

改或者车辆真实身份被暴露，确保车联网中通信的安全。

Abstract：
In today's automotive industry and wireless communication field，the communication security of the Internet of Vehicles also

becomes a hot topic of research for experts and scholars. After studying relevant literatures，it proposes an algorithm based on

Identity-based encryption（IBE）that can be used for secure communication in the Internet of Vehicles. This algorithm

combines existing public key systems and identity based encryption（IBE）technology，enabling vehicles to use fake identities

to hide their true sources，so as to effectively prevent information tampering or the exposure of the vehicle's true identity，and

ensure the security of communication in the Internet of Vehicles.
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证信息准确、及时地送达正确的接收方且不被窃听，

同时也要保证信源的隐私，还要防范恶意攻击，避免

信息被伪造或者篡改。车联网面临各种潜在的攻击

方式。攻击者可能采用不同的攻击手段，如针对个人

隐私的攻击，侵犯到地理位置和真实身份等隐私；也

可能破坏车联网正常的通信，修改传递的信息，以破

坏其完整性；还可能通过窃听手段，获取保密的通信

内容［3-4］。

1 研究现状

在近十来年的研究中，已经有许多专家学者提出

了不同的解决方案来解决 V2V通信中的安全问题。

这些方案的底层原理大致分为以下3种类型。

a）基于硬件的解决方案。这类方案利用信道化

和可证明分布函数在物理层识别攻击，其偏向应对物

理层的攻击，而忽略更高层的攻击［5］。

b）基于身份认证的解决方案。不同的解决方案

都会利用一个可信权威［6-8］。该权威负责将密钥分发

给车辆，其中一些解决方案利用证书，而另一些解决

方案可能处理不够及时，可信权威必须充当中间人，

这导致了网络中的延迟和瓶颈。此外，还有一些解决

方案没有考虑假名的使用，从而忽视了车辆的隐私保

障［9］。

c）基于信任机制的解决方案［10-12］。相关文献提

出网络中每辆车都与一个信任值相关联，并可能根据

车辆行为而变化，还存在可信第三方（TTP）或相互组

信任管理，根据其信任值评估和隔离攻击者。然而，

这些解决方案的可靠性往往是暂时的，因为攻击者可

以前期先采取正常的行为来提高其信任值，而可信第

三方后续可能会因此妥协［13］。

本文将采用一种加密通信机制来解决这个问题，

该机制利用了现有的公钥体系和基于身份加密（IBE）
算法，通过这套方法，车辆完全可以使用假身份来隐

藏其真实来源并保证通信安全。

2 系统架构

车联网（IOV）没有定义标准化的体系结构，本文

参照主流的 IOV架构。如图 1所示，它由配备专用短

距离通信（DSRC）板的车辆（V）组成，这些DSRC板被

固定为干预防护设备（TPD），通常被称为车载单元

（OBU）。 DSRC 是 标 准 Wi-Fi 的 改 进 形 式 ，称 为

802.11p，它使用 5.9 GHz频段，整个模块被称为车载网

络中的无线接入（WAVE）［14-15］。汽车可以移动的地方

如停车场、道路等，将在路的两侧部署路边单元

（RSU），通常这些RSU都具备了一定的计算能力和无

线通信能力。

交通管理局（TA）作为该架构的底层管理方，负责

车辆注册。车辆被购买后需在 TA进行注册，并在其

数据库中创建一个条目，其中包含车辆所有信息、司

机信息和其他关键数据。RSU需要部署在一条站点

线上，用于本地和全局的切换管理，它们与RSU控制

器（RSUC）相互连接；RSUC充当交换站，也可以为 TA
和CA传输数据。

认证机构（CA）为每一辆在TA注册后的车辆创建

一个公钥证书，其中包含公钥信息以及过期时间。该

公钥证书同样可以被RSU获悉，同时 CA会有一个存

证书撤销列表（CRL）的数据库。如果发现有的车辆是

攻击者，RSU可以使用该列表发送吊销请求。

3 基于 IBE的通信安全保障方法

本文采用了一种混合方法，即每辆车都要处理CA
颁发的公钥证书，但在其顶层设计中使用 IBE，以避免

每次验证证书造成的延迟。

本文的方法主要分为5个阶段。

步骤 1：车辆注册并获取密钥对，如图 2所示。车

辆在其车载单元（OBU）配置完成后不久，生成公钥、私

钥对 PU、PR，并将其与车辆详细信息一起发送给认证

机构（CA），同时将其公钥证书的唯一标识符也发送给

CA。CA验证详细信息后，将其存储到数据库中，并向

车辆颁发其公钥证书。这一步骤在车辆的生命周期

中只进行一次，除非硬件发生更改或证书过期。

步骤 2：RSU发挥密钥中心的作用。RSU每隔一

图1 IOV常见架构
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段时间重新生成主密钥 MSR，同时每次车辆从一个

RSU移动到另一个RSU时，每个RSU都会进行相应配

置（见图3）。

作为密钥生成中心（KGC），RSU选择一个主密钥

MSR，并负责确认全局参数：四元组 ( p,G1,GT,e)，其中，p

是一个质数，G1为由 p生成的循环加法群，GT为具有相

同 p阶的乘法组，g是G的原根，e为满足G1 × G1 → GT

的双线性映射。

这里的全局参数同样可以表达为 (P,Q,H1,H2)，其
中，H1是将车辆信息的字符串映射为G的哈希函数，

H1 = [ 0,1 ]1 → G；H2是将GT中元素映射成回字符串的

哈希函数，H2 = GT → [ 0,1 ]1。
令MSR = a，Q = ga
步骤 3：车辆通过假名保护隐私信息。在RSU注

册的车辆持有公钥，但当车辆需要联网建立通信通道

时，它不会直接公布其公钥，而是通过向RSU展示公

钥证书获得保护性“假名”。这些假名可以随意更改，

遵循一定的命名模式或完全随机，以使车辆匿名。

a）当车辆V1进入新的RSU区域时，它会发送其公

钥证书给RSU。RSU验证证书及其有效期，并产生一

组假名 (P id1、P id2、P id3,……P idn) 供V1通信。

b）V1车辆主动变更假名。V1发送其 P id 给RSU，
RSU通过计算SKid = ( )H1 (P id) a

，生成密钥SK id。

步骤 4：加密通信。在某些情况下，一些消息需要

加密传输，以保证其安全性和完整性。具体将采用如

下过程加密。

汽车 V1和 V2准备通信。如果车辆 V2想要发送机

密信息M2给 V1（M2是一个二进制字符串）。且 V2拥有

从RSU获取的全局信息 ( p,G1,GT,e)，同时已知 V1的假

名，那么V2通过以下算法生成加密文本CT2：
C1 = gr

C2 = M2⊕H2 (e (H1 (P id),Q ) r)
CT2 = [C1||C2 ]

其中 r是每次发起通信时随机产生的随机数（确

保攻击者不会通过破解历史密钥获取规律从而得到

后续密钥）。

然后V2发送密文CT2给V1。
步骤 5：V1车解密。V1接收到CT2后，使用其密钥

SKid解密消息（可以明确知道的元素是C1、C2、SKid），

通过以下算式就可解密出M2。
M2 = C2⊕H2 (e (SKid,C1) )

具体的解密过程如下（利用抽象双线性配对的双

线性）：

解密信息 = C2⊕H2 (e (SKid,C1) )
将C2 = M2⊕H2 (e (H1 (P id)∙Q ) r)代入得到

解密信息 = M2⊕H2 (e (H1 (P id),Q ) r)⊕H2 (e (SKid,C1) )
再将C1 = gr，SKid = (H1 (P id) ) a代入得到

解密信息 =
M2⊕H2 (e (H1 (P id),Q ) r)⊕H2 (e ( (H1 (P id) ) a,gr) )=
M2⊕H2 (e (H1 (P id), ga)r)⊕H2 (e ( (H1 (P id) ) a,gr) ) =
M2⊕H2 (e (H1 (P id), g ) ) ar⊕H2 (e (H1 (P id), g ) ) ar =M2
可见V1可以得到准确的M2消息。

4 安全性论证

为了证明本方法的安全性，我们在系统中模拟了

一个危险的攻击者（VA）。VA拥有所有车辆应有的计算

能力和通信技术，它甚至会伪装成正常车辆行驶，但

它的目标是妨碍交通、篡改信息、跟踪车辆、窃取真实

身份。

a）尝试攻破保密性：当车辆V2想要发送消息M给

V1时，它会对消息进行加密并发送CT2 = [C1||C2 ]给V1，

图2 车辆注册示意

确认完成注册
认证机
构CA

车辆管理
局TA

车辆

VSn、V0

CV VSn、V0、PUV、PRV VSn

图3 密钥生成、交换示意

发送、更新密钥

RSU同时作为KGC
进入另一个RSU范围，
车辆需要更换密钥

RSU2
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如果VA试图解密信息，则它至少需要从C1中获悉随机

数 r的具体值，这相当于从已知的P id计算出 SKid，这是

一个解离散对数难题，其难度已有数学证明，并广泛

应用于密码学。因此，本系统保障了消息的保密性。

b）尝试攻破完整性。车辆 V2 发送密文 CT2 =
[C1||C2 ]。假设在到达 V1之前，VA就捕获了消息，并尝

试通过准备好的 M 来修改消息 C2，并准备 C2 ^ =
M2⊕H2 (e (H1 (P id),Q ) r)，通过一个随机的 r^ 和预先计

算 C1 ^ = gr^并发送给 V1，那么 V1 得到了篡改后的消

息：

M 2̂ = C 2̂⊕H2 (e (SKid ,C 1̂ ) )
这样，车辆 V1无法通过 C1还原出有效信息。因

此，VA即使篡改信息但还是无法欺骗 V1。该方案最终

保证了信息的完整性。

c）匿名攻击。在 IOV中，所有的车辆应该保持匿

名性，因为对手可能会跟踪车辆并了解其驾驶模式、

行为模式，甚至可能对司机实施一些危险行为，如绑

架、跟踪、诈骗等。而对于VA来说，要获得车辆Vid的真

实身份，它必须获得C1并知道P id的证书，而只有RSU
拥有这些数据。RSU本身就是一个防篡改设备，这对

VA来说获得这些数据是不可能的。

同时，车辆进入新的RSU管理范围就会获得新的

假名，这意味着假名每次都在变化。因此，从假名还

原车辆真实身份信息，在数学原理和现有技术条件

下，几乎是不可能实现的。

5 总结

本文提出的方法可以有效保证车联网中通信的

安全性，防止信息被篡改或者车辆真实身份被暴露。

在未来的车联网通信系统中，该方法拥有较好的使用

前景。后续也将继续研究优化相关算法，探索更低的

计算复杂度和通信开销等［16-17］。
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