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0 前言

随着 ICT技术的飞速发展，作为基础底座之一的

数据通信网络正在以前所未有的速度发展和演进。

IPv6/iFIT/SRv6/SFC/APN/RoCEv2等新技术层出不穷，

网络设备的形态也日益多样化，除了传统的一体化黑

盒设备，还引入了白盒设备、虚拟设备，乃至转控解偶

的分布式设备［1-4］。同时，网络拓扑也从传统的双平

面、接入/汇聚/核心形态三层架构演进到更加扁平化

的Spine-Leaf架构，并越来越多地采用了Overlay + Un⁃
derlay的叠加网络架构。网络的复杂化对业务的开通

提出了更高的要求，如业务的快速开发和部署、业务

的分钟级别开通、业务的割接预演等。

网络新业务开发和实施一般包括以下阶段：网络

PoC验证、网络产品设计、网络产品研发、网络产品测

试、网络产品上线等。在这些阶段中，无论是PoC验证

还是产品测试，都需要依赖网络实验室进行网络功能

验证。因此，一个功能完善的数据通信实验室在数据

通信技术研究和产品平台构建中发挥着关键的作用。

如何充分高效利用实验室的资源是实验室管理面临
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摘 要：
随着数据通信领域技术的快速发展，数通网络实验室在数据通信技术和产品研

发中扮演着关键的角色；但是在实验室管理中一直存在着网络拓扑缺乏动态适

应性和设备资源利用率低的问题；主要针对传统网络实验室存在的问题进行了

分析，提出了采用SDN管控技术和VxLAN网络技术来实现对实验室设备的灵

活控制；同时对技术应用过程进行了详细的阐述，从而提升实验室网络的动态

适应性，提高了资源利用率。

Abstract：
With the rapid development of data communication technology，the data communication network laboratory plays a crucial role

in data communication technology and product development. However，there have always been issues with network topology

lacking dynamic adaptability and low utilization of equipment resources in laboratory management. It mainly analyzes the

problems existing in traditional network laboratories and proposes the use of SDN control technology and VxLAN network

technology to achieve flexible control of laboratory equipment. At the same time，a detailed explanation of the technology

application process is provided to enhance the dynamic adaptability of the laboratory network and improve resource utilization.
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的主要问题。

1 数通实验室管理现状分析

数据网络实验室在数据通信的技术和产品研发

中扮演着关键的角色，其作用涵盖了多个方面，主要

包括新技术验证与评估、网络方案验证、设备测试（功

能测试、性能测试、互通兼容性测试）、基于数通网络

的管理软件和业务产品系统开发等。随着数据通信

技术的快速发展，各设备厂商不断研发出越来越多的

数据通信产品。在一个多厂商综合的数通实验室中，

设备的数量庞大且种类繁多。在笔者日常负责管理

维护的综合数通实验室中，就有来自多个设备提供商

的不同档次的路由器、交换机、防火墙等设备近 300台
（套）。目前在实验室对生产的支撑的过程中，面临如

下的突出问题。

a）缺乏动态适应性。传统网络拓扑构建方式较

为刚性，实验环境构建通常缺乏动态适应性。实验场

景的变化可能无法及时进行网络调整。譬如在对一

个新的网络方案验证中，都会搭建一个新的网络拓

扑，传统方式下必须在实验室内进行跳线或重新的网

络连接，同时还需要对网络设备进行Day0的配置；一

些场景网络调整需要 2~3天，特别复杂的场景可能需

要一周时间。动态适应性差导致了对研发团队的支

撑时效性不理想。

b）资源真实利用率低。一些设备可能仅在一定

时间段内被使用，而在其他时间处于空闲状态。但是

传统的网络拓扑结构可能较为刚性，难以灵活快速地

进行环境构建，导致资源利用率较低。例如在进行网

络 SDN软件开发的过程中，一个软件系统版本的迭代

周期一般在 3~4周。迭代开始阶段，需要在网络中进

行网络配置方案的 POC验证，然后进入软件开发阶

段。开发完成后，还需要利用网络环境对软件进行功

能测试。其中软件开发的阶段对网络环境的需求就

比较弱，可以通过设备模拟器等方式进行替代。理论

上，在这个时间窗口内，设备可以提供给其他项目使

用，但是由于环境调整的复杂性，项目组都会选择不

释放网络设备资源。随着上线的系统越来越多，设备

长期被占用却存在部分时间段闲置的问题越发突出，

需通过优化设备使用方式来解决。

通过以上问题分析可以看出，数通实验室必须具

备动态适应性，能够快速地进行网络环境的构建、保

存、恢复等操作，以实现对业务的快速支撑和提升资

源的利用率。

2 构建具备动态适应性实验室管理的思路

通过对实验室现存的问题分析可以看到实验室

面临的根本问题就是动态适应性不足，要解决网络拓

扑构建中频繁进行网络连接调整的问题，就需要在实

验室日常管理中将所有需要的连接都预先完成；同时

还需要根据需求来控制连接的连通性。可以发现该

功能需求非常类似传统语音网络的程控交换机的功

能。可以考虑在实验室中引入新的管控和网络技术

建立一套管控系统，从而实现相关功能需求。

2.1 SDN管控技术

SDN是一种网络架构和管理方法，通过软件的方

式对网络进行控制，以提高网络的灵活性和管理效

率。SDN的核心思想是通过软件定义网络的行为，使

网络更加灵活、可编程和可控制。在传统的网络架构

中，网络设备（如交换机、路由器）的控制平面和数据

平面是紧密耦合的，导致网络管理和配置相对费时费

力，并且缺乏灵活性。而 SDN采用控制平面和数据平

面分离的架构，可以使网络管理员通过集中的控制器

对整个网络进行统一管理和配置，从而实现网络的灵

活性和可编程性。SDN包括狭义和广义2个维度。

SDN的狭义定义主要关注于控制平面和数据平

面的分离，以及通过集中化的控制器对网络进行管理

和配置。而广义的 SDN则更加注重通过软件对网络

进行灵活的控制，可以包括对传统网络设备的管理和

控制，以及利用各种软件定义的技术（如网络功能虚

拟化、软件定义的VxLAN等）来实现灵活的网络控制。

广义 SDN通过软件定义的技术可以实现网络功能的

虚拟化，使得网络服务可以更加灵活地部署和调整，

同时还可以提供更多创新性的网络服务。在数通领

域，一般通过NETCONF/CLI等方式对传统的网络设备

的管理面进行控制，从而达到灵活网络控制的目的。

广义 SDN可以充分利用传统网络设备的能力，兼容性

好，应用更加广泛。

在数通实验室中，可以引入 SDN技术，以实现对

实验室设备的灵活控制，从而提升实验室网络的动态

适应性。

2.2 VxLAN网络技术

VxLAN（Virtual Extensible LAN）是一种用于构建

虚拟化网络的技术，其主要原理是引入一个UDP格式

的外层隧道作为数据链路层，而将原有数据报文内容

汤 泳，宋玉龙，郭 宁
一种异构的数据通信网络实验平台的搭建和实施

数据通信
Data Commuincation

56



邮电设计技术/2025/01

作为隧道净荷加以传输［5-8］。VxLAN技术利用现有的

三层物理网络作为 underlay网络，并在其上构建虚拟

的二层网络（overlay网络）。通过封装技术和 underlay
网络提供的三层转发路径，VxLAN技术实现了租户二

层报文在不同站点之间跨越三层网络进行传递的功

能。对于租户来说，underlay网络是透明的，不同站点

之间的通信就像在一个局域网中直连一样。该技术

允许在底层物理网络上建立逻辑上分隔的二层网络，

从而实现多个设备之间的跨设备二层互联，为数据网

络提供了更高的灵活性和可扩展性。

VxLAN报文的封装格式是在原始二层数据帧的

基础上，添加 8字节VxLAN头、8字节UDP头和 20字
节 IP头。UDP头的目的端口号为VxLAN UDP端口号

（默认为4789）。VxLAN头主要包括2部分。

a）标记位。当“I”位为 1时，表示 VxLAN头中的

VxLAN ID有效；为 0时，表示VxLAN ID无效。其他位

保留未使用，设置为0。
b）VxLAN ID。用来标识一个VxLAN网络，长度

为24比特。

VxLAN报文封装示意如图1所示。

VxLAN技术将已有的三层物理网络作为底层网

络，物理网络通常通过OSPF（Open Shortest Path First）
或 BGP（Border Gateway Protocol）等路由协议进行互

通，形成一个统一的底层网络，在VxLAN网络中，Vx⁃
LAN隧道终端负责VxLAN报文的封装和解封装，隧道

终端可以是物理交换机、虚拟交换机或路由器，用于

连接虚拟网络和底层物理网络。为了实现目标网络

之间的通信，需要在两两隧道终端之间建立VxLAN隧

道，并将这些隧道与相应的虚拟网络进行关联。当目

标网络发送数据时，数据首先被封装成VxLAN报文，

然后通过底层网络在隧道终端之间传输。在接收端，

隧道终端会解封装该报文，将其还原为原始数据，然

后交付给目标网络。

VxLAN技术具备良好的大二层扩展能力，目前已

经在数据中心网络中得到广泛使用。在数通实验室

中，通过引入VxLAN技术，利用跨设备二层互联的能

力再结合SDN的管控能力，可以实现以下功能。

a）同一个机房内，不同业务之间通过VxLAN交换

机实现业务二层通信。

b）不同机房内，不同业务之间通过 VxLAN交换

机实现业务二层通信。

c）不同业务与同一个机房及不同机房内的业务

进行通信。

3 建设整体方案

传统的实验室物理拓扑连接通常采用的是物理

直连的方式，由于设备数量的限制及测试场景变化快

等原因，这种连接方式不能满足测试需求。因此，需

要对现有实验室网络进行改造。

总体设计原则如下。

a）采用 Overlay网络技术，实现物理网络和业务

网络的解偶。

b）支持多租户功能，实现物理网络复用和资源共

享。

c）采用 SDN技术，实现网络拓扑和设备配置的一

键备份和恢复。

根据 SDN及 VxLAN技术的特点，新增 VxLAN交

换机，形成程控交换机架构的接入交换设备，通过将

实验室的设备全连接的方式接入到该程控交换机上。

例如在进行设备全互联时，首先保证交换机支持Vx⁃
LAN特性，每台设备与VxLAN交换机的接口实现全互

联，以确保后续多种业务场景能够同时并存。最后通

过 SDN控制器对端口进行灵活的释放，实现对拓扑的

灵活控制，极大节约了人力成本。以下对具体流程进

行介绍。

3.1 基础网络构建

a）构建基础网络。确保实验室中的各类物理设

备（包括交换机、路由器、防火墙等）与VxLAN交换机

之间的物理连接已经建立，VxLAN交换机 SW1和 SW2
之间使用OSPF或者 BGP等路由协议网络打通，从而

实现设备端口的全互联；具体连接如图 2所示，以 SW1
和PE1互联为例，SW1和PE1有10对互连接口。

b）在实验室系统中录入所有参与网络设备资源

的详细信息（包括设备的型号、配置、IP地址等关键信

息）。同时，还需要将物理设备与VxLAN交换机之间

图1 VxLAN报文封装示意

外层 IP头 外层UDP头

标记位
RRRRiRRR

VxLAN头 原始二层数据帧

保留未用

VxLAN ID 保留未用
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的连接关系精确录入系统，以确保数据的完整性和准

确性，为后续业务网络的搭建提供详细的数据支持。

3.2 业务网络构建

由于传统搭建网络拓扑的方式较为刚性，采用实

验室管理系统搭建网络拓扑可以灵活快速地调整网

络。完成基础网络搭建及资源录入等步骤后，用户可

根据拓扑需求，申请设备资源，管理员对设备资源审

批通过后，在实验室系统场景管理中选择物理设备搭

建拓扑。此时实验室系统底层的 SDN控制器扮演着

核心的智能角色，SDN控制器能够根据预定义配置，对

参与VxLAN部署的网络设备下发相应的配置指令，即

每条链路上创建虚拟VxLAN隧道。基于VxLAN交换

机的多种业务场景如图 3所示，以 PE1和 PE2之间的

VxLAN隧道为例，实际的链路为 PE1—SW1—SW2—
PE2，另外 PE1和 PE2可以在多个业务场景中同时共

存，但在不同的场景下 PE1、PE2与 VxLAN交换机互

联需要使用不同的接口。

另外，在实际应用实验室管理系统中，利用 Vx⁃
LAN支持广域大二层的特性构建了跨机房的管理，形

成了跨域的分布式实验室管理系统，充分利用了分布

在多地的设备实现复杂实验场景的构建。

3.3 多租户隔离

如图 3所示，不同租户可以共享底层 Underlay网
络，在Overlay层面，每个租户均可以申请使用特定的

网络设备来构建自己的拓扑。当设备是独占的情况

下，意味着租户可以完全独立地使用设备资源，无需

与其他租户共享。而当存在共享设备时，需确保各租

户之间的操作不会相互干扰或影响到其他租户的网

络状态。通过实验室管理系统，租户可以轻松、快速

地一键推送其拓扑配置，省去了在物理设备之间繁琐

的光纤接线步骤。这种自动化下发拓扑的方式不仅

简化了搭建拓扑的操作流程，还提高了整个配置过程

的效率和便捷性。租户可以更加灵活地搭建和调整

自己的网络实验环境，同时增强了网络系统的可管理

性和灵活性。

4 实验室管理系统功能设计

如图 4所示，实验室管理系统主要包括 3部分内

容：底层基础架构模块、功能模块、展示模块，其中底

图2 设备全互联示意
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图3 基于VxLAN交换机的多种业务场景
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层基础架构是整个系统的基础，主要为上层功能和展

示模块提供服务；功能模块主要涉及资源的管理和分

配，以及 SDN业务的下发和控制等；展示模块主要对

纳管的资源以及采集的告警信息进行颗粒化呈现，为

用户提供直观的界面和可视化的数据展示。

a）下发模块。编排器和控制器是架构中极为重

要的组成部分，编排器主要负责实验室资源的编排和

管理，能够动态地分配各种底层资源，包括计算资源、

存储资源等。控制器则主要负责 SDN业务的预置配

置，为资源管理、业务管理等功能提供逻辑控制和资

源分配，确保业务的高效运行和灵活调整。

b）业务模块。该模块主要包括资产信息的管理，

资源申请、场景搭建和快照管理等功能。其中资产包

括交换机、路由器、服务器等，资产信息主要涵盖资源

的基本信息、设备规格、端口信息等。

（a）资源申请。用户可以根据项目的测试需求，

通过系统提出资源申请，包括整机资源的申请和端口

资源的申请，以满足不同项目对设备资源的要求。其

中，当申请整机资源时，申请时间段内设备只能供该

项目申请人使用；当申请端口资源时，该设备的其余

端口可以和其他项目共用，这样可以实现资源的有效

利用。所以管理员审批资源申请单时，需充分考虑资

源是否可以被独占或者共用。

（b）场景搭建。假设管理员已经将业务交换机与

设备的互联信息录入实验室管理系统，且用户已完成

资源申请。用户根据项目所需资源及使用时间，选择

设备所在机房，选择设备后点击连接线进行互联，根

据测试情况用户可以选择提前释放资源或者对申请

资源进行延期，管理员也可以对资源进行强制释放。

（c）快照管理。快照分为场景备份和快照恢复 2
个部分，场景备份和快照恢复主要是对用户搭建的场

景及设备配置进行备份及恢复，当用户搭建的场景使

用完以后，管理员对场景进行备份，后续如果用户继

续使用该场景时，只需申请资源，然后点击快照恢复

即可，这样省去了用户花费大量的时间搭建拓扑及配

置设备。

c）展示模块。该模块主要呈现机房资源的状态

信息，包括各种网络设备、服务器等的详细情况。用

户可以通过展示模块轻松查看设备的运行状态、资源

利用率、网络流量等关键信息，以便根据实际需求进

行资源申请和管理，帮助用户快速掌握资源状况，提

高资源管理效率。

5 实验室管理系统测试场景说明

项目X的负责人A和项目Y的负责人B分别负责

搭建实验环境 a和实验环境 b。管理员根据用户使用

时间进行资源管理和协调，假设实验室设备与VxLAN
交换机之间的全互联预连接已完成。用户申请资源

及场景切换流程如图5所示。

首先，在资源录入阶段，资源录入的准确性和完

整性对后续的资源管理至关重要，管理员需要录入所

有实验室设备的详细信息，包括设备编号、厂家、管理

地址等基本信息，同时录入设备与VxLAN交换机之间

的互联信息，以便管理员和用户能够准确掌握资源情

况。

其次，针对用户A和用户B的资源申请，管理员要

根据设备独占或共享、时间段进行有效的分配。假设

用户A和用户B申请设备相同，都为独占模式，且使用

时间有重叠。由于实验室系统灵活的组网方式及高

效的设备利用效率，在不影响用户A及用户B使用的

前提下，确保各用户能够顺利进行实验。此时，若用

户的资源申请时间出现重叠，管理员将批准优先级高

的测试项优先申请该时间段。

在搭建拓扑阶段，用户A和用户 B会根据申请时

间分别搭建拓扑，管理员及时对拓扑进行备份和还

原。这样节约了用户重复搭建拓扑和操作设备的时

间，极大提高了设备的利用率。

6 应用效果及后续演进思路

例如在 SDN软件开发项目中，在项目开发阶段，

由于设备配置及布线的复杂性，项目组往往不愿意释

图4 实验室管理系统示意
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放设备资源，导致资源浪费的情况屡见不鲜。然而，

通过实验室管理系统动态创建拓扑的方式，可以在软

件开发阶段将拓扑快照保存，然后将资源分配给其他

项目组使用，整个过程在 10 min内即可完成，既避免

了设备配置及布线的困难，又实现了资源的合理分

配。综上所述，实验室管理系统借其灵活的管控能

力，可以更好地应对多个项目中的资源管理挑战，提

高资源利用效率，缩短项目开发的周期。

在实验室应用及测试的过程中，发现特殊场景下

该管理系统还存在一定的局限性。如在设备压力测

试中，部分设备在VxLAN网络中无法透传 LLDP等协

议，导致部分流量缺失；VxLAN设备之间的 hello报文

交互也增加了流量，可能引发性能降低的问题。随着

虚拟化网元的应用场景的不断增多，实验室需要对虚

拟网元的业务场景进行处理，因此后续需要对实验室

管理系统进行升级，以实现对虚拟网元的管理，进而

实现虚实互通。

此外，随着实验室测试设备的增多，每台设备都

需要与VxLAN交换机实现全互联，这导致所需接入的

管理交换机数量增加。尽管目前管理交换机的价格

相对较低，但仍会增加一定的设备投资。因此，在实

验室设备规模扩大的情况下，需要谨慎考虑设备投资

的成本效益，并寻求更加高效的资源利用方式。

7 结束语

本文深入分析了数通实验室管理现状，总结了实

验室在对生产的支撑中面临的诸多问题。针对这些

问题，本文提出了通过 SDN管控技术及VxLAN网络技

术实现设备资源的灵活管理，并给出了具体的实现方

式和整体方案，进而验证了该资源管理方案的有效

性。
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