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1 概述

1.1 云原生给传统监控带来挑战

随着企业数字化转型进程的加快，云原生架构凭

借DevOps概念和容器化部署、持续集成交付、多微服

务构建等特点，得到各行各业的广泛认可［1］。基于云

原生架构的应用程序通常采用大规模容器化部署的

形式，构建在由多个云资源支持的动态编排的微服务

之上，虽然具备较好的灵活性和扩展性，但应用程序

也呈现出多系统层级、多服务调用、多通信协议等典

型特征，导致系统的复杂性指数级增长。为解决云原

生应用程序的监控问题，工程师们受控制理论的启

发，开始考虑一种新的范式——可观测性（Observabil⁃
ity）［2］。

1.2 云原生下可观测系统的现状

在控制论的定义中，可观测性是指从黑盒系统外

部输出的知识中推断出其内部状态的程度［3］。在 IT领
域中，可观测性被定义为通过观察系统和应用程序的

外部输出，来理解其内部工作状态的能力，其目标是

对复杂的云原生系统中发生的一切给出合理的解

释［4］。可观测性的工具和方法主要依赖于指标（Met⁃
rics）、追踪（Tracing）、日志（Logging）这3个方面［5］。

目前，可观测性各个方面都有许多成熟的开源组

件，基于开源组件可以很容易地为系统搭建一套开箱
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即用的可观测性设施。但是，对于系统数量多、运维

难度大、云化程度高的大中型公司来说，云环境下系

统层级的概念增多，服务调用链路也变得更长，基于

标准开源组件的可观测性系统往往存在以下问题。

a）各类可观测性数据之间相互割裂，数据孤岛现

象严重。当某次服务调用发生告警时，仅依靠指标数

据、链路数据、日志数据中某单一类型的可观测性数

据，无法实现告警根因的全面排查和准确定位。

b）基于开源组件的可观测性系统为获取云内服

务调用全链路的可观测数据，通常采用 SDK插桩的形

式，在云内各组件中部署的侵入式的 agent采集器，给

应用程序的性能和安全性带来新的风险和挑战。

c）各类数据检索困难。不同来源数据的标签定

义不同，缺少统一概念和定义的数据标签体系，无法

使用某一数据标签作为唯一标识，对数据进行快速地

筛选检索，难以下钻定位具体的主机、微服务、Pod、实
例等内容。

针对上述问题，需要一种能融合多源可观测数

据、支持无侵入式采集、具备统一数据标签的技术架

构来提高云原生架构下应用程序的可观测性。

2 研究背景

2.1 可观测性技术相关工作

近年来，可观测技术在研究学者和业内工程师的

推动下得到很大的进展［6］。Cyril等人［7］构建一种基于

eBPF（extended Berkeley Packet Filter）技术的可观测系

统，对分布式部署的系统进行全链路监控和可观测数

据的分析。Marcelo等人［8］展示了基于 eBPF技术所开

发出的新一代云内可观测监测工具的技术架构，并通

过实验对比，验证了基于 eBPF的可观测工具在性能、

消耗等方面均优于传统工具。Liu等人［9］基于阿里云

Kubernetes（简称K8s）集群，设计一种内核级别的可观

测模型，使用 eBPF技术对用户应用程序 L4/L7层的组

件性能进行非侵入式收集，能够在不修改内核和应用

程序代码的情况下，对用户基于云环境的系统性能数

据进行采集。可以看出，eBPF技术作为可观测能力建

设的核心能力，目前已经得到学术界和业内工程师的

广泛关注和认可。

2.2 eBPF技术

eBPF是一项革命性的技术，它不需要修改编译内

核源代码或者加载内核模块，就可以高效地在内核中

运行用户编写的沙箱程序，使内核释放出巨大的可能

性。与传统的内核编程方式相比，eBPF技术更加方便

快捷，能基于现有的抽象层来打造更加智能、功能更

加丰富的基础设施软件，而不会增加系统的复杂度，

也不会降低执行效率和安全性［10］。

虽然 eBPF技术并不是新出现的技术，但如今云、

容器以及分布式应用的发展使基于 eBPF技术的程序

有了更多的契合场景。当内核函数被执行时，相应的

eBPF程序也被执行，程序的目的可以是多样的，如用

来实现内核事件、性能指标、应用追踪等数据的自动

获取［11］，因此，eBPF技术在云安全、容器网络、分布式

应用追踪以及可观测性等方面得到了广泛应用与创

新。

3 云原生下可观测性模型

3.1 可观测性模型总体架构

基于对云原生下可观测性技术的分析和研究，本

文提出一种云原生环境下的可观测性模型，模型总体

架构如图 1所示。模型由多源可观测性数据集成、可

观测数据无侵入式采集、统一可观测数据标签体系 3
个模块的内容组成。

首先，通过与现有可观测性系统进行对接，对多

源可观测性数据进行集成和统一存储，在消除各类可

观测数据之间数据壁垒的同时，为可观测数据消费者

提供通用化的数据支撑和数据关联分析能力。

其次，提出一种基于 eBPF技术的可观测数据无侵

图1 可观测性模型总体架构
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入式采集方法。针对内核各层级事件，编写具有针对

性的 eBPF程序，并将编译后的程序运行在 Linux内核

自带探针的接口处，实现各类可观测性数据的零侵扰

式获取和追踪。

最后，通过对云原生环境下K8s、云资源等标准数

据标签进行对接同步，对采集到的可观测数据进行标

签抽取，构建标准化的可观测数据标签体系，注入可

观测性数据库中，提供可观测数据的快速查询和检索

能力。

3.2 多源可观测性数据集成

多源可观测性数据集成能力作为可观测技术框

架的基础，通过与现有可观测性系统进行对接，获取

并集成已有的可观测数据，消除可观测数据孤岛。在

集成Metrics指标数据时，通过与当前主流指标采集工

具进行对接，采用配置远程写入的方式，将Prometheus
或 telegraf采集到的指标数据统一发送至采集器。

在集成Tracing链路数据时，对标准的OpenTelem⁃
etry数据来说，可以直接将K8s环境和主机环境中的链

路数据以OTel的格式发送给链路数据采集器；而 Sky⁃
walking采集到的链路数据则需要将数据通过 otel-
collector进行OpenTelemetry标准协议处理，之后再发

送给采集器，最后统一导入可观测性数据库（见图2）。

通过将集成的标准OTel链路数据与基于 eBPF采
集到的链路数据进行融合，使链路信息更加完整，有

效消除分布式调用链中的盲点；并且通过提取指标数

据中已有的 pod_name（Telegraf）、pod（Prometheus）、in⁃
stance（Prometheus）等原始标签，与标签体系中的相关

指标自动进行计算和匹配，从而将集成的指标数据与

其他观测数据打通，实现多源可观测数据的统一存

储，有效消除数据壁垒，提升集成数据的关联分析和

数据下钻能力。

3.3 无侵入的可观测数据采集

3.3.1 无侵入式采集框架

为实现多源可观测数据的无侵入式采集，本研究

采用了Linux内核中提供的能够注入 eBPF程序的扩展

点，即探针（Probe）。基于这些探针的类型，编写用来

解析应用协议的 eBPF代码，在内核运行到这些探针的

入口时，运行完成编译的、通过安全验证的、已注入内

核中的 eBPF代码，并以此来实现对内核数据流的采

集。本研究主要使用内核中的4种不同类型的探针。

a）内核探针（Kernel probes，Kprobes）。Kprobes能
够动态跟踪内核中的内部函数及组件等。

b）跟踪点（Tracepoints）。Tracepoints能静态跟踪

内核中的函数组件。

c）用户空间探针（User-space probes，Uprobes）。

Uprobes能动态跟踪在用户空间中运行的程序。

d）用户静态定义的跟踪点（User Statically De⁃
fined Tracepoints，USDT）。USDT能够静态跟踪在用户

空间中运行的程序。

在内核加载的 eBPF程序可在发生指定的系统调

用时被执行，它将系统调用时的线程级数据向上聚合

到容器、Pod甚至服务级，并将聚合后的关键信息传递

回用户状态。因此，本研究采用如图 3所示的 eBPF采
集框架，通过将完成编译的 eBPF 程序注入到如

Kprobe、Uprobe、Tracepoint等探针的入口处，实现无侵

入式的可观测数据采集。

整个采集框架包括数据采集、数据聚合以及数据

导出3个部分。

a）数据采集部分。数据采集模块以Daemonset的
形式部署在K8s集群的每个worker节点上，通过 eBPF
Controller设置配置信息和过滤规则（图 3中①），并将

eBPF程序存储在配置信息中，动态更新到内核，以将

配置程序动态部署到数据采集探针点（图3中②）；

b）数据聚合部分。当内核事件发生后（图 3中
③），在探针处部署的 eBPF 程序随即被触发，并对采

集到的内核数据进行匹配聚合和字段过滤（图 3中
④），检索过滤后的主要数据通过初步解析器进行整

合，并排队到缓冲区中（图3中⑤）。

c）数据导出部分。为避免频繁地从内核空间复

制数据，采集框架通过Perf缓冲区，将聚合的数据流信

息从 eBPF映射输出到用户状态流日志中（图 3中⑥），

图2 链路数据集成方式
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并通过调用K8s API接口，进一步匹配聚合相关的拓

扑信息（图 3中⑦），最后由 Logtail Daemonse将采集到

的数据进行导出操作（图3中⑧）。

通过 eBPF采集框架，可自动获取每一个内核事件

在应用函数、系统函数、网络通信等方面的可观测数

据，通过对数据进行匹配分析，能够零侵扰地获取应

用的 RED（Request、Error、Delay）、吞吐、时延、异常等

指标，实现可观测指标数据的采集。此外，通过一次

服务调用的指标数据可按照各层级数据标签进行匹

配和融合，构建并生成结构化的可观测日志数据。

3.3.2 全层级链路追踪

云原生环境下，各服务间的通信复杂，往往包含

应用服务、数据库、云内网络等多个层次，通常需要许

多不同层级的协议来进行通信，并且对于每一层级的

协议，内核会选择一个特定的探针入口函数作为协议

对应事件的 hook点。因此，为实现可观测链路数据的

追踪和采集，本研究采用不同的探针来采集追踪不同

层级的可观测数据。同时，由于不同协议包含不同的

网络事件，因此在使用探针时，需要使用具体探针的

入口函数来处理相应协议 header报头中的数据，表 1
给出了 TCP、UDP、HTTP这 3种代表性的网络协议及

其对应的探针类型和入口函数。

因此，对于某一层级的协议发生的调用，利用

eBPF技术提供的跟踪点，内核会选择具体的跟踪点函

数，来实现对该协议调用事件的追踪。例如，当系统

实例启动TCP连接时，入口函数 tcp_v4_connect（）就会

被对应的探针唤醒，对TCP调用连接进行追踪；当TCP
连接状态发生变化时，入口函数 inet_sock_set_state（）

可以用来记录连接状态和请求时延的变化。并且，通

过 eBPF所提供的辅助函数 bpf_ktime_get_ns（），能够

为探针收集到的事件赋予纳秒级别的时间戳，利用时

序来关联 2个相邻的调用事件，并且通过将数据流进

行聚合，将请求/响应到达时序、TCP发送时序等信息

进行关联融合，实现对 TCP协议一次请求整个链路轨

迹的追踪。UDP协议相关事件以类似的方式进行追

表1 典型协议与内核探针的入口函数示例

图3 eBPF采集框架
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踪和收集。

对于不同层级的调用追踪，通过 eBPF程序和

cBPF程序可从应用函数调用和网络流量的报头中自

动解析出TracingID和 SpanID，可以用来关联各层级的

调用链路追踪数据，有效实现从应用程序到网络的全

层级可观测性数据的无侵入式追踪。

3.4 全栈可观测数据标签

全栈可观测数据标签体系作为可观测模型的核

心，是对可观测数据进行快速筛选，实现故障快速根

因定位的重要抓手。由于数据标签体系需要包含服

务调用全链路各层级的数据标签，因此本文通过对接

云环境中的资源标签，以及从可观测数据中提取出标

签，并将 2种来源标签的概念和定义进行规范化处理，

打造形成全层级的统一标签体系。

为对接同步云原生环境下各类资源的标签，设计

了一种云环境标签对接同步模型。该模型由以下 5个
部分内容组成。

a）Agent。监视并上报所在云环境的资源信息，

并获取所在环境中网络的接口信息。

b）Controller.genesis。合并采集器上报的接口信

息，接收采集器上报的云环境的资源信息。

c）Controller.cloud。抽象和转换采集器上报的资

源信息，根据采集器上报的接口，补充 Pod和Node的
IP和Mac信息。

d）Cloud.recorder。将抽象后的资源信息保存至

MySQL数据库，并定时更新。

e）Cloud.tagrecorder。抽取资源的基础标签信息，

以字典的方式保存至ClickHouse，并定时更新。

将获取的可观测数据标签进行清洗和规范化处

理，得到如图 4所示的统一可观测数据标签体系。基

于标签体系，可以为集成和采集到的可观测数据进行

统一标签注入，用户可以使用标签对可观测数据进行

筛选和检索，实现从全栈、全链路的视角完整观测一

次请求所调用的指标、链路、日志数据，发生告警后能

够迅速定位问题所在，彻底打破数据孤岛，增强故障

根因下钻分析的能力。

4 可观测模型性能评估

云原生架构下的应用程序通常构建在多个支持

动态编排的微服务之上，因此，本章针对不同架构的

微服务应用程序，对本文提出的云原生下可观测性模

型的性能开销、观测效果等能力进行测试和评估。

4.1 实验环境

基于可观测模型的设计思路，使用C语言实现云

原生下可观测性模型。为对模型性能进行测试和评

估，本研究在标准配置的三节点K8s集群测试平台（版

本 1.24）进行实验验证。该集群由 3台相同的服务器

组成，单台服务器的参数配置如表2所示。

4.2 对比实验设置

为全面评估本文提出的云原生下可观测性模型

的性能，本研究将从以下3个方面进行对比实验。

a）数据采集开销。为验证在使用 eBPF程序进行

数据采集时对系统调用时延产生的损耗，首先在内核

探针处无 eBPF代码时，重复 5万个系统调用，分别计

算 Kprobes、Uprobes、Tracepoints、USDT 4类探针探测

调用事件的平均时间开销，并作为数据基线。然后在

内核探针处部署 eBPF程序，重复同样数量的系统调

用，计算出平均时间开销，对比得出 eBPF程序对系统

调用带来的影响。

b）链路追踪效果。为验证研究提出的可观测性

模型在对真实微服务进行追踪时的追踪效果，本文选

图4 统一可观测数据标签体系

服务信息标签
Service Info Tag
应用层标签

Application Layer
Tag

传输层标签
Transport L ayer Tag

网络层标签
Network Layer Tag
链路信息标签
Tracing Info Tag

通用标签
Universal Tag
流量信息标签
Flow Info Tag

……

应用服务/app-service、应用实例/app-instance、
端点/endpoint、进程/IDprocess-id、内核线程名/

process-kname……
应用协议/17-protocol、协议版本/Version、请求
类型/request-type、请求域名/request-domain、请

求资源/request-resource……
客户端囗/client-port、服务端口/server-port、请求
TCP Seq号/req tcp-seq、响应TCP Seq号/re⁃

sp-tep-seq……

IP地址/ip、IPv4标志/is-ipv4、Internet IP标志/
is-internet、网络协议/Protocol……

TraceID/trace-id、SpanID /span-id、ParentSpanID/parent-span-id、Span类型/span-kind、X-Request-ID/x-request-id……
路由器/Router、DHCP网关/Dhcpgw、负载均衡
器/Lb、负载均衡监听器/lb-listener、NAT网关/

Natgw……

流日志 ID/flow-id、开始时间/start-time、结束时
间/end-time……

……

表2 实验环境配置

操作系统

内核版本

处理器

内存

RAM

Ubuntu 20.04
V5.4.0

Intel Corei7-4790 3.60 GHz
32GB
128GB
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择基于 Spring Boot［12］和 Istio［13］2种不同架构的微服务，

分别使用 Jaeger［14］、Zipkin［15］和本文提出的基于 eBPF
的可观测性模型进行链路追踪，并使用Grafana进行追

踪结果的绘制和展示。通过Grafana生成的火焰图，对

比不同可观测追踪工具在实际链路追踪中的效果。

c）链路追踪开销。为验证研究提出的可观测性

模型对真实微服务性能产生的影响，同样选择 Spring
Boot［12］和 Istio［13］2种不同架构的微服务作为测试目标，

首先在没有可观测性工具的情况下部署这些微服务，

记录吞吐量和延迟之间的关系并以此作为基线，然后

分别安装 Jaeger［14］、Zipkin［15］和本文提出的可观测性模

型并重新对微服务的性能进行评估，对比不同可观测

性追踪工具对微服务性能带来的影响。

4.3 实验结果分析

4.3.1 数据采集开销

通过对 Kprobes、Uprobes、Tracepoints、USDT 4类

探针在对调用事件进行探测时的平均时间开销进行

计算，得到如图5所示的调用时间开销对比图。

从图 5可以看出，在 Linux内核探针处部署完

eBPF程序后，当使用 eBPF程序进行可观测数据采集

时，eBPF程序给每个系统调用带来的额外时间开销最

大不超过 320 ns，对于特别耗时的内核 I/O操作来说，

这个时间开销几乎可以忽略不计。因此，可以说明基

于 eBPF技术的可观测数据采集方式不会给系统调用

带来明显的时间开销。

4.3.2 链路追踪效果

本研究选用 Jaeger对 Spring Boot架构下的微服务

调用进行链路追踪，选用 Zipkin对 Istio架构下的微服

务进行追踪，并使用本文提出的可观测性模型进行同

步追踪，得到如图6所示的链路追踪效果火焰图。

通过实验发现，Jaeger只为单个调用追踪构造 6个
span，Zipkin生成了 12个 span。相比之下，本文提出的

可观测性模型单次跟踪最少创建了 38和 39个 span，
能够将虚拟化所实现的逻辑通信逐步展开，实现对服

务调用全链路的每个调用节点的逐跳追踪，与 Jaeger
和Zipkin可观测工具相比，追踪效果具有明显的提升。

4.3.3 链路追踪开销

本研究选用 Jaeger和 Zipkin作为基线方法，与本

文提出的基于 eBPF的可观测模型一起，在不同微服务

架构下进行追踪，得到如图 7和图 8的性能评估折线

图。

通过观察图 7和图 8，可以看出在没有部署可观测

追踪工具的情况下，Spring Boot架构的微服务的最大

吞吐量大约是每秒 1 580个请求，在部署 Jaeger和本文

提出的基于 eBPF的可观测性模型后，最大吞吐量分别

降至每秒 1 520个请求和每秒 1 480个请求，对性能产

生的开销分别为 4%和 6%。对于 Istio架构的微服务

来说，在部署Zipkin和本文提出的基于 eBPF的可观测

图5 内核探针时间开销对比

Baseline104

103

135 169

2 130

102
164 198

1 980

3 630
3 950

eBPF

TracepointsKprobes USDTUprobes

时
间

开
销
/ns

图6 不同架构下微服务全链路追踪效果对比

（a）Spring Boot架构下
Jaeger追踪效果

（b）Istio架构下
Zipkin追踪效果

（c）Spring Boot架构下
eBPF追踪效果

（d）Istio架构下
eBPF追踪效果

图7 Spring Boot架构下微服务全链路可观测追踪开销对比
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性模型后，最大吞吐量分别降至每秒 780个请求和每

秒760个请求，对性能产生的开销分别为2.5%和5%。

结合图 7所示的链路追踪效果对比图，虽然本文

提出的可观测性模型在开销性能上略高于其他跟踪

工具，但在微服务调用追踪的效果上，本文提出的可

观测模型的链路明显更全，能够清晰便捷地展示一次

调用中各服务节点的网络状态、应用状态等内容，提

供了对程序内部运行状态的持续分析能力。综上，实

验结果表明，与 Jaeger和 Zipkin可观测追踪工具相比，

本文提出的可观测性模型在链路追踪效果方面具有

一定的优势。

5 总结与展望

本文为解决传统可观测性系统中数据相互割裂、

数据采集影响性能、数据检索困难等问题，提出一种

云原生下的可观测性模型，并基于 eBPF技术提出一种

无侵入式的可观测数据采集和追踪方法，实现对云内

服务的持续分析；结合规范化的数据标签处理方法，

形成统一可观测数据标签体系；最后，通过实验验证

了本文提出的可观测模型对服务性能带来的影响最

大不超过6%，在全链路追踪效果上具有较大的优势。

在构建统一标签体系的研究过程中发现，对标签

进行融合和规范化的过程中存在大量冗余标签，可能

某一个指标数据会存在上百个标签，对标签使用者带

来较大的挑战。因此，在下阶段的研究中，将致力于

通过智能编码对标签进行压缩和筛选，进一步提高数

据标签的准确性和实用性，实现可观测数据的快速检

索以及告警故障的根因定位。
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