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0 前言

在通信网络的运维中，网络覆盖类指标、呼叫建

立类指标、呼叫保持类指标等各类KPI是日常运维工

作的重要数据，这些数据随着时间不断累积，成为一

笔重要的数据资产。借助人工智能［1-2］，可以基于这些

数据进行网络异常诊断方面的应用，从而预测网络性

能是否出现异常，并进行网络问题的排查与调整优

化。

本文将阐述如何从实际情况出发，基于机器学习

进行网络异常诊断应用工作，其中包括关键KPI指标

筛选、历史KPI数据分析、特征工程处理、结合KPI数
据特点进行机器学习模型构建，以及利用实际运行数

据进行模型在线优化等内容［3］。

1 背景及问题分析

在获取小区历史KPI数据的过程中，有一些比较

关键的KPI。运维专家在长期工作中，会结合这些KPI
数据对小区网络进行异常诊断及优化调整等操作，并

留有对应的诊断过程和结果记录，相当于给这些KPI
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摘 要：
主要介绍了基于机器学习的网络异常诊断的模型设计与实现。不同于常见的

通过无监督学习进行模型设计及实现的方式，该模型从生产实际出发，结合实

际的KPI数据与KPI异常评判的多样性，进行模型设计、训练和优化，实现了网

络异常诊断模型的构建。在此基础上，通过集合生产数据在线训练，逐步提升

模型精度。

Abstract：
It mainly introduces the model design and implementation of network anomaly diagnosis based on machine learning. Unlike

the common way in which model is designed and implemented through unsupervised learning，the model starts from the

actual production situation，and combines the actual KPI data and the diversity of KPI anomaly evaluation to design，train and

optimize，thus achieving the construction of the network anomaly diagnostic model. On this basis，the model accuracy is

gradually improved through online training with production data.
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数据做了是否为异常数据的“准标注”。利用这些“准

标注”的专家经验数据，结合机器学习方法可以创建

一个模型，用于对网络异常的诊断［4-5］。

但是在实际工作中，每个区域，特别是不同应用

场景下，KPI指标的波动不同，评估KPI指标是否异常

的标准并不是一成不变的。因此，需要结合不同区

域、不同场景来进行分析。

从单个KPI指标来看，每个KPI指标都有其自身

的数据特点。图 1是某个KPI指标的数值分布，可以

看到这是个极度偏态的分布，数据都集中在 0附近。

如果单从分布上看，这大概率是异常情况，但如果从

KPI本身的含义上来看，此分布却是合理的，因为在实

际生产中这个指标的数值本身就不会太大［6］。

同时，由于网络较少发生异常，在实际生产中“准

标注”KPI异常数据的样本量比例偏低。因此，在设计

一个KPI异常诊断模型时必须考虑到正负样本失衡的

问题，在此基础上先得到一个模型，然后在模型上线

后进行更新优化［7］。

2 解决方案

2.1 机器学习整体流程

机器学习模型应用开发和落地一般有 2个流程。

第 1个流程是线下训练，线下训练又包含多个子流程，

第 1步是业务需求分析，其输出为对应的机器学习任

务，这一步是整个课题的重要起点。从业务角度分

析，希望能够通过关键KPI数据分析建立起网络异常

检测模型，以进行下一步的预案执行，并将这一步作

为由数据驱动智慧运维的一个部分。

第 2步是根据机器学习任务，从生产数据库或者

其他数据源中进行数据提取和清洗等工作。数据是

开发机器学习应用的基础，数据质量、数据量、数据可

获取性是在机器学习应用开发落地开始时就必须要

考虑的 3个维度，同时也是直接影响后续机器学习建

模、训练效果的重要因素。

第 3步是进行机器学习模型训练，这一步包含特

征工程、模型选择、模型参数调优、模型交叉测试等任

务。模型训练部分的工作比较繁重，具体表现在这部

分工作需要通过反复尝试，甚至需要再拉取新的生产

数据，以“探索启发式”的方式进行。这部分工作需要

通过机器学习平台来完成，而一个智能、面向生产应

用的机器学习平台将会带来极大的好处。本研究采

用了网络AI平台进行模型研发，网络AI平台从网络

业务角度出发，预置集成了面向通信行业场景化的应

用模型，这让开发者可以将更多的时间放在业务创新

上来，而不是陷入到算法性能调优的重复性工作中。

在第 1个流程完成后，通过模型上线部署，机器学

习模型开发应用进入到第 2个流程，即模型在线服务

流程。作为一个面向生产的机器学习模型，必须要能

够为上层应用提供服务调用接口，并在实际运行中不

断进行在线优化。在机器学习模型在线服务过程中，

时间的迁移、数据的变化、应用的调整等因素都可能

会导致模型性能发生变化。此外，模型预测精度也会

随着时间的推移发生变化，而这种变化往往是负面

的，这些都需要通过对模型的监控来及时发现。

当模型性能或预测精度下降到一个门限时，需要

触发模型在线更新工作。模型在线更新工作可以通

过 2种方式进行，其中一种是全量更新的方式，也即通

过自动拉取数据，快速走完整个线下训练流程，训练

出新的模型，并在A/B测试后进行上线。此方式的特

点是模型将得到全面的更新，甚至在线下训练时可以

重新设计模型方案，虽然这个过程耗时较长，但其益

处是可观的，适合对时间要求不敏感的业务，通过该

方式更新的模型上线后将有效拉长模型的线上服务

周期。另外一种方式是线上直接进行模型的增量更

新，这种方式的特点是更新周期短，并且能够应对突

发状况下的快速更新。增量更新可通过较短的时间

窗口完成模型的更新，从而快速地将模型从下线“边

缘”拉回来。具体采用何种更新方式可结合模型的业

务场景进行选择。

2.2 网络异常诊断方案

2.2.1 方案设计

结合机器学习整体流程，以及网络异常诊断研究

图1 偏态分布的KPI示例
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的具体特点，进行方案设计。在进行方案设计的过程

中，必须充分利用好网络运维专家宝贵的“历史”沉淀

经验，将“准标注”数据转换成实际的标签数据，满足

有监督训练数据的需求，这样就可以在异常诊断应用

启动阶段获得一个比较可靠的“冷”启动模型。

针对异常衡量标准多样化的情况，使用已处理的

标记样本直接训练一个针对所有标准的分类模型似

乎是一个比较可行的方式。但在实际情况中，每种异

常衡量标准的样本数据并不均衡，不同地区和应用场

景下的数据特征也不同，因此一个通用的异常检测分

类模型在实际业务中并不可行。为此，本文采用对不

同区域单独构建模型的方式，并对同一个区域进行场

景分离，使同一个场景使用统一的模型，避免不同场

景下分类结果有较大差异的情况，建模的整体方案如

图2所示。

2.2.2 数据源选择

在基于机器学习的网络异常诊断研究中，数据源

的选择至关重要，一般不会将网络中所有的KPI指标

都作为特征进行训练（一是基于性能考虑，二是太多

无效特征反而会产生噪声）。因此，基于网络中的各

类问题，提取一些关键KPI指标作为特征值并参与到

机器学习的过程中。本研究提取了无线容量类、质量

类、覆盖类、干扰类、切换类的主要指标，并利用

Prophet时序算法对KPI指标进行模型训练，得到各指

标的动态门限，具体指标及门限如表1所示。

需要说明的是，以上各类KPI指标来自不同的数

据源，在具体分析过程中需要进行数据合并，如某些

指标不具备采集条件，可根据实际情况进行裁剪。

本研究的标签数据为专家分析结果，即人工诊断

结果，若专家标签为 1则表示异常，0表示非异常。这

是一个典型二分类标签，可用于对网络异常的初步定

位。实际上，更有用的标签数据是针对问题分类结果

的标签数据，如“覆盖类问题—XX原因引起的覆盖类

问题—最佳解决方案”等，这在机器学习中可以归结

为多分类预测。多分类预测在实际中更有应用价值，

但也更加依赖样本数据集的多分类标签。本研究会

从二分类起步，最终扩展至网络异常多分类预测。

2.2.3 特征工程

特征工程指把原始数据转变为模型训练数据的

过程，其目的是获取更好的训练数据特征，提升机器

学习模型的性能。特征工程是机器学习非常重要的

环节，一般认为它包括特征构建、特征提取、特征选择

3个部分。在本研究中，除了特征值的常规处理外（如

异常数据清洗、空值填充、归一化处理等），对于表 1所
列的各类KPI数据，还进行了特征工程处理。

2.2.3.1 增加指标变化特征

同一小区同一指标的变化往往意味着某些网络

异常的发生，这比单纯看某一个指标的绝对值更容易

发现问题。因此，本研究增加了指标同比、环比变化

值，将其作为新的特征来进行分析。具体而言，对于

表1 KPI动态门限

图2 模型整体方案

分地域

非异常

…… ……

…… 区域A 区域N

场景聚类

场景1 …… 场景N

分类

异常

序号

1
2
3
4
5
6
7
8
9
10
11
12
13
14
15
16
17
18
19
20

KPI指标

下行PRB平均占用率/%
PDCCH信道占用率/%
上行PRB平均占用率/%
RRC连接重建比例/%
RRC连接建立成功率/%
最大RRC连接用户数/个
平均RRC连接用户数/个
UE上下文掉线率/%
E-RAB掉线率/%

用户面下行平均时延/ms
eNodeB内切换成功率/%
X2切换成功率/%

下行PRB双流占比/%
RSRP大于等于-105的比例/%

平均噪声/dBm
平均接入距离/m

E-RAB建立成功率/%
CQI≥7占比/%

最大激活用户数/个
平均激活用户数/个

门限（优化后）

39，80
31，80
26，40，80
2，50
99.5
175
150
0.2，0.9
0.15，10
35
98
95
10
74，85
-95
500
99
74，90
100
75
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每一个指标，增加其环比特征（以 3天为一个周期，分

别定义今天与昨天、前天、大前天的变化值）以及同比

特征（以 1周作为一个周期，定义今天与上周同一天的

变化值）。这样，对于每个指标，派生出 4个新的特征

值。

2.2.3.2 增加指标到均值和标准差比值特征

考虑到异常是距离中心比较远的点，所以本研究

增加指标到均值和数据分布标准差的比值特征（见图

3）。需要进一步说明的是，考虑到同时刻标准差会因

为数据少的原因比较敏感，而所有时间段数据会更稳

定，因此本文的标准差取自小区所有时段的数据，而

且在进行分析时会更关注接近最大值时的异常，不会

特别关注在小值处的异常。

2.3 模型的构建

图3 指标到均值和标准差的比值特征分布

图4 场景分类结果（部分）
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2.3.1 模型训练

在设计好模型方案后，需要分步进行模型的构建

与实现，其中机器学习算法的选择很关键。

在同一区域数据中，不同应用场景下的KPI波动

不同，可以通过结合 B域数据以及对KPI指标的聚类

来进行应用场景分离，从而找到合适的场景类别数。

通过实验对不同的聚类算法进行比较，最后选择 K-
Means聚类算法进行场景分类，并通过聚类算法的肘

分析法来确定场景分类的具体数量，从而得到应用场

景分类，如办公楼、商场、学校等（见图4）。

由于抽取的标注样本数据量并不多，不同分类样

本的比例严重失调，并且在有监督的机器学习中需要

划分训练样本和测试样本，因此在考虑训练数据以及

模型泛化性能要求的情况下，冷启动阶段不宜使用复

杂的模型。

根据以上特点，本研究选择了 5种模型，并对数据

进行了训练和交叉验证［8］。5种分类模型如表2所示。
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对于上述模型，使用同样的训练数据进行训练并

进行交叉验证，将各个模型的性能值进行比较，挑选出

适合的机器学习模型［9-10］。各个模型在训练集和测试

集上F1值的表现如表3所示。

通过表 3中 F1值的对比可以看到，模型复杂度较

高的神经网络算法在测试集上F1下降很明显，泛化性

上有较大损失，模型过拟合现象严重，这也印证了在本

文已有标注训练数据和数据量的情况下，不能选择复

杂模型作为异常诊断应用的“假设”。同样，随机森林

模型训练集效果也很好，但在测试集的表现要差一些，

这是因为，在数据量较少的情况下，随机森林也比较容

易出现过拟合现象［11］。所以，本文最终选择了朴素贝

叶斯模型［12］。

2.3.2 模型的优化

通过模型训练和测试评估，本文选择了朴素贝叶

斯模型，并进一步对该模型进行参数优化［13］。相较于

复杂的神经网络和树模型算法，朴素贝叶斯模型参数

较少，主要有以下几个参数。

a）Alpha。先验平滑因子，默认值为 1（表示拉普

拉斯平滑）。

b）Binarize。样本特征二值化阈值，默认值是 0，
None表示模型认为所有特征都已二值化完毕。如果

输入具体的值，则模型会把大于该值的部分归为一类，

小于的部分归为另一类。

c）fit_prior。是否去学习类的先验概率，默认是

True。
d）class_prior。各个类别的先验概率，如果没有

指定，则模型会根据数据自动学习，每个类别的先验概

率相同，等于类标记总个数（N）的1/N［14］。

经过训练，得知Alpha的取值<0.7即可，此处设为

0.5；其他参数可直接使用默认值，此时模型的效果已

经非常理想，总体测试集F1值的平均表现已经达到了

0.793 4。
2.4 模型可靠性分析

由于原始正负样本的比例严重失衡，达到 1∶100
以上，这种情况下模型肯定会非常偏向于 100的部分。

因此，本研究进行了样本比例测试以及交叉验证测试，

其结果如图5所示。从结果上看，当数据比例在1∶9以
内时选择模型的平均 F1值最小，但也在 0.76以上，证

明模型稳定度较好［15］。

2.5 模型上线及更新

在得到“冷启动”模型后，通过网络AI平台进行模

图5 选择模型的交叉验证F1值

for samples in［500，1 000，2 000，4 000］：
for positive-negative-ratio in［0.01，0.05，0.1，0.2]：c1f：BernoulliNB（0.5）
X，y，ss-prepare-train-data（df-rrc，samples，one-hot-groups=5sc=print-cv-result（clf，X，y，result-only =True）print（“samples=｛｝ positive-weight：｛：.2f｝Train F1：｛：.4f｝

1
2
3
4
5
6
7
samples=500 positive-weight：0.01 Train F1：0.178 7 Test F1：0.175 6samples=500 positive-weight：0.05 Train F1：0.606 9 Test F1：0.631 0samples=500 positive-weight：0.10 Train F1：0.789 7 Test F1：0.793 4samples=500 positive-weight：0.20 Train F1：0.784 8 Test F1：0.777 9samples=1 000 positive-weight：0.01 Train F1：0.212 2 Test F1：0.221 0samples=1 000 positive-weight：0.05 Train F1：0.598 1 Test F1：0.607 8samples=1 000 positive-weight：0.10 Train F1：0.766 2 Test F1：0.770 6samples=1 000 positive-weight：0.20 Train F1：0.801 7 Test F1：0.803 4samples=2 000 positive-weight：0.01 Train F1：0.212 5 Test F1：0.219 3samples=2 000 positive-weight：0.05 Train F1：0.597 9 Test F1：0.604 5samples=2 000 positive-weight：0.10 Train F1：0.766 6 Test F1：0.766 9samples=2 000 positive-weight：0.20 Train F1：0.861 9 Test F1：0.859 9samples=4 000 positive-weight：0.01 Train F1：0.219 8 Test F1：0.223 0samples=4 000 positive-weight：0.05 Train F1：0.550 3 Test F1：0.552 4samples=4 000 positive-weight：0.10 Train F1：0.771 4 Test F1：0.771 5samples=4 000 positive-weight：0.20 Train F1：0.850 2 Test F1：0.850 1

表2 分类模型选择

算法

广义线性类
算法（逻辑

回归）

决策树
（随机森林）

贝叶斯（伯
努利贝叶

斯）

K近邻

神经网络
（MLP）

优点

简单易懂，速度快，求解
容易

易于理解，可视化，速度
快，可混合连续值与离散
值，可解决非线性问题

贝叶斯理论更贴近于人
类大脑感知事物的工作
方式，算法稳定，基本不

需要调参

思想简单，理论成熟，可
用于非线性问题，训练时
间复杂度低，准确度高，
对数据没有假设，对 out⁃

lier不敏感

可对复杂数据进行建模，
分类、预测精度非常高，
鲁棒性能好，可解决非线

性问题

缺点

无法处理非线性边界问题

忽略特征之间的相互关联，
算法会偏向量较大的分支

朴素贝叶斯有特征独立的强
假设要求，需要预先得知先验

概率，分类有一定错误率

计算量大，难处理样本不平衡
问题，需要大内存

易过拟合，节点、层数对计算
速度影响较大，输出黑盒，无
法理解模型，由于解法的随机

性，模型稳定性很差

表3 模型F1值比较

算法

逻辑回归

随机森林

朴素贝叶斯

K近邻

神经网络（MLP）

训练集F1
0.727 206
0.814 590
0.789 954
0.734 438
0.886 697

测试集F1
0.606 249
0.775 218
0.788 483
0.644 064
0.700 630
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型的部署上线，并和生产系统对接实际的生产数据，

对小区性能是否异常进行预测。预测的结果同时又

可以通过运维专家的反馈，进行校验。长期运行后，

更多高质量的数据将得到沉淀。

通过定时任务，可周期性地进行模型的在线训

练、优化与更新，达到数据闭环和模型闭环的效果，其

整体流程如图6所示。

3 结语

本文基于机器学习进行 KPI异常诊断的应用研

图6 模型的线上服务数据闭环

线上推理（服务）

带标签
历史数据

异常诊断
模型预测

生产数据 预测结果

异常诊断
模型

异常诊断模
型分类算法

沉淀审核
数据

线下训练

究，不同于常见的通过无监督学习进行异常诊断的方

式。在进行方案设计的过程中，本文充分分析了KPI
数据特点，并从实际工作角度考虑了不同区域、不同

应用场景下多变的异常评判标准，再结合运维专家宝

贵的“历史经验”沉淀下来的“准标准”数据，设计和构

建了“冷启动”KPI异常诊断模型。模型上线后，通过

更多实际数据的沉淀继续进行模型的在线优化及更

新，不断提高模型的运行效率。
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