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0 引言

随着 5G行业应用的推广，对于低时延、大带宽业

务的需求逐步增多，核心网UPF、AMF等网元的下沉

部署也将增加，如何根据客户需求及安全隔离等级提

供合理的网元下沉方案将是专网研究讨论的焦点，这

既需要考虑投资、维护管理效益，还要兼顾信息安全。

5G专网面临的安全风险主要包括终端接入安全风险、

网络链路安全风险、边缘计算MEC安全风险、边界安

全风险和运维管理安全风险等。本文以某园区为例，

重点研究 5G独立专网安全部署与解决方案，运营商通

过该方案为园区 5G独立专网提供安全专用的 5G通信

管道，实现终端接入的安全认证和控制，提供边界安

全保护、数据不出园区保护和网络安全韧性保护。

1 5G独立专网安全技术保障措施

5G独立专网的安全需求一般较高，需要重点关注

专网本身的安全能力，并结合行业用户的增强安全需

求，提供定制化高可靠性的安全能力［1］。

1.1 终端接入控制

通过加入二次身份认证、双向鉴权、接入控制等

机制，保障终端接入安全。在核心网认证的基础上，
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通过AAA（Authentication、Authorization、Accounting）服

务器，对接入终端进行增强的二次认证；通过 5G AKA
（Authentication and Key Agreement）为归属网络提供访

问网络成功认证UE的证据，防止仿冒终端接入 5G网

络；通过封闭接入组（CAG）技术，限制特定物理区域内

的合法终端接入专网。特别是，针对安全等级很高的

专网用户，可通过专用 SIM卡、定制化核心网与认证算

法，确保终端接入与数据安全。

1.2 边界防护

在MEC安全防护方面，可通过安全即服务方式防

护APP，通过网络审计/访问控制等手段实现流量出园

及时告警。在基站和MEC间部署防火墙进行网络隔

离，防止外网攻击，并基于UE IP保护防止恶意报文；

在无线回传、基站共享等场景部署防火墙。在 5GC、网
络管理系统（NMS）和MEC间部署防火墙，启用 IPSec
保护，防止外网攻击以及信令或网管指令被非法篡

改。防火墙可启用智能分析特性，以判断MEC节点的

业务数据出园情况。同时，在MEC上APP边界防护方

面，结合ＭEC云平台安全能力虚拟私有云（VPC）与虚

拟局域网（VLAN）隔离技术，部署防火墙，防止不同

APP之间的横向攻击。

在网络边界防护方面，通过构建隔离区（DMZ）提

供边界防护，并在DMZ设置安全服务区，放置二次认

证AAA、日志管理/态势感知系统等，在N6出口部署安

全网关设备，结合二次认证AAA，实现基于角色的细

粒度访问控制（RBAC）。

1.3 安全管理

针对安全运营和服务保障，构建 5G网络的安全运

维管理能力，确保园区5G专网的运维安全。通过堡垒

机进行运维、记录和审计，对运维管理流量进行加密，

对管理面所有运维活动日志进行审计与态势感知。

配备虚机和容器层面的安全监测机制，在发现异常时

可对虚机/容器进行隔离，并快速拉起新的虚机/容器，

确保业务正常运行［2］。

2 5G独立专网安全需求及风险控制概述

5G网络终端使用 SIM卡接入，具有很大的移动

性，而对于园区自身来说，空口接入的完全本地化在

园区还不常见，业务数据流甚至存储在运营商机房。

园区的关键网络安全需求主要是确保园区终端和园

区应用的安全，避免因网络安全问题造成业务中断和

信息泄露。特殊行业园区 5G独立专网的安全网络架

构如图1所示。

2.1 安全需求分析

园区安全需求及可能存在的安全风险及风险降

低方案如表1所示。

2.2 安全架构设计

根据行业应用园区的安全需求以及典型业务场

景分析和合规要求，5G端到端安全主要包括终端接入

安全、数据安全、边界安全和安全审计四大部分。

a）终端接入安全。提供 5G终端接入的网络准入

和访问控制能力，多重的接入控制确保只有合法的终

端才能接入园区5G网络。

b）数据安全。基于园区数据不离岸的原则，方案

从组网和设计上保证了业务数据的安全，并通过E2E

图1 园区安全网络架构

表1 安全风险及降低方案

风险
点

1

2

3

4

5

6

风险及影响

非授权的SIM卡接入5G网
络，攻击网络应用

非授权终端滥用合法SIM
卡接入5G网络

合法终端通过空口接入外
部恶意网络

终端业务数据通过空口泄
露

业务数据在5G网络中未
加密，存在泄露风险

敏感业务数据通过MEC流
出企业园区

外部攻击以MEC为跳板攻
击园区内部网络

通过运营商网管O&M入
侵边缘节点，从而攻击园

区内部网络

风险降低方案

5G网络对接入的终端进行身
份认证

核心网及AAA对终端进行身
份认证

限制合法终端接入5G网络的
地理位置

空口信令和敏感业务数据空
口加密

端到端业务数据加密传输

边缘防火墙限制并监控MEC
出园流量类型

MEC到内网的流量需通过边
界防火墙，边界入侵防御

园区内部网络边界部署防火
墙或 IPSec进行入侵防御

可能
性

低

中

低

中

低

低

低

低

4
1

2

3

企业服务器

防火墙

运营商

EMS 5GC

数据传输

MEC

6

5
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加密等手段做到数据不泄露。

c）边界安全。确保MEC边界都做好隔离措施，运

营商和园区内网边界隔离。

d）安全审计。留存一定时间段内的信令发送和

后台运维等通信记录，对网络通信行为进行审计，做

到事后可回溯。

3 特殊行业园区5G独立专网安全设计

3.1 园区5G专网整体架构及典型工作流程

某一园区为特殊行业应用，其5G专网主要应用为

AGV小车物流系统、工业互联网数据采集分析处理等

系统，由于该园区的特殊性，要求用户面数据和控制

面数据均不出园区，且要满足长时间断连独立运行，

对 5G专网安全隔离度要求很高。图 2为该园区 5G网

络结构以及终端认证信令流和业务数据流。

插有 SIM卡的 5G终端首先向 5G网络发起注册流

程（图 2中红色虚线），完成注册后，5G终端接入到 5G
网络并发起建立用户面承载连接，以便使用数据业

务。在网络为终端分配 IP地址，并且建立终端与核心

网相连的外部网络的专用通道后，5G终端可使用该 IP
地址访问外部网络上的业务。

用户面承载建立流程为：5G终端向核心网控制面

发送用户面承载建立请求（图 2中紫色虚线），并将终

端签约的 DNN（用来标识移动用户要使用的外部网

络）发送给核心网控制面，控制面根据用户签约的

DNN选择对应的用户面网元UPF，核心网控制面为用

户分配 IP地址，然后将用户的 IP地址等相关信息发送

给指定的用户面网元UPF、基站以及终端，UPF和基站

侧建立起承载该用户的上下行专用隧道，最终完成端

到端的用户面承载通道的建立（图2中绿色虚线）。

3.2 园区无线覆盖及接入保护解决方案

3.2.1 通过小功率设备精细化覆盖控制室分外泄

园区采用 5G数字化室分，无线信号从 pRRU发

射，每个 pRRU最大发射功率仅为 250 mW，且发射功

率可根据需求进行个性化调整，从而实现精细化覆

盖，不会出现室内信号源泄露的情况。

3.2.2 通过接入电平控制限制边缘用户接入

数字化室分可通过定制最低接收电平（Minimum⁃
RxLevel）来限制覆盖区域外边缘用户的接入。组网完

成后，可通过对覆盖需求区域现场信号的测试获取

MinimumRxLevel阈值，然后通过调整MinimumRxLevel
来限制覆盖需求区以外的用户接入。

3.2.3 通过切换参数控制禁止外部用户切入

通过禁止切换（NoHoFlag）可控制外部用户向数

字化室分进行切入，通过限制周边网络的移动性，保

障数字化室分用户的安全。

3.2.4 通过物理扫频模式排查无线环境干扰

通过专业的5G扫频仪设备，可定期对指定范围内

无线环境进行频谱监控，结合用户区域的5G基站工作

频段干扰监控波形图，对比5G扫频仪测量到的干扰波

形，确定无线环境干扰来源。

3.3 园区核心网方案

独立 5GC本地主用方案，即核心网全量下沉和传

输下沉。核心网全量下沉方案如图3所示［3-4］。

该方案部署 2套下沉式 5GC，在本地做主备，平日

主用园区本地的 5GC设备，最大程度不依赖大网。园

区UDM需要定期与大网保持联系，用于数据同步以及

版本升级。方案将用户数据业务局限在园区，取消进

出园区互操作等业务能力。UPF用于实现用户面的数

据分流能力，控制面使用园区本地AMF/SMF，本地数

图2 工作流程示意

5G用户注册
5G用户面承载建立
ToB用户（二次认证信令流）
ToB用户（数据流）

MEC

AGV小车

企业内网
服务器

5G Card

运营商防火墙室分
基站

5GC
UDM

AMF UPF
UDMSMF

MEP DNN：XXX
园区防火墙

DNN：XXX
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据业务独立自主运行，数据和部分信令不出园区。园

区UDM需定期与大网UDM进行数据同步，主要同步

新开卡等用户信息，这提高了大网断连下的可靠性。

方案落地后，园区可支持稳态用户不掉线，惯性运行；

大网断连后，可支持用户移动切换以及新用户接入。

终端在园区UDM完成注册流程，在园区AMF完成移

动性管理，由园区 SMF完成会话管理，流程最大程度

集中在本地工作。园区与大网连接中断时，对已经开

户的用户无影响，但无法支持园区自主运维，也无法

支持新开户终端接入园区专网。大网断连前后对比

如表2所示。

方案实施运行后，园区UDM仍然需要对外与大网

UDM保持联系，数据同步流程如下（见图4）。

a）大网 UDM与本地 UDM实现用户数据文件同

步。

b）大网UDM定期导出本地UDM的用户卡/签约

数据文件。

c）本地UDM定期下载园区用户数据文件到本地

并加载生效，保证在大网失联时，用户可通过本地

UDM实现用户的5G鉴权/注册/接入等基本业务。

3.4 终端接入安全设计方案

5G终端接入安全的整体设计如图 5所示，终端多

重接入控制能力如表3所示［5］。

3.4.1 5G终端主认证接入运营商

5G终端主认证是指终端接入本地运营商 5G网

络，其整体流程如下。

a）插有 SIM卡的 5G终端通过 5G基站和 5G承载

网向5G核心网控制面发起注册流程。

图3 园区核心网方案

图4 UDM数据同步流程

图5 5G终端多重接入控制

表2 大网断连前后对比

表3 5G终端多重接入控制能力说明

控制
点

1

2

3

4

5

控制内容

终端可否接入运营
商5G网络

终端可否接入园区
5G网络

合法SIM卡是否在
合法终端上使用

终端能在哪些位置
接入到园区5G网络

终端能接入园区哪
个业务区

安全能力

5G网络主认证

自主认证

机卡绑定控制

电子围栏控制

基于角色的访
问控制

控制决策点

5GC（由运营商管理和控
制）

DN-AAA（5GC和AAA协
同，园区可自管理）

DN-AAA（5GC和AAA协
同，园区可自管理）

DN-AAA（5GC和AAA协
同，园区可自管理）

AAA、5G安全网关（园区
可自管理，决定终端能够

访问的业务）

控制面

正常状态

断连状态

移动性管理（仅支持
2B独享基站接入）

本地接入运行

依赖本地AMF容灾
数量，部署2套时支

持重选接入

会话管理

本地接入运行

依赖本地SMF容灾
数量，部署2套时支

持重选接入

用户面管理
（UPF）

标准UPF功能，
如需计费，SMF
对接大网CHF

应急状态控制面信令流
正常状态控制面信令流
本地用户面数据流

AMF SMF UDM 5GC控制面

UPF

高可用边缘网关（UEG）

AMF SMF UDM 5GC控制面

UPF

高可用边缘网关（UEG）

企业
业务

园区

AMF

2B 5GC
PCF UPF

UDMSMF

定时从大网UDM下载
对应的用户数据文件

大网UDM 本地UDM

用户数据文件加载生效

周期导出园区用户数据到
文件和对应目录，保留最
新一次导出的数据文件

绿色业务区

蓝色业务区

红色业务区

园区网

园区外

4

1

UPF
5G园区网 DN-AAA

安全网关

企业网

2 3
5

多重访问控制点5GC
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b）终端通过注册流程对 5G核心网进行鉴权，验

证 5G网络的合法性，5G核心网也会对用户进行鉴权

以验证终端的合法性，双向鉴权保证了用户和 5G网络

之间的相互安全。

c）如果用户在核心网中已经签约，那么核心网会

通过用户注册请求，完成注册。如用户未在核心网签

约，核心网会拒绝用户接入。

3.4.2 5G终端二次认证接入园区内网

5G终端二次认证方案将终端接入园区的控制权

放在园区网络中，给园区提供了更灵活自主的控制方

式，园区可以基于设备识别码（IMSI）控制接入内网的

终端。要支持二次认证等终端安全特性，需要在园区

部署AAA服务器，并和5GC的SMF模块连接。

3.4.3 5G终端接入内网的多重控制

园区可以基于多种因素对接入内网的 5G终端进

行控制，当前可以控制的因素包括 IMEI、接入位置等。

a）机卡绑定控制。园区用户开户时设置用户绑

定 IMSI和 IMEI，将 IMSI作为用户名唯一标识、IMEI作
为设备唯一标识进行绑定。用户接入时AAA对用户

IMSI和 IMEI标识进行校验，对合法用户校验通过并予

以接入，反之校验失败拒绝接入。

b）电子围栏控制。电子围栏方案基于 SMF-AAA
间园区自主鉴权机制实现。当用户在园区内移动时，

SMF基于位置改变触发 POD（Point Of Deployment）与

AAA进行实时接入鉴权，SMF根据AAA的鉴权结果来

决定是否准许用户的移动行为。AAA基于ULI地址池

进行判断，ULI地址池为有效区域，越区则拒绝移动［6］。

3.4.4 5G终端精细化业务控制

开放的APP对应不同的终端，从安全性考虑，需

要设定不同的访问控制策略。考虑到 5G场景下 5G终

端的 IP地址大部分是由运营商动态分配的，无法从 IP
看出其对应的终端，这就给以 IP地址为基础的访问控

制设备带来了挑战。5G终端精细化业务控制是在

MEC边界部署接入防火墙，通过AAA系统从核心网同

步终端 IP信息，实现基于终端角色的精细化访问控

制，从而减少园区应用暴露面（见图6）。

3.5 数据安全设计方案

园区数据安全主要如下。

a）园区数据不出园。UPF下沉到园区，通过 SMF
下发的分流策略，实现基于DNN本地分流，防止业务

数据出园。同时，通过三面隔离，防止用户面数据通

过管理面和信令面出园。

b）数据端到端加密。为防止园区数据泄露，可以

从网络和应用 2个层面实现端到端加密，应用层加密

如图 7的 c/h部分所示，需要在终端侧加密，在园区的

应用服务器侧进行解密，其主要由园区应用支持。网

络层加密如图 7的 a/b/d/e/f/g部分所示，可由运营商和

园区共同提供，可以根据实际项目需要进行选择。其

中，a为其他非 5G终端连接CPE设备，该过程依赖CPE
的加密功能。b/g为 5G终端到MEC防火墙的 IPSec加
密（5G终端要具备 IPSec能力）。d为 5G终端通过空口

传输的业务和信令数据，该部分数据通过 3GPP空口

信令面和UP面加密完保算法保障安全。5G空口加密

和完整性保护的算法有 SNOW 3G、AES（Advanced En⁃
cryption Standard）、祖冲之算法（ZUC），空口加密需要

终端和基站同时支持才能生效。e为基站-MEC/UPF
之间的业务数据，此数据通过GTP-U隧道进行传输，

一般该段路径属于运营商机房内的可信网络，可以不

加密，如果需要加密，则可以采用BBU到MEC之间的

IPSec加密方案。f为MEC/UPF-园区内网之间的业务

数据，可采用 IPSec加密保护，以MEC/UPF侧的防火墙

或路由器作为起点，终结在园区内网网关（防火墙或

路由器），IPSec密钥由园区掌握。对本园区的一些特

殊行业的合规要求，建议使用国密算法，通过MEC/

图6 5G终端应用精细化访问控制场景

图7 端到端数据加密
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UPF侧的防火墙或路由器来支持国密算法加密，建议

采用均支持国密算法的防火墙和路由器产品。

3.6 边界安全设计方案

以MEC为中心的边界共有 3类，分别是园区数据

中心与MEC边界，接口为N6；MEC与接入区边界，接

口为 N3；园区 MEC与大网核心网边界，接口为 N8、
N12以及O&M（见图 8）。这些接口存在入侵威胁，需

要与大网、园区网等进行隔离和保护。

a）在基站与MEC间部署防火墙 FW-N3，进行网

络隔离，通过 IPSec对数据进行加密。

b）在 5GC与MEC间部署防火墙 FW1，开启双向

过滤策略，通过内置 IPSec对数据进行加密；O&M采用

TLS安全协议，利用防火墙FW1开启流量过滤策略。

c）在园区内网与MEC的边界，采用防火墙、入侵

检测、抗拒绝服务、网络防病毒、网络审计等安全设备

进行防护。如果MEC上无APP，则部署防火墙 FW1，
进行网络隔离，防止N6口的网络攻击；如果MEC上有

APP，则增加部署防火墙 FW2，隔离园区内网，防止不

同APP之间的横向攻击。

3.7 安全审计设计方案

针对数据出园的风险，可通过防火墙实现访问控

制以实现数据出园的控制；通过日志审计实现事后追

查和审计。

3.7.1 访问控制

根据MEC各外部接口分别与 gNodeB、园区内网

和核心网UDM网元之间的五元组通信路由设定通信

矩阵，进而生成防火墙白名单策略，防火墙基于这些

白名单做双向流量控制，并需要根据现网运行情况逐

步细化和丰富白名单。

3.7.2 会话和日志审计

a）会话日志记录。防火墙基于白名单策略做命

中策略的记录，包括允许和拒绝的日志记录。针对拒

绝的会话，记录其 IP、端口的会话日志，并上报日志中

携带流量的统计信息。

b）应用日志审计。日志系统收集网元执行高危

命令的日志、分流策略等操作日志，用于进行后续溯

源的日志审计。

通过审计员、管理员的权限分离，运营商可面向

园区开放审计员账户，实现审计记录的透明化管理。

4 结束语

本文通过研究特殊行业的 5G独立专网安全解决

方案，从整体网络架构、核心网安全设计、安全架构设

计、终端接入安全设计、数据安全设计、边界安全设

计、安全审计设计等方面进行分析，由运营商为园区

5G独立专网提供安全专用的 5G通信管道，并根据客

户需求及安全隔离等级提供合理的网元下沉方案。

该方案提高了投资效益、维护管理效益以及信息安

全。
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图8 边界安全设计
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