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1 概述

智能电网是实施新能源战略和优化能源资源配

置的重要平台，涵盖发电、输电、变电、配电、用电、调

度和通信信息平台等各个环节［1］。随着大规模配电网

自动化、低压集抄、分布式能源接入、用户双向互动等

业务的快速发展，各类电网设备、电力终端、用电客户

的通信需求爆发式增长，由于点多面广，传统光纤覆

盖建设成本高、业务开通时间长、运维难度大，难以有

效支撑其“可观、可管、可控”。同时输配电线路无人

机巡检等移动性场景也对无线通信提出了刚需，因此

迫切需要构建安全可信、接入灵活、双向实时互动的

通信接入网。面临的主要挑战如下。

a）超低时延能力挑战。生产控制Ⅰ/Ⅱ区是智能

电网的重要环节，对网络有极低时延、抖动要求，同时

具有严格的安全隔离和自助管控要求，如：配网差动

保护、配电自动化等核心业务，需要10 ms@99.999%以

下的确定性低时延能力以及 1 μs以下的高精度授时

能力。这对网络的确定性时延提出巨大挑战。

b）上行超宽带能力挑战。管理信息Ⅲ/Ⅳ区业务
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摘 要：
面向智能电网超低时延、超大带宽、超精授时和超强安全的确定性网络的通信

需求，提出SMART综合解决方案。该方案融合了网络切片、MEC边缘计算、

3CC载波聚合、RedCap轻量化5G、TSN时间敏感网络等技术。通过综合运用

5G/5G-A先进无线技术，为智能电网打造定制化资源与服务质量保障兼备的

精品网络解决方案。该方案支持业务隔离机制，能更精准地满足电网业务对安

全性、可靠性和灵活性的严格要求，实现差异化服务保障，助力智能电网的高效

稳定运行。
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reliability，and flexibility，enabling differentiated service assurance and supporting the efficient and stable operation of the grid.
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主要包括输电线路无人机巡检、配电房视频综合监视

以及移动式现场施工作业管控等。此类业务的主要

内容是视频传输，对网络带宽要求很高。机器视觉应

用的速率取决于像素和帧率，像素方面从 500万、

1 000万向 2 000万以及更高像素发展，单摄像头速率

从几十 Mbit/s到几百 Mbit/s，采用压缩模式也有 100
Mbit/s。海量数据回传需求对网络上行超宽带的能力

提出极大挑战。

c）高精度授时能力挑战。电力系统装置如电源

管理单元（Power Management Unit，PMU）、保护终端、

数据传输单元（Data Transfer Unit，DTU）等都内置了时

钟，但这些时钟之间由于时钟初始值或时钟计时精度

等问题难以同步，导致其相应的采集数据也会出现时

间偏差，进而影响电力业务的正确执行。在实际工程

中，配网差动保护要求对时精度<10 μs；配网 PMU要

求对时精度<1 μs。目前NTP网络授时精度在ms级，

因此，需要通过卫星授时（授时精度在 10 ns级）等技术

来实现全网设备的同步对时。如何利用GNSS卫星高

精度授时，实现通信+授时一体化网络部署，是配电自

动化场景的一大挑战。

d）安全防护能力挑战。作为民生基础行业，电力

需要专属网络来保证其业务数据安全。电力监控系

统安全防护的总体原则为“安全分区、网络专用、横向

隔离、纵向认证”，为不同分区业务提供差异化的安全

隔离服务，强化边界防护，提高内部安全防护能力，保

证电力生产控制系统及重要数据的安全。这对通信

网络的安全防护能力提出严格挑战。

面向智能电网的确定性网络通信需求，本文提出

SMART综合解决方案［2-6］，融合网络切片（Slicing）、

MEC边缘计算、3CC载波聚合、RedCap轻量化 5G、TSN
时间敏感网络等先进技术，满足电力行业超低时延、

超大带宽、超精授时、超强安全的确定性网络通信需

求，为智能电网提供具有定制化资源和服务质量保

障、业务隔离的精品网络解决方案，可以更好地满足

电网业务的安全性、可靠性和灵活性需求，实现差异

化服务保障。方案在某电力公司进行落地测试验证，

通过综合运用 5G/5G-A技术，为客户提供了良好的确

定性网络服务体验，关键服务指标（如可用性、带宽、

时延、可靠性、抖动、安全隔离等）都得到良好保障。

2 SMART电力专网设计方案

5G经过 4~5年的演进，作为 5G的演进和增强版，

5G-A已逐步成熟，5G-A的“下行万兆、上行千兆、超

低时延、千亿连接”等关键特征，极大拓展了无线网络

通信能力的边界。为满足电力行业超低时延、超大带

宽、超精授时、超强安全的确定性网络通信需求，本文

研究采用 5G/5G-A技术为智能电网提供“最后一公

里”无线接入通信覆盖的解决方案，提出 SMART电力

专网设计方案（见图 1），融合专网切片（Slicing）、MEC
边缘计算、3CC载波聚合、RedCap轻量化 5G、TSN时间

敏感网络等技术，提供具有定制化资源和服务质量保

障、业务隔离的精品网络解决方案［7-8］。

5G电力专网端到端网络整体架构如图2所示。

在图 2中，配电、用电、输电、变电等环节的业务数

据由电力终端设备采集，通过端侧的电力授时 5G
CPE、5G摄像头、5G工业网关等多种类型的终端，快速

接入 5G网络。电网数据经过无线接入网及承载网到

达 5G核心网，再由 5G核心网接入到电力业务主站。

边+管侧通过UPF下沉部署和边缘云计算能力，确保

数据不出园的安全需求以及本地数据分流以满足低

时延要求。通过电力切片管理平台，对无线网、承载

网、核心网进行E2E切片管理，确保横向安全隔离、纵

向认证的网络，避免流量迂回。云侧是电网云，包括

生产区业务主站、管理区视频监控云平台，通过云平

台+AI，快速满足企业业务需求。

3 SMART关键技术

3.1 灵活的E2E网络切片，实现差异化专网服务

网络切片能够将网络资源灵活分配，将网络能力

灵活组合，可以基于5G网络虚拟出多个具备不同特征

的逻辑子网，提供面向不同场景的按需定制网络服

务，网络切片是满足业务差异化、多元化需求的保证。

根据电网业务场景特点，电网业务切片规划如表 1所

图1 电力专网SMART设计思路

TSN时间敏感网络
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（Slicing）
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示。

uRLLC切片适合对时延和可靠性要求高的场景，

可以对电网中生产控制业务单独部署，主要应用于差

动保护、配网自动化以及精准负荷控制等场景。

mMTC切片适合对连接数量要求大的场景，主要应用

于用电信息采集、设备资产管理等连接数量大但带宽

时延要求低的应用场景。eMBB切片适合对带宽要求

高、但时延要求不高的场景，多用于智能巡检、视频监

控等场景。

通过构建E2E网络切片，从无线侧到核心网实现

端到端的资源隔离［9-11］，在无线侧、传输侧、核心网侧

都有相应的实现方式，具体如图3所示。

表2对各网元切片能力做了简单描述。

考虑到电力业务数据不出园区和降低时延的需

求，建议5G核心网切片配置专用的UPF用户面（必选，

下沉部署）、AMF+SMF（可选）。同时基于电力业务高

可靠性需求，生产控制、管理信息大区对应的电力专

用UPF用户面网元采用板级主备，SMF/AMF复用大网

设备，采用同城主备方案。承载侧建议采用Flex-E硬

切片隔离。基站测采用RB资源预留切片。

3.2 就近部署MEC算力，降低电网业务时延

MEC边缘计算是在网络边缘侧通过连接和计算

能力的下沉部署，将网络业务流量在本地分流和处

理。MEC系统相对于 5G核心网络是AF+DN的角色，

MEC系统和UPF之间采用N6接口连接；MEC系统以

非可信 AF的角色通过 NEF→PCF→SMF影响用户面

策略，或以可信AF的角色通过PCF→SMF直接影响用

户面策略；MEC平台系统可以与 5GC NEF/PCF进行更

多的交互，调用其他的 5GC开放能力，如消息订阅、

QoS等。MEC系统架构如图 4所示。

在图 4中，5G核心网可以分为控制面和用户面，

控制面网元主要包含 AMF、SMF、NSSF、AUSF、UDM、

PCF、NEF、NRF等，用户面主要为UPF。5G核心网中

与电网业务转发强相关的网元主要为 SMF、UPF。在

电力终端与 5G网络连接建立后，SMF、UPF将负责电

力业务的会话管理和业务转发，SMF负责电力业务的

IP地址的分配管理、UPF选择、策略实施、QoS中的控

制部分等，UPF负责电力业务的路由转发、策略实施、

流量报告、QoS处理等，相当于业务的出口网关。5G
核心网用户面UPF与MEC之间的N6接口需要通过专

线承载，以确保E2E安全隔离。

我们为智能电网独立部署专用的 UPF用户面网

元，并将其下沉部署至电力指定机房，同时引入MEC
技术，降低电网业务时延。UPF/MEC部署位置按“就

近部署”原则下沉至不同层级，尽量和电力主站/子站

等业务系统的部署对齐，避免路由迂回。在智能电网

中通过UPF+MEC下沉及网络侧策略配置，可以将电

网所需的流量全部在边缘区域内直接分流，在本地采

表1 电网业务切片规划

图2 5G电力专网端到端网络整体架构

业务场景

差动保护

配网自动化

精准负荷控制

用电信息采集

配网状态监测

智能巡检

视频监控

业务大区

生产控制Ⅰ/Ⅱ区

生产控制Ⅰ/Ⅱ区

生产控制Ⅰ/Ⅱ区

管理信息Ⅲ/Ⅳ区

管理信息Ⅲ/Ⅳ区

管理信息Ⅲ/Ⅳ区

管理信息Ⅲ/Ⅳ区

带宽
要求

中

中

低

低

低

高

高

时延
要求

高

高

中

低

低

中

低

可靠性
要求

高

高

高

中

中

中

低

隔离性
要求

高

高

高

低

低

低

低

切片类
型

uRLLC
uRLLC
uRLLC
mMTC
mMTC
eMBB
eMBB

电力切片管理平台

输电
电力授时
CPE

Ⅰ/Ⅱ区生产广域切片

5G切片虚拟专网

边+管

管理区视频监控云平台

生产区业务主站

Ⅲ/IV区管理广域切片

UPF
UPF

电网云

5G基站

5G基站

5G基站

变电

配电

用电

5G摄像头

5G工业网关

端 云

安
全
接
入
区
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集、处理、分析，降低对核心网络及骨干传输网络的占

用，降低电力业务端到端时延，满足配电网差动保护

等对 5G网络的超低时延需求。由于不用穿越公网，满

足了电网数据不出局站的需求，提高了敏感与重要数

据的安全性；同时也可减少云端集中处理带来的大量

传输带宽的租赁成本。

3.3 高低频3CC载波聚合，助推用户极致体验

众所周知，无线通信需要占用无线电磁波频段。

3CC载波聚合就是将 3个频段进行合并，组成更大的

频段带宽，进而实现更高的速率。形象类比就像把 3

图4 MEC端到端系统架构

图3 5G E2E网络切片实现方式

表2 各网元切片能力

网元

基站侧网络切
片能力

承载侧网络切
片能力

核心网网络切
片能力

能力描述

QoS切片：采用传统能力进行业务保障，隔离性弱

资源预留切片：采用RB资源预留进行业务保障，隔离
性强

QoS切片：采用5QI→DSCP，以及VLAN优先级进行差
异化，隔离性弱

Flex-E隔离：基于时隙隔离，严格隔离

AMF隔离：信令面隔离

UPF隔离：用户面隔离

核心网切片

切片按需编排/按需部署/多级隔离

用户面、控制
面全部共享

用户面隔离
控制面共享

用户面、控制
面全部隔离

全部共享 部分共享 独占模式

HQoS：队
列内调度

物理时隙级
间隔FlexE

传输网络切片

频谱资源预留 基于频谱的空口调度

无线网络切片

业务功能

移动性

业务时延

业务带宽

可靠性

计费

NAS
5 ms
10M
99.9%

NAT
NB-IoT
20 ms
100M
99.9%

Firewall
connec⁃tionless
100 ms
1G

99.999%

网络功能和资源按需部署，实现端到端 SLA
接入网

移动性

业务时延

业务带宽

可靠性

业务时延

业务带宽

可靠性

计费

业务功能

移动性

业务时延

业务带宽

可靠性

……

核心网

网络功能

网络资源

传输网

SLA

Nausf

NRF

N1 N2 N4 N6

Nnef/
Npcf

NEFUDMPCF
Nudm

UE UPF

Nnrf Npcf Nnef
Namf Nsmf

5G核心网控制面

AN

AUSF AMF SMF

虚拟化基础设施（虚拟/容器）

边缘计算平台
（MEP）

ME APP1 ME APP2 ME APPn
MEC主机

MEO
（MEAO+NFVO）

Mm1*

Mm2*
Mm3

Mp1
Mm5

边缘计算
平台管理
（MEPM）

VIM

边缘计算运营管理平台
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个不同的车道合并成一个更宽的车道，以此提升车辆

通行能力。电力行业采集类业务，采集频次具有从低

频次向高频次（如采集频次将从天、小时级提升至分

钟级）的发展趋势；其中视频监控、智能巡检场景会有

大量的高速率终端或高清摄像头，对传输速率和带宽

有超高要求，通过3CC载波聚合可很好满足此类需求。

在中国电信和中国联通（简称“电联”）共建共享的大

环境下，采用3.5 GHz 200 MHz+2.1 GHz 40 MHz的3CC
载波聚合组网方案，充分利用电联的频谱资源，将其

聚合成 240 MHz无线频谱带宽，使网络下行体验速率

超 4 Gbit/s、上行体验速率超 1 Gbit/s，大大提升用户的

体验，此外，利用高低频组合有效扩展覆盖范围，可缓

解偏僻地区覆盖瓶颈问题。

参与载波聚合的每个载波被称为分量载波。承

载信令传输并管理其他分量载波的分量载波，被称为

主载波（Pcell，Primary cell）。用来扩展带宽和提高速

率，由主载波来决定何时增加或删除的载波，被称为

辅载波（Scell，Secondary cell）。3CC载波聚合关键技

术包括灵活频谱接入（Flexible Spectrum Access，FSA）
和多频段服务小区（Multi-Band Serving Cell，MB-SC）。

FSA可以进行智能多载波寻优，将上行全频段自由拆

分、灵活组合，实现控制信道合一与数据信道统一调

度，有效提高资源利用率，改善上行体验。MB-SC可

以将非连续的分散频谱集成重构，形成虚拟大带宽，

能进一步提高资源利用率，改善上行体验。目前，采

用了高通X75基带和联发科M80基带的终端，一般都

可以支持3CC。
3.4 RedCap轻量化5G，赋能用电负荷精细化管理

5G网络的低时延、高可靠、广覆盖等特性，可被广

泛应用于电力行业。配电自动化“三遥”（遥信、遥测、

遥控）、配网差动保护、变电站巡检机器人、输电线路

无人机巡检、移动式现场施工作业管控、原始用电信

息采集、电动汽车充放电优化控制、商业楼宇智慧用

能等，都会需要大量 5G终端。由于电力行业对通信模

块的需求量大，所以对成本也更为敏感，此外，工业级

的通信设备对功耗都有具体的要求，一旦新增的通信

单元功耗过大，也无法很好地融入原系统。

RedCap轻量化 5G，通过对 5G技术进行一定程度

的“功能裁剪”，降低了终端和模组的复杂度、成本、尺

寸和功耗等指标。同时，RedCap基于 5G系统，可以按

需实现与 5G切片、5G LAN、高精度授时、uRLLC等 5G
增强功能结合，满足 5G行业应用不同领域的增强需

求。5G基线设备与RedCap设备对比如表3所示。

从表 3可以看出：RedCap的频谱带宽更小，为 20
MHz；RedCap减少了收发天线数量，并降低了MIMO
层数，降低了对终端射频收发信机和基带处理模块的

能力要求；RedCap采用了 64QAM调制方式，意味着对

射频和基带的要求大幅降低；RedCap采用半双工FDD
（HD-FDD），不需要双工器，不仅节约了成本，还获得

了更好的集成能力，减小了对设备空间的占用，有利

于设备的小型化；RedCap引入了一些节省功耗的手

段，例如增强的非连续接收特性（eDRX），采用更长的

休眠模式，让终端减小功耗，获得更高的续航能力。

电网配电自动化三遥、配网差动保护、用电信息

采集等业务都可以使用 5G-A RedCap设备完成，这既

满足电力系统的通信能力要求，又控制了海量电力设

备的成本。比如在配电网领域，通过 5G RedCap电力

网关的配网差动保护技术，能大幅缩小电网故障所影

响的区域，以最快的速度来消除故障，大幅缩短停电

时间，最大限度地优化百姓用电体验。另外，5G Red⁃
Cap电力网关，配合逆变器、微机保护、智能表计等智

能终端设备，代替人工现场巡检，工作人员无需亲自

到现场巡检就能及时发现问题，并快速做出准确判断

和处理。

3.5 高精度授时同步，打造TSN时间敏感网络

电网配电自动化三遥、配网差动保护等场景，对

低延时、低抖动和高可靠性要求非常严格。传统以太

网采用的“Best-effort”通信机制从本质上缺乏确定性

和实时性，TSN时间敏感网络基于传统以太网，通过时

钟同步、数据调度、网络配置等机制，提供更可靠的、

低延迟、低抖动的数据传输服务。与传统以太网相

比，TSN时间敏感网络的优点为：提供微秒级确定性服

务，保证各行业的实时性需求；TSN通过调度机制能够

表3 5G基线设备与RedCap设备对比

能力

最大带宽/MHz
终端最小接收
的天线端口数

下行最大支持
MIMO layer数
下行最大调制
阶数

双工模式

FR1（Sub-6 GHz频段）

基线设备

100
2T4R

2或4

256QAM
FD-FDD、TDD

RedCap设备

20
1T1R或1T2R

配置1个接收天线的RedCap终端支
持1个下行 layer；配置2个接收天线
的RedCap终端支持2个下行 layer

64QAM
支持HD-FDD type A
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实现周期性数据和非周期性数据在同一网络中传输，

进一步简化了整个通信中的网络复杂性。

在 TSN时间敏感网络中，高精度时间同步很关

键。通过 5G高精度授时同步可实现微秒级的高精度

时钟同步授时能力，一方面解决了电力业务高精度授

时需求，另一方面间接降低了网络抖动的严苛要求。

具体实现主要包括以下3个流程（见图5）。

a）时钟源（北斗/GPS）到基站。时钟源来自北斗

图5 基于5G网络的高精授时同步架构

CPE
测控装置

2
3

环网柜1
无线基站

高精授时同步架构的3段连接：
①时钟源（北斗/GPS）到基站
②基站到CPE：无线空口
③CPE到电力测控装置 CPE

测控装置

环网柜2

CPE
测控装置

环网柜n

1

SCADA
服务器

前置机

5GC核心网

正、反隔
离装置 主网光缆

北斗/GPS
传输设备

……

传输设备

或者GPS，5G基站通过自身北斗天线或GPS天线获取

时钟，也可通过 1588 V2协议从承载网获取时钟。推

荐采用北斗或GPS+1588 V2异构组网、实现天地互备，

提高网络授时的安全可靠性。

b）基站到CPE。5G基站将时钟信息通过空口广

播（带内 SIB16）或单播（携带 SFN指示时钟参考点）方

式传递给5G CPE。
c）CPE到电力测控装置。5G CPE将时钟信息通

过 IRIG-B码接口方式传递给电力终端，最终实现电力

终端间微秒级的高精度时钟同步需求。

此外，时间同步的性能要求除了与时间同步机制

本身强相关，还需要考虑信息处理本身的时延对时间

同步精度的影响。通常信息系统延时主要由网络传

输延时、网络设备逐跳转发延时以及系统对信息的处

理延时组成。为了保证时间同步的精度，在组网方案

上往往通过限制传输距离来限制传输时延；通过限制

跳数上限以及限制单设备转发效率来降低转发时延。

3.6 端管云三级等保，防护智能电网安全

为防护智能电网的网络与数据安全，系统提供 5G
专网端管云三级等保、全栈可信可知的安全增强方

案，包括基础网络安全、终端安全、数据传输安全、

MEC边缘计算安全以及电力生产的安全态势感知，形

成事前预防、事中监测、事后溯源反制的端到端安全

防护体系，保障业务连续性。电力5G专网安全防护框

架如图6所示。

在图 6中，电力 5G专网安全防护框架包含基础网

络安全、终端安全、数据传输安全、MEC边缘计算安

全。

a）基础网络安全措施包括切片隔离、5G网络态

势感知、内生安全。通过无线网RB资源预留、承载网

FexE-VPN硬切片、核心网专用UPF用户面下沉部署，

实现 5G专网切片隔离；通过部署 5G网络态势感知系

统，对基站、核心网、3A安全认证信息等进行网元监控

防护；通过操作系统漏洞加固、机密数据保护、软件防

算改、主机安全检测、可信计算等措施强化网络内生

安全。

b）终端安全措施包括USIM卡主认证，机卡绑定

和/或位置控制模式的二次认证，切片接入资源控制，

终端接入零信任，全面收缩业务资源暴露面，预防

DDoS攻击。

c）数据传输安全措施包括采用国密算法对无线

空口数据进行加密和完整性保护，UPF与MEC之间的

N6接口通过专线承载、采用国密算法进行数据加密和

完整性保护。
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图6 电力5G专网安全防护框架

d）MEC边缘计算安全措施包括用户数据不出专

网控制与审计以及 N6口异常流量监控分析。通过

PDP策略决策点、IAM身份管理与访问控制、安全网关

与电力中心/变电站中控室的电力应用系统，进行安全

接入。

4 结束语

本文在分析智能电网通信需求的基础上，提出

SMART综合解决方案，并对方案中的各项关键技术和

网络部署做了简明介绍。该方案具有如下特点：灵活

的 E2E网络切片，实现差异化专网服务；就近部署

MEC算力，降低电网业务时延；高低频 3CC载波聚合，

助力用户极致体验；RedCap轻量化 5G，赋能用电负荷

精细化管理；高精度授时同步，打造 TSN时间敏感网

络；端管云三级等保，防护智能电网安全。该方案可

满足电力行业超低时延、超大带宽、超精授时、超强安

全的确定性网络通信需求；解决了工业互联网领域的

确定性网络通信共性需求，也可广泛应用于智能制

造、智能工厂、智慧港口、智慧园区等领域，为千行百

业数智化转型构建可靠稳定柔性通信基础措施，推进

全行业绿色低碳、节能减排。
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