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0 引言

随着移动终端的普及和移动通信技术的不断发

展，便捷、灵活的移动办公成为政企行业不可或缺的

工作方式之一。但移动办公的开放性和无线连接的

脆弱性增加了安全风险，手机系统后门、重要数据采

集、通话及信息监听成为了信息窃密的主要手段。网

络安全形势日趋严峻，网络攻击威胁上升，事故隐患

易发，亟需从网络承载、传输通道、终端数据等方面全

方位加强防范。

为了响应国家的政策要求以及满足政务外网新

兴场景的业务需求，2022年 6月，国务院发布了关于加

强数字政府建设的指导意见，这是国家层面第一个关

于数字政府建设的纲领性文件，其中明确要求“强化

电子政务外网服务功能，提高电子政务外网移动接入

能力”。国家发改委在《“十四五”推进国家政务信息
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摘 要：
针对公检法司监等政务行业、涉密军工企业对移动办公的需求，从网络、隧道、

数据3个层面为5G专网构建三重安全防护体系，使5G专网更加灵活、便捷、安

全、可靠。同时，针对不同办公区域弱、中、强的管控需求，提出一种全面、普适

的融合组网方案及终端切换方案，解决了移动警务网络部署及手机管控的难

点，消除政企客户对5G专网安全性的顾虑，满足国家对于5G电子政务外网的

建设要求。

Abstract：
In response to the demand for mobile office in government industries such as public security，procuratorial，judicial，

supervisory，and classified military enterprises，it constructs a triple security protection system for 5G private networks from

three levels：network，tunnel，and data，making 5G private networks more flexible，convenient，secure，and reliable. At the

same time，aiming at the weak，medium，and strong control needs of different office areas，it proposes a comprehensive and

universal integrated networking solution and terminal switching solution，which solves the difficulties of mobile network

deployment and mobile phone control，eliminates the concerns of government and enterprise customers about the security of

5G private networks，and meets the national requirements for the construction of 5G e-government external networks.
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化规划》［1］中也明确提出，要“提高电子政务外网移动

接入能力，探索 5G、区块链等新技术在政务外网领域

的应用”。2024年 3月 6日，国家电子政务外网管理中

心发布了《国家电子政务外网5G专用网络接入规范与

安全要求》［2］标准的征求意见稿，基于运营商的 5G网

络基础设施，为国家电子政务外网构建 5G专用网络，

可显著提高政务外网的泛在接入能力和移动接入能

力，延伸政务外网的覆盖范围，满足移动办公、移动执

法、应急通信、偏远接入、物联感知、专网融合等场景

下的网络接入。

有了国家层面的明确要求，地方上迅速跟进，广

东、江苏、四川、福建等都将“依托5G等信息基础设施，

规划建设无线政务专网”纳入《十四五规划》，提出要

将5G技术应用在政务外网中，提高政务外网移动接入

能力。由此可见，“提高电子政务外网移动接入能力”

是普遍的政策要求，而将5G技术应用在电子政务外网

领域是普遍的技术趋势。

针对公检法司监、军工等特殊行业强监管客户，

5G网络不仅旨在提升政务外网的移动性和便捷性，更

重要的是不能降低现有电子政务移动办公系统的安

全等级。在《国家电子政务外网5G专用网络接入规范

与安全要求》标准中，5G政务外网的安全技术框架涉

及 3个方面：终端、5G专用网络和安全接入区（见图

1）。

1 三重安全防护体系

基于 5G政务外网安全技术框架，本文从网络层

面、隧道层面、数据层面阐述5G专网三重防护体系（见

图 2），满足政企客户对移动终端和物联网设备统一接

入、管理和控制的需求，为 5G专网建设一套健康、有

序、安全、灵活的保障机制，消除政企客户对5G专网安

全性的顾虑。

1.1 网络安全

与普通 2C公众业务相比，2B业务具有更高的安

全保密、自主可控需求。5G终端通过大网AKA主认

证后并不能直接与企业内网业务系统建立连接，而是

通过业务相关的信任状对5G终端进行二次认证，并在

认证通过的情况下才允许 5G专网为用户建立与企业

内网业务系统间的通信链路，从而提升对企业内网业

务系统的保护［3］。

DN-AAA是 3GPP标准中定义的网元设备，主要

基于EAP框架实现 5G专网接入认证。SMF网元在建

立用户面数据通道时，将根据专用DNN签约信息决定

是否发起二次认证。SMF网元向DN-AAA设备发出

认证消息，并建立 5G终端与DN-AAA设备之间的认

证通道。5G终端和 DN-AAA设备之间经过若干次

EAP-Request/EAP-Response消息交互，最后由 DN-
AAA设备向 5G终端发送认证结果。二次认证通过之

后，5G核心网将为终端建立到企业内网的连接［4］。5G
网络二次认证示意如图3所示。

1.2 隧道安全

5G终端完成专网接入二次认证后，为了确保网络

图1 5G政务外网安全技术框架

图3 5G网络二次认证示意

图2 三重安全防护体系
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传输通道的安全性及完整性，在5G终端中使用带安全

芯片的国密 SIM卡，以 SIM卡安全芯片为载体和可信

任根［5］，通过调用移动通信网络特有的通用认证机制

（General Boot strapping Architecture，GBA）能力［6］，将企

业所需的数字证书通过空口安全可信地分发至 SIM卡

安全芯片内，从而对 5G终端的用户身份进行双向认

证。证书认证通过后，在5G终端与安全接入网关之间

建立国密 TLS隧道，对所有在隧道中传输的数据进行

端到端加解密，从而为企业员工个人手机、便携机（笔

记本电脑、PAD等）提供身份认证、行为确权、安全存

储、传输加密等安全应用服务。国密传输安全架构如

图4所示。

根据不同的应用场景，国密 SIM卡集成了多类型

CA数字证书（如 X509、C-V2X、UID等），以满足不同

行业不同类型终端的认证需求［7］。国密 SIM卡支持 2
种证书分发方式。

a）通用认证安全。以软件 SDK形式适配不同类

型终端，通过互联网通道将证书分发至终端。

b）GBA认证安全。调用 5G网络GBA能力，通过

空口按需在线分发证书或关键数据。

1.3 数据安全

在 5G终端完成二次认证、建立国密传输隧道后，

由于终端自身普遍安全防御水平较低，特别是企业员

工个人手机既处理办公，又连接互联网，企业数据中

心的防护设备很难抵御VPN远程接入隧道中的威胁，

也很难防范员工个人上网行为可能导致的违规访问、

企业数据泄露、内网病毒攻击等风险。

为了补齐端侧安全管控能力，需要从移动设备、

网络接入、身份管理、移动应用、硬件外设多个方面进

行全方位的安全保障，并采用不同的空间隔离技术，

将个人域与工作域区分开［8］。

a）针对自带设备办公（BYOD）场景，在终端上安

装沙箱APP，在沙箱中运行的应用程序只能访问自己

的本地内容，而不能访问其他应用程序的文件目录结

构［9］。这种逻辑隔离机制可以有效防止应用程序之间

的数据泄露和恶意攻击，从而提高手机系统的安全

性。

b）针对公检法司监、军工等特殊行业强监管客

户，定制主流终端支持双操作系统，允许用户在工作

系统中处理工作事务，而在个人系统中处理个人事

务，从而实现个人域、工作域的物理隔离，隔离程度更

高，并提供政企工作域内运行环境的安全防护。

2 强监管安全方案

2.1 融合组网模式

根据网络资源的部署方式，5G专网一般可分为

5G虚拟专网、5G混合专网、5G独享专网 3种。不同行

业对 5G专网的部署模式需求不同，以公安、监狱等移

动执法专网为例，根据 5G终端使用场景，可划分为个

人区、办公区、监管区 3类（见图 5），相关安全要求如

下。

a）个人区。为非监管区、非办公区（如在家或出

差途中）建设 5G虚拟专网，5G终端签约通用DNN（如

3gnet），业务数据通过运营商公用基站接入 Internet，访
问微信、百度等互联网应用。

b）办公区。为监管区外的办公区（如园区、办公

楼等）建设 5G混合专网，下沉专享UPF。5G终端签约

专用 DNN，通过 UL CL、DNN等技术将访问政务外网

的数据分流至专享UPF［10］，根据专用DNN签约信息，

先后通过DN-AAA二次认证、国密证书认证后，访问

政务外网相关应用。

c）监管区。为监管区内（如看守所、狱所等）建设

5G独享专网，部署专用基站、专用承载，下沉轻量核心

网（包括用户面和控制面），在专用基站上配置特定用

户白名单，只有通过二次认证的移动执法终端可接

入，其他公众移动通信用户无法接入专网。同时，为

禁止监管区内服刑人员违规携带手机与外界通信，需

部署信号屏蔽系统，屏蔽监管区域内所有违规手机信

图4 国密传输安全架构
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图5 不同区域的融合组网架构
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号，并对监管区内所有违规手机进行行为及信息侦

测［11］，从而满足监管区内高安全、强隔离、严管控等定

制化建网需求。

2.2 终端状态切换

移动执法专网分区建设后，还需要根据5G终端使

用场景，设置个人模式、办公模式、监管模式 3种模式，

并根据场景自动进行状态切换。

a）个人模式。为个人正常使用、弱管控模式，不

改变个人原有使用习惯，用户可自行安装互联网应用

市场下的合法软件，电话通信、其他终端功能均可正

常使用。后台管控平台不对私人数据进行任何控制，

仅推送办公消息，禁止用户私自升级、刷机，并按需对

终端进行远程定位。

b）办公模式。为移动办公的中等管控模式，通过

沙箱访问专有应用市场，移动办公类APP由后台管控

平台通过专有应用市场推送安装，用户仅可访问指定

已发布应用，仅可通过安全浏览器访问指定链接，并

对即时通信、浏览器、输入法等应用程序进行网址黑

名单、关键字词过滤等。

c）监管模式。为特定业务开启的强管控模式，一

旦进入监管区，自动强制终端锁定至安全桌面状态，

仅可访问专用应用市场推送安装的专用APP，同时根

据策略限制终端通信能力、禁止调取系统设置、屏蔽

硬件外设等。如仅允许与全局移动执法终端、局内固

话通信，不能主动拨打外部电话，不能连接除监管区

移动执法专网外的其他任何网络。屏蔽Wi-Fi、蓝牙、

热点等通信能力。禁止调取照相机、录音机、投屏等

系统自带应用进行拍照、录像、录音、截屏、录屏、投影

等。

上述 3种模式需匹配 3类场景实现手动或自动切

换，一般有如下3种切换方案。

a）手动切换。手机桌面有“一键切换”按钮，由用

户自行判断，在政府办公园区外切换至个人模式，在

政府办公园区内切换至办公模式［12］。若要强制切换，

需有对应的纪律手段保障。

b）NFC技术。在政府办公楼入口放置NFC门禁

刷卡机，并与后台管控平台打通［13］。用户进入办公楼

时，需用手机刷开门禁，通过身份验证后，后台管控平

台推送指令，强制由个人模式或办公模式切换至监管

区模式。安全桌面一旦触发无法强制退出，即使通过

强制关机方式关机，重启后仍然恢复至安全桌面。

c）时间地理围栏。基于GPS或TAC［14］、Cell_ID［15］

等运营商网络参数创建时间或地理位置的管理策略，

并与后台管控平台打通。当移动终端处于某段时间

或某个地理位置范围时，自动开启控制策略，触发安

全桌面。运营商网络参数真实可靠，可避免GPS定位

信息被篡改。

3 典型案例分析

某地方政府的“X政通”APP应用，面向全省5万多

台移动终端（手机、PAD等），提供轻应用、大平台、富

生态的统一政务协同门户。“X政通”工作场景复杂，涉
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及公网区（Internet）、非涉密办公区（政务外网）以及涉

密办公区（政务内网）3类场景的多次切换。当前该局

工作人员配备 2台手机，1台仅处理涉密业务，一般通

过纪律手段对涉密手机进行严格管控（如仅允许在涉

密区使用涉密手机，不允许外带），另外 1台在公网区、

非涉密办公区混用，安全防护不足，易被从公网区攻

破。同时，非涉密办公区基于公网VPN拨号不安全、

不便捷、体验差，运维工单中 1/5为VPN相关问题，如

VPN登录不上、VPN频繁重复连接或断开连接、VPN
开视频会议卡顿、VPN密码忘记等。

当该局工作人员在公网区、非涉密办公区访问“X
政通”APP应用时，首先需要在移动终端上安装 VPN
客户端，再通过拨号的方式在 Internet上建立 VPN隧

道，经过VPN网关进行负载均衡，最后访问非涉密数

据中心（见图 6）。现有使用模式下，“X政通”APP应用

与 Internet应用无差别，存在一定安全隐患。

根据目前纪律要求，不允许携带个人终端进入涉

密区，也不允许涉密终端带出涉密区。因此，当该局

工作人员进入办公楼 5层涉密区时只能处理涉密业

务，无法接收办公业务推送消息、处理办公业务，进入

一种“失联”状态，影响工作效率。

在非涉密机房部署下沉式专享 UPF和三重安全

管控系统（包括 DN-AAA系统、国密认证加密系统、

MDM终端管控系统），将网络升级为 5G随行专网（见

图 7）。当该局工作人员在省外出差时，无需在移动终

端上安装 VPN客户端，可直接通过专用 DNN、通用

DNN手动切换的方式分别访问“X政通”APP应用、In⁃
ternet应用。当该局工作人员位于省内时，网络侧开启

UL CL分流策略，可实现“X政通”APP应用、Internet应
用的无感分流。改进的使用模式通过双DNN、UL CL
等技术实现了“X政通”APP应用与 Internet应用的逻

辑隔离，同时针对“X政通”APP应用，通过专网二次认

证、国密认证及数据加密确保了内网访问安全。

当该局工作人员进入办公楼 5层涉密区时，在一

定程度上放宽纪律要求，允许携带个人终端进入涉密

区。MDM终端管控系统结合NFC、时间地理围栏等技

术，强制禁用个人模式、使能涉密相关应用权限，工作

人员可通过“一键切换”按钮，在办公模式与监管模式

之间进行切换。因此，工作人员在涉密区既能处理涉

密业务，又可以接收办公业务推送消息、处理办公业

务，提升了工作效率。

4 结束语

随着移动办公需求的日益增长，传统Wi-Fi/VPN/
4G VPDN通信方式，已无法满足不同行业、不同场景

连接易、体验优、高可靠的内网访问诉求。5G专网可

个
人

办
公

涉
密

个人、办公
模式禁用

个
人

办
公

个
人

办
公

进入某局办公楼
（非涉密区）进入某局办公区

安装VPN Client安装VPN Client

非涉密 IDC维护VPN网关

进入某局办公楼
（涉密区）

涉密 IDC

某局
非涉密区

某局
涉密区公网打

VPN隧道

Internet

某局办公区

公网区

某省级UPF其他省级 I-UPF

图6 “X政通”APP使用模式现状
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显著提升终端泛在接入能力、移动接入能力、便捷访

问能力，本文通过构建三重安全防护体系，从网络、隧

道、数据 3个层面加强终端安全管控能力，满足政企客

户对移动终端和物联网设备统一接入、管理和控制的

需求。同时，本文针对公检法司监、军工等特殊行业

强监管客户，提出了个人区、办公区、监管区融合组网

方案，以及终端个人、办公、监管 3种模式特征及状态

切换方案，对公安、监狱等移动执法专网的建设及警

务定制终端的管控有实际指导意义。
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图7 改进的“X政通”APP使用模式
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