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0 引言

消防改革后，消防体系亟待进行转型升级，通过

智慧化应用技术满足“全灾种、大应急”的综合应急救

援需求。但是现有的消防网存在各种网络之间不能

直接互通、通信质量差、视频图像卡顿等问题，导致消

防救援队与消防指挥中心之间通信不畅，不能密切配

合，失去最佳救援时机。

5G网络具有大带宽、低时延等优点，作为公共服

务网络，其网络质量好，将 5G网络技术应用于智慧消

防网的建设能够很好地解决现有消防网存在的问题。

1 消防网现状和消防信息化应用需求

1.1 消防网现状

现有的消防网由公安消防网、消防有线网、消防

4G专网等多种网络组成，用于满足消防通信和信息化

应用的语音和数据通信需求。

1.1.1 公安消防网
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摘 要：
现有的消防网存在各种网络之间不能直接互通、通信质量差、视频图像卡顿等

问题，阻碍了智慧消防应用的发展。为解决现有消防网存在的问题，提出了一

种融合5G专网的智慧消防网的设计方案。方案中新增了消防5G专网，将消防

5G专网与现有的消防有线网、消防云融合成一网，构成满足语音、数据、高清视

频等多种媒体智慧应用的智慧消防网。
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公安消防网采用数字无线集群通信技术，主要功

能为承载消防救援语音对讲和通信指挥业务，能够满

足城市大部分区域的消防救援语音对讲和通信指挥

需求。

1.1.2 消防 4G专网

部分省、市建设了基于 4G网的消防 4G专网，通过

消防4G智能终端开展智慧消防应用，如微型消防站可

视化运管系统。

1.1.3 消防有线网

消防有线网为基于 IP建设的计算机网络，它连接

消防总队、消防支队、消防中队等各级消防单位，满足

如消防监督管理、消防队伍管理、消防装备管理、民防

管理、消防信息发布、社会公众服务等各种消防应用

的数据通信需求。

1.1.4 消防网存在的问题

消防网存在的主要问题如下。

a）各种网络之间不能直接互联。消防网中承载

消防救援语音通信的公安消防网与承载数据通信的

消防有线网及消防4G专网等相互独立，导致消防信息

通信不畅，严重影响了消防救援工作。

b）公安消防网通信质量差。采用数字无线集群

通信的公安消防网在城市环境中，其电波的传播路径

非常复杂，有些地点信号弱，甚至无信号。公安消防

网还存在来自其他通信系统的干扰以及工业生产中

的电磁干扰等，这导致通话语音质量差、杂音大。公

安消防网的系统容量小，网内通话的电台过多，通信

堵塞现象时有发生。

c）视频图像卡顿。消防 4G智能终端通过消防 4G
专网上传视频图像时常发生卡顿现象，影响了消防救

援指挥。

1.2 消防应用需求

消防应用主要涵盖火灾防控、应急救援、社会服

务、队伍建设 4个方面，具体包括消防对讲（语音对讲、

视频对讲）、自动远程报警、灭火救援调度指挥、视频

回传、消防无人机视频巡察、消防监督管理、消防队伍

管理、消防装备管理、民防管理、消防信息发布、社会

公众服务等，可以归纳总结为3类业务。

a）消防救援类业务。该业务主要包括建设消防

对讲（语音对讲、视频对讲）、自动远程报警、灭火救援

调度指挥等，要求通信无阻塞、时延小，优先级要求最

高。

b）视频回传类业务。该业务包括消防救援视频

回传、消防无人机视频巡察等，要求网络上行带宽大、

网络时延和抖动较小，优先级要求次高。

c）消防管理类业务。该业务包括消防监督管理、

消防队伍管理、消防装备管理、民防管理、消防信息发

布、社会公众服务等，对网络的要求一般，优先级要求

低。

2 融合5G专网的智慧消防网的设计方案

2.1 智慧消防网总体设计方案

5G网络采用全新的网络架构，具有大带宽、低时

延等优点，它作为公共服务网络具有很好的网络质

量。5G专网是基于运营商 5G网络来解决用户业务隔

离性、安全性、大带宽、低时延等关键问题而建设的专

用网络。

智慧消防网总体设计方案新增了一个消防 5G专

网，并将消防 5G专网与现有的消防有线网、消防云融

合成一网，将公安消防网作为应急备用网络，构建基

于 IP传输的语音通信和数据通信统一的智慧消防网，

满足消防救援、视频回传、消防管理等各类高速低时

延的语音、数据、视频图像等多种媒体智慧消防应用

的需求［1-2］。

消防 5G智能终端、5G CPE（为用户侧连接设备）

等 5G终端连接消防 5G专网。消防 5G智能终端替代

传统的基于数字无线集群通信技术的消防对讲终端，

使用 5G PoC（Push to Talk Over Cellular，在移动公网上

实现的一种具有对讲功能的移动数据业务）业务功能

替代现有的公安消防网的语音对讲功能，开展消防语

音对讲、高清视频直播、救援指挥调度、周边救援力量

可视化等智慧消防应用。

融合 5G专网的智慧消防网的网络拓扑如图 1所
示，具体由以下几部分组成。

a）消防 5G专网。消防 5G专网是基于 5G网络并

采用多种 5G专网技术构建的消防专用的 5G网络。

5G专网技术包括网络切片［3-4］、QoS、DNN、边缘计算、

无线增强等技术，通过灵活配置无线网、传送网、核心

网的网元以满足各种应用场景的需求。接入消防 5G
专网的 5G智能终端包括消防 5G智能终端、5G CPE
等，可通过消防 5G智能终端开展各种智慧消防应用，

通过5G CPE将移动调度台连入消防5G专网。

b）消防有线网。消防有线网是基于 IP建设的计

算机网络，它连接消防总队、消防支队或大队、消防中

队等各级消防单位，以及消防云。
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c）消防云。消防云为智慧消防应用提供弹性计

算、数据存储、数据库等服务。消防应急指挥调度系

统、消防指挥车车载视频回传系统、无人机视频回传

系统等智慧消防应用部署于消防云。消防云通过专

线与消防 5G专网的 UPF网元（5G核心网的网元）相

连，消防 5G智能终端的 IP数据包通过UPF分流到消

防云的智慧消防应用平台。

2.2 消防5G专网方案

消防 5G专网设计方案可以根据不同的服务要求

采用公网默认切片或消防专用切片，并根据消防救

援、视频回传、消防管理这三大类业务对网络性能的

不同要求，配置不同的QoS和DNN，与 5G公网的其他

业务相互隔离。图 2给出了消防 5G专网设计方案示

意。

a）无线网。复用 5G公网，对消防救援类、视频回

传类、消防管理类三大消防业务配置 5QI，分别为 6、8、
9。

b）核心网。UPF网元部署于地（市），通过N4接
口与 5G核心网 SMF网元相连，通过专线与消防云相

连。消防救援类、视频回传类、消防管理类三大消防

业 务 分 别 配 置 DNN 为 5GXFDNNA、5GXFDNNB、
5GXFDNNC（DNN的名称可根据用户要求修改），将业

务分流到相应的智慧消防应用平台，如UPF将消防救

援类业务（如图 2红色实线所示）通过 5GXFDNNA分

流到灭火救援指挥平台。

c）传输网。当网络切片为公网默认切片时，采用

图1 融合5G专网的智慧消防网的网络拓扑

图2 消防5G专网设计方案示意
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共享 SCL；当网络切片为专用切片时，采用专用 SCL。
3类消防业务配置不同的 SPL VPN，分别为 VPN.5
GXFDNNA、VPN.5GXFDNNB、VPN.5GXFDNNC。

消防5G专网网络配置方案如表1所示。

2.3 消防有线网和消防云

省、市级消防有线网已基本建成，智慧消防网将

消防 5G专网与消防有线网进行了融合。消防有线网

典型的组网架构是采用骨干—汇聚—接入三层架构

或者骨干—接入二层架构。

图 3为某市消防有线网的二层网络架构，接入层

和骨干层之间的连接采用运营商专线，路由协议采用

OSPF协议，IP地址采用A类私有 IP地址 10.X.X.X，每
个消防单位（总队、支队、中队等）分配一段 IP地址，从

10.1.X.X/16到 10.X.X.X/16按顺序分配。未来，消防有

线网将进行 IPv6的升级改造。

消防云采用虚拟化技术和云管理技术构建而成，

为智慧消防应用提供弹性计算、数据存储、数据库等

服务。云中心网络采用两层Clos网络（Spine—Leaf架
构），Spine交换机采用具有高吞吐量、低延迟且端口密

集的交换机，与每个 Leaf（TOR）交换机都有直接的高

速连接，路由协议采用BGP协议。

2.4 业务承载

智慧消防主要可以归纳总结为消防救援类、视频

回传类、消防管理类等 3类业务应用，而融合 5G专网

的智慧消防网可承载语音、数据、高清视频等多种媒

体业务，能够满足上述三大类应用的需求。

2.4.1 消防救援类业务

消防救援类业务包括建设消防对讲（语音对讲、

视频对讲）、自动远程报警、灭火救援调度指挥等，其

业务承载如图 2所示。消防 5G智能终端替代传统的

消防对讲终端，连接消防 5G专网，使用 5G PoC业务功

能替代现有的公安消防网的语音对讲功能，业务流通

过消防 5G专网的UPF网元分流到部署在消防云的灭

火救援指挥平台，实现消防救援对讲指挥；位于消防

车上的移动调度台连接 5G CPE，通过 5G CPE连接消

防 5G专网，业务流通过消防 5G专网的UPF网元分流

到部署在消防云的灭火救援指挥平台，实现消防救援

调度。

2.4.2 视频回传类业务

视频回传类业务包括消防救援视频回传、消防无

表1 消防5G专网网络配置方案

图3 消防有线网和消防云的网络拓扑示意

序号

1

2

3

业务类别

消防救援
类

视频回传
类

消防管理
类

网络切片

公网默认切片

消防专用切片

公网默认切片

消防专用切片

公网默认切片

消防专用切片

无线

QoS
调度

QoS
调度

QoS
调度

传输

共享SCL，
VPN.5GXFDNNA

专用SCL，
VPN.5GXFDNNA

共享SCL，
VPN.5GXFDNNB

专用SCL，
VPN.5GXFDNNB

共享SCL，
VPN.5GXFDNNC

专用SCL，
VPN.5GXFDNNC

DNN

5GXF
DNNA

5GXF
DNNB

5GXF
DNNC

5QI

6

8

9

路由器
（带防火墙）

Spine
交换机

入侵检
测设备

Leaf（TOR）
交换机

安全审
计设备

消防总队（指挥中心） 消防支队 消防中队

骨干
路由器

三层交换机
（带防火墙）

入侵检
测设备

安全审
计设备

入侵检
测设备

安全审
计设备

消
防
云

骨
干
层

接
入
层
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人机视频巡察等，其业务承载如图 2所示。高清 5G视

频摄像机、消防 5G智能终端等 5G终端连接消防 5G专

网，现场拍摄到的视频流通过消防5G专网的UPF网元

上传到部署在消防云的视频平台。

2.4.3 消防管理类业务

消防管理类业务包括消防监督管理、消防队伍管

理、消防装备管理、民防管理、消防信息发布、社会公

众服务等，其业务承载如图 2所示。移动OA终端（通

过 5G CPE或自带 5G模块）以及消防 5G智能终端连接

到消防 5G专网，业务流通过消防 5G专网的UPF网元

分流到部署在消防云的消防监管平台，实现日常的消

防管理。

3 消防5G专网网络性能测试

在中国移动 5G公网上按照消防 5G专网设计方案

搭建一个消防 5G专网试验网，该试验网采用 5G公网

默认网络切片，QoS（5QI）配置为 6，核心网配置专用

DNN，传输网配置共享 SCL和专用 SPL VPN。实验采

用消防 5G智能终端，并通过终端经消防 5G专网试验

网连接微型消防站可视化运管平台进行测试。

实验选择 2个采样点（无线信号大于-100 dBm和

无线信号小于-100 dBm），通过消防 5G专网试验网分

别测试了业务可用性、网络传输速率和网络传输时延

等网络指标和业务指标。在业务可用性方面，经测

试，通过消防 5G智能终端可正常使用微型消防站可视

化运管平台的应用功能，2K视频图像回传流畅；在网

络指标方面，使用了 iperf、ping等软件工具进行测试，

在设定限速 100 Mbit/s的情况下，2个测试点的测试结

果为 TCP包的平均传输速率均为 99.98 Mbit/s，平均网

络传输时延分别为 28.4 ms和 33.6 ms；在业务指标方

面，使用了wireshark软件工具抓取消防对讲语音收发

数据包进行分析，2个测试点的平均业务时延分别为

94.6 ms和179 ms。
消防 5G专网与 5G公网测试结果对比如图 4所

示，消防 5G专网的TCP包传输速率、网络传输时延、业

务时延均优于5G公网的网络指标。

图4 消防5G专网与5G公网测试结果对比
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4 结论

本文提出了一种融合 5G专网的智慧消防网的设

计方案，方案新增了消防 5G专网，并将消防 5G专网与

现有的消防有线网、消防云融合成一网，构成满足语

音、数据、视频图像、图片等多种媒体智慧应用的智慧

消防网，为“传统消防”向“智慧消防”的数字化转型发

展提供坚实的网络基础。
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