
邮电设计技术/2025/04

——————————

收稿日期：2025-03-17

0 引言

随着通信网络的 IP化和云化演进，5G多样化的

业务需求和极致的能力指标要求给网络带来了严峻

的挑战［1］，网络故障的影响范围扩大。当发生网络故

障时，故障点可能对大量用户业务形成“堰塞湖”效

应，并在故障解除时触发瞬间的信令冲击。当网元进

行升级时也会导致业务中断。为了降低网络故障、网

元升级的影响，减少信令风暴的产生，助力 5G核心网

向开放、高效、简约、智能的方向演进［2］，本文针对 SMF

无损升级、AMF动态流控和UDM Bypass 3个增强功能

展开研究，并基于实验数据进行分析论证。

1 理论分析与解决方案

1.1 相关概念

1.1.1 5G核心网

作为移动通信网络的核心部分，核心网主要负责

处理终端用户的移动性管理、会话管理及数据传输功

能。5G核心网采用服务化架构设计，实现用户面和控

制面的分离，提高网络的灵活性、可扩展性和可靠

性［3］，同时降低了网络复杂性和运维成本。5G核心网

还支持网络切片、边缘计算等先进技术，以满足不同
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业务场景的需求［4］。

1.1.2 相关网元

相关网元包括接入与移动性管理功能（Access
Mobility Management Function，AMF）网元、会话管理功

能（Session Management Function，SMF）网元和统一数

据管理（Unified Data Management，UDM）网元。AMF
是 5G核心网中的功能网元，负责从用户设备（UE）侧

接收所有连接和会话相关信息，处理连接和移动管理

任务，并转发与会话管理相关的所有消息［5］；SMF是

5G核心网中进行会话管理的功能网元，负责与分离的

数据面交互，创建、更新和删除分组数据单元（PDU）会

话，并管理与用户平面功能（UPF）的会话环境；UDM
是5G核心网中完成统一数据管理的功能网元，负责用

户标识、签约数据、鉴权数据的管理、用户的服务网元

注册管理。

1.2 现网问题分析

1.2.1 网元升级导致业务中断

以往对现网网元进行升级时，均采用整局升级、

整局重启的方法，无过渡阶段，存在较大风险。以

SMF为例，人网侧 SMF在升级时需要卸载用户，业务

会短期中断，在网元完成升级后，用户重新上线；物网

侧 SMF升级完成后需要人工干预，用户才能重新上

线。整局升级的方法升级时间较短，却面临较大风

险，卸载用户和用户重新上线都会对其他网元造成性

能冲击，会产生大量告警，对运维人员的维护及监控

工作造成干扰。

1.2.2 静态流控策略难以应对信令风暴

网络异常或者容灾切换时，会产生信令风暴，正

常用户无法接入，且网络恢复缓慢，带来极差的用户

体验；在极端场景下，还会导致大规模长时间的网络

中断，对社会生活造成恶劣影响，导致无法挽回的经

济损失。

1.2.3 统一数据管理应急响应机制不完善

在与AMF对接的所有UDM全部故障的极端场景

下（例如链路不通或者UDM本身故障），该区域下用户

业务将大范围受损。如果短时间无法恢复，会造成大

量用户无法接入网络，极大影响现网用户体验。

1.3 创新解决方案

1.3.1 SMF无损升级

借鉴蓝绿部署的方法，利用虚拟化的优势，从当

前局切分一半的VM资源建立新版本的局。2个局完

全隔离，有独立的版本。局间的用户数据由 2个局的

内容上下文数据库（Context Database，CDB）完成同步。

网元管理系统（Element Management System，EMS）和虚

拟化网络功能管理器（Virtualized Network Function
Manager，VNFM）同时只看到 1个局点，升级工具可以

见到2个局点，方案示意如图1所示。

无损升级功能使整个升级过程中用户无感知，相

比传统升级方式减少了人工干预和业务影响，二者的

对比如下。

a）人网用户感受。无损升级方式用户无感知。

普通升级方式需要卸载用户，业务短期中断后，用户

需要重新上线。

b）对物网设备的影响。无损升级方式不踢用户

下线，对于需要人工干预才能重新上线的设备不再需

要人工干预。而普通升级方式需要人工干预才能重

图1 SMF无损升级方案示意
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新上线。

c）风险。无损升级采用左右域分别升级，逐步重

启，双域并行运行，风险小。普通升级是整局升级，整

局重启，无过渡阶段，风险大。

d）对周边网元的影响。无损升级方式无话务冲

击，无大量重启、断链告警。普通升级中卸载用户和

用户重新上线都会对其他网元造成性能冲击，会产生

大量告警，对运维及监控工作带来困扰。

e）升级时间。无损升级时间较长，普通升级时间

较短。现网百万级用户 SMF进行普通升级，耗时约

1 h。根据本测试，在模拟 16个用户上线的情景下，完

成无损升级耗时约 1 h。而升级时长并不随用户数呈

简单的线性增长趋势，现网无损升级时间需要以现网

实际情况为准。

1.3.2 AMF动态流控

AMF动态流控是指在AMF周边网元（AUSF/UDM/
PCF/SMSF/SMF/NSSF）存在过载风险时，AMF根据周

边网元返回的响应消息，计算到周边网元的业务成功

率，判断周边网元拥塞程度，通过自动调节N2口的注

册和业务请求的接入速率等，减少到周边网元的信

令，控制向周边网元放通的业务数，最终达到保护周

边网元的目的（见图2）。

图2 AMF动态流控原理示意

图3 AMF动态流控方案示意
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在系统升级重启、重大节假日活动、容灾、周边网

元故障等情况下，大量用户短时间内接入到AMF，导
致AMF各周边接口网元的请求消息快速增加，可能会

导致接口拥塞或周边网元设备过载。为了保证周边

网元安全以及用户接入成功率和接续时长，通过动态

流控功能，自动调节N2接口的初次接入本局业务（包

括初始注册，GUTI号码非本局的注册，业务请求）的接

入速率，从而避免周边接口拥塞或网元过载。以保护

UDM/AUSF为例，AMF动态流控方案和流程如图 3和
图4所示。

a）由于系统升级或异常重启、重大节假日等场

景，大量用户发起到新AMF的重选接入。

b）AMF接收大量非本局的业务，即初次接入本局

业务（包括初始注册、GUTI号码非本局的注册和业务

请求），导致业务速率达到动态流控的起控初始门限，

AMF开始判断周边网元处理能力，并进行如下处理。

（a）周边网元业务成功率低于门限，开始动态流

控，限制部分用户接入，防止周边网元拥塞过载。

（b）周边网元业务成功率高于门限，不限制用户

接入，随着业务量上升，超过系统允许的起控最大门

限，则开始限制超过门限的用户接入，将业务放通率

控制在一定范围之内，防止周边网元拥塞。

c）对于被限制接入的初次接入本局的业务（包括

初始注册、GUTI号码非本局的注册和业务请求），系统

根据配置策略选择丢弃或拒绝。

d）允许通过的业务，则被系统按标准流程正常处
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理。

e）被允许放通的非本局业务，正常到AUSF/UDM
进行注册/信息获取。

f）AMF继续监控N8、N12接口的成功率，用于下

一周期的判断。

1.3.3 UDM Bypass
如图 5所示，UDM Bypass主要指UDM全部故障的

极端场景下，最大程度保证数据业务惯性运行。AMF
支持 UDM Bypass是指当与 AMF对接的所有 UDM均

故障时，AMF使用本地保存的安全上下文进行完整性

校验，实现本地鉴权，或者使用本地保存的签约数据

或本地配置的最小签约数据，完成移动性管理和会话

管理流程，最大程度保证用户数据业务惯性可用、业

务不受影响。

1.3.3.1 检测故障后判断触发UDM Bypass状态

AMF支持如下方式自动检测UDM是否出现了故

障。

a）向NRF订阅UDM状态通知。

b）进行本地NF链路检测。

c）根据响应的状态码以及本地策略，判断 UDM
是否故障。

d）等待UDM响应超时，依据本地策略判断UDM
是否故障。

AMF支持手动配置故障 UDM列表，当检测到

UDM全故障后，AMF使用本地缓存的签约或者本地配

置的签约数据，继续用户的信令业务，并触发用户进

入UDM Bypass状态，跳过和UDM的交互过程。

1.3.3.2 故障恢复后用户重新上线

AMF可通过如下方式探测UDM是否已恢复。

a）向NRF订阅UDM状态通知。

b）进行本地NF链路检测。

c）根据 SCP返回的状态码以及本地策略，判断

UDM是否全故障。

当AMF检测到UDM故障恢复后，触发用户下线，

或者在后续用户发起信令业务时通过拒绝信令业务，

触发用户重新注册。在重新注册流程中，AMF重新向

UDM请求签约数据、注册以及订阅。

2 实验论证

实验论证采用真实网元和模拟网元搭建环境，利

用现网资源池的虚拟资源构建部分真实网元，利用网

元模拟工具 TNF模拟部分设备及终端用户。使用的

虚机资源如表1所示。

2.1 SMF无损升级

在网元的传统升级过程中，需要将被升级网元的

表1 测试环境虚机资源列表

图5 UDM Bypass方案示意

网元
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IPU
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总计

AMF
VM
count
3
2
16
2
-
2
-
25
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24
8

128
16
-
8
-
184

SMF
VM
count
2
2
8
2
1
2
-
17

vCPU
16
8
48
16
8
8
-
104

UDM
VM
count
2
7
4
2
1
-
-
16

vCPU
16
40
32
8
8
-
-
104

TNF
VM
count
1
-
-
-
-
-
1
2

vCPU
4
-
-
-
-
-
2
6

UE MME

AUSF/UDM
不向UDM更新
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图4 AMF动态流控流程
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gNodeB UDM/AUSF
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用户迁出到其他备份网元，待升级完成后，再将迁出

的用户重新迁入到本网元。整个升级过程相当于进

行了一次网元级别容灾倒换，无法做到业务无损。无

损升级方案可以在保证业务无损的前提下控制升级

业务虚机比例和会话数，在验证业务功能正常后将网

元全部虚机升级到目标版本。相比传统升级模式，无

损升级不会消耗更多的资源，同时提高了网络升级时

的安全性。

2.1.1 测试环境

在实验环境下进行各场景的验证测试，记录测试

结果、升级时长和升级期间对业务的影响等数据。实

验环境如下：使用真实的AMF、SMF、UDM、UPF进行测

试，采用TNF模拟UE、RAN。采用手动升级方式，手动

TNF跑上线流程。在拨测前上线 16个用户，拨测 3个
用户。

零点开始进行升级操作。监测指标包括监控大

屏监控会话数、激活成功率、CPU平均利用率。

2.1.2 测试手段

测试场景 1（模拟升级完成）：无损升级拨测+无损

升级完成；包括将目标版本包上传到EM软件仓库、创

建网元级无损升级任务、执行升级。

测试场景 2（模拟升级失败场景）：无损升级拨测+
人工触发无损升级回退（拨测时）；包括将目标版本包

上传到EM软件仓库，创建网元级无损升级任务，执行

升级直到拨测步骤，执行回退等操作。

2.1.3 测试结果

2.1.3.1 无损升级拨测+升级完成

在升级前，执行拨测，拨测用户全部可成功接入

到最新版本；升级期间，通过监控大屏观察虚机资源

迁移情况以及新、老版本业务KPI指标（业务成功率、

会话数）和CPU利用率；升级完成后，通过监控大屏观

察到新版本承担 100%的业务（会话数），老版本不再

承担业务（会话数）。

2.1.3.2 无损升级拨测+人工触发无损升级回退

创建升级任务后，首先执行升级前检查，执行拨

测，假设拨测失败，并回退到老版本。回退完成后，新

接入业务能够被成功处理。

2.2 AMF动态流控

本实验中的AMF动态流控功能研究是基于保护

UDM的机制展开的。在一个评判周期内，当 AMF收

包速率达到某一阈值，或N8和N12接口消息的成功率

低到一定程度时，将反压入向收包，通过限制入向报

文放通量的方式降低向UDM发送的请求数，从而达到

降低UDM负荷，保护UDM的作用。

进入流控的条件阈值有 2种配置方式，一种是人

工静态配置，一种是动态自动学习；进入流控状态后，

会再根据每个评判周期内的成功率，以固定步长或动

态二分法方式，对放通量进行调整，低于起控成功率

（默认 80%）时调低放通量，高于目标成功率（默认

90%）时调高放通量，在二者之间时不调整放通量。本

文以静态配置+动态二分法方式为例进行说明。

动态二分法与传统二分法的区别在于，动态二分

法的取值是经过一套保护性算法得来的。考虑到传

统二分法过于简单，粗暴的流控策略可能带来流控效

果不佳，甚至造成负面影响的反作用，保护性算法会

根据上一个周期的放通量、成功率等指标，叠加前几

期放通量的上升下降趋势，计算得出当期放通量的高

值和低值，将高值与低值加总取平均值得到动态二分

的参数数值。

2.2.1 测试环境

使用 TNF工具模拟UE和RAN，其他网元使用真

实网元，循环执行初始注册及去注册流程。通过调整

TNF工具打流速度及构造 UDM过负荷等，实现 N8/
N12成功率变化，触发AMF流控功能。

2.2.2 测试手段

为了增加 N8/N12消息数量，在 AMF上关闭去注

册保留上下文功能；为了方便触发，可以采用关闭虚

机、闭塞服务组件（Service Component，SC）等手段，在

AMF、UDM上只保留少量 SC承载业务；UDM流控构造

方法：全局CPU过负荷或者针对某种消息限速。

2.2.3 测试结果

如表 2所示，当成功率满足小于等于 80%的条件

时，使用动态二分法调低通过量，50→32；当成功率保

持在 80%~90%时，不进行调整；当成功率满足大于等

于 90%时，使用动态二分法调高通过量，32→41→45；
若持续多个周期内初始业务请求数量大于周期允许

通过速率，则处于流控状态中；若持续多个周期内初

始业务请求数量小于周期允许通过速率，且周期允许

通过速率等于初始限制接入速率，可以认为当前不处

于流控状态。

2.3 UDM Bypass

当 UDM全部故障时，AMF/SMF通过保存的安全

上下文完成终端认证免鉴权，使用缓存的签约数据，

完成注册；使用老侧签约、免更新位置，完成移动性流
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程，最大程度保证用户数据业务惯性可用。本次测试

主要对UDM Bypass功能进行验证。

2.3.1 测试环境

核心网侧设备包括AMF/MME、SMF/GW-C、UPF/
GW-U、UDM/AUSF/HSS，全部采用真实网元（未带现

网用户），并使用现网承载。5G基站及 5G SA终端通

过TNF进行模拟。

2.3.2 测试手段

UDM双故障下，用户移动注册更新成功，GUTI初
始注册和会话激活成功；UDM故障恢复后，AMF支持

强制用户下线退出UDM Bypass状态。

2.3.3 测试结果

未开启UDM Bypass时，由于AMF无法从AUSF获
取鉴权数据，新用户接入失败；开启 UDM Bypass时，

AMF探测到 AUSF/UDM 双故障后，判定用户进入

UDM Bypass状态；用户移动注册更新流程成功；用户

PDU激活会话不受影响，数据业务正常。

UDM故障恢复后，AMF支持强制用户下线退出

UDM Bypass状态。当 AMF扫描到用户后，寻呼用户

并发起去注册流程；在AMF上查询用户上下文，用户

退出UDM Bypass状态。

3 结束语

通过应用SMF无损升级、AMF动态流控、UDM By⁃
pass逃生等新技术，增强核心网网元功能、提升网络健

壮性，由此降低网络升级和故障的影响、减少信令风

暴的产生，有助于保障通信网络的稳定运行，提高网

络可靠性、性能和安全性。测试结果表明：SMF无损

升级、AMF动态流控、UDM Bypass等新技术完全具备

优化传统升级、流控、故障处理模式的能力，为现网运

维操作提供更简洁、更智能、更人性化的升级模式，标

志着一个运维新时代即将到来。
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表2 AMF动态流控效果

周期开始时间

2023-07-06 16：20：54
2023-07-06 16：20：51
2023-07-06 16：20：48
2023-07-06 16：20：45
2023-07-06 16：20：42
2023-07-06 16：20：39
2023-07-06 16：20：36
2023-07-06 16：20：33
2023-07-06 16：20：30
2023-07-06 16：20：27
2023-07-06 16：20：24
2023-07-06 16：20：21
2023-07-06 16：20：18
2023-07-06 16：20：15

评判
周期/s
9
9
9
9
9
9
9
9
9
9
9
9
9
9

触发拥塞的接
入业务通过数

量

15
15
15
15
15
15
15
15
15
15
15
15
15
15

初始限制的
接入业务最

大数量

50
50
50
50
50
50
50
50
50
50
50
50
50
50

触发提升通过
业务数量的业
务成功率/%

90
90
90
90
90
90
90
90
90
90
90
90
90
90

周期内初
始业务每
秒请求数

50
50
50
50
50
50
50
50
40
23
7
0
0
0

周期内每
秒允许通
过速率

45
45
41
32
32
32
50
50
50
50
50
50
50
50

发出到
UDM的
请求数

144
133
121
131
144
163
177
184
152
87
26
0
0
0

收到的
UDM成
功响应数

127
120
109
112
118
132
149
164
142
84
26
0
0
0

收到的UDM失败
响应当做成功响

应的数量

0
0
0
0
0
0
0
0
0
0
0
0
0
0

发送给UDM
的请求消息
的成功率/%

88
90
90
85
81
80
84
89
93
96
100
0
0
0

丆丆丆丆丆丆
丆丆丆丆丆丆
丆丆丆丆丆丆

丆丆丆丆丆丆
丆丆丆丆丆丆
丆丆丆丆丆丆
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