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0 引言

为了提升手机上网的网络稳定性及带宽，越来越

多的用户选择mpquic双通道加速系统（采用mpquic多
路传输技术，将蜂窝和Wi-Fi 2张网的传输能力充分

利用起来，解决了蜂窝和Wi-Fi空口段的传输瓶颈问

题，是促进整体传输带宽能力提升和时延降低的一套

网络分布式加速系统）［1-2］。和其他的互联网分布式系

统一样，当使用mpquic双通道加速系统的用户增多

时，就会产生高并发问题。采用垂直扩展（Scale Up）

和水平扩展（Scale Out）是提高互联网分布式系统并发

能力的常用方法，垂直扩展从提升单机处理能力进行

扩展，水平扩展则从增加单机数量层面进行扩展。在

实际应用中，单机处理能力的提升总是有上限的，解

决高并发主要靠水平扩展。对于互联网分布式系统

而言，单纯增加微服务 Pod单机数量并不一定会带来

并发能力的线性增加，因为这些微服务 Pod都需要操

作数据库/分布式缓存中的共享变量，可能会涉及到分

布式锁等问题。而对于mpquic网关（采用mpquic多路

传输技术构建的网关，作用是与 SDK建立蜂窝和Wi-
Fi双通道连接，接收这 2个关联连接的链路流量，恢复

SDK发送的原始数据包内容，并将数据包转发到互联
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摘 要：
大量游戏玩家接入带来的高并发是引起相关网络问题的一个重要原因。提出

了通过MEC上的云化网关来提供高带宽，采用mpquic双通道加速系统集群内

扩展和集群间扩展相结合的方法来进行网络加速和解决高并发问题。在MEC

部署多个mpquic网关集群可以完成集群间扩展。在用户使用SDK开始加速

时，按照就近原则和轻负荷原则，为用户选择合适的边缘侧mpquic网关集群。

该方法能有效解决网络时延问题和高并发访问的问题。

Abstract：
The high concurrency problem caused by a large number of game players joining is one of the reasons for related network

problems. A method is proposed to provide high bandwidth through a cloud gateway on MEC，and to accelerate the network

and solve high concurrency problems by a combination of mpquic dual channel acceleration system cluster expansion and
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to the princIPles of proximity and light load. This method can effectively solve the problems of network latency and high
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网源站）而言，每个mpquic网关都是无状态且独立的，

且不涉及操作共享变量等问题，因此增加mpquic网关

会带来并发能力的线性提升。

本文从水平扩展入手，提升mpquic双通道加速系

统的并发能力，提出一种采用集群内扩展和集群间扩

展相结合的方法。采取 2种措施实现集群内扩展：一

是利用Quic LB（mpquic负载均衡系统）实现对mpquic
网关的水平扩展；二是采用在MEC云化网关（云化网

关是MEC的重要组件，可以对流量进行负载均衡，该

组件基于VPP+Dpdk架构设计，可以充分发挥底层网

卡的通信能力，以达到高性能流量转发的目的）上配

置负载均衡的方式实现对Quic LB的水平扩展，对外

只暴露一个访问 IP地址。在MEC上部署多个mpquic
网关集群可以完成集群间扩展，在用户使用 SDK开始

加速时，按照就近原则和轻负荷原则，为用户选择合

适的边缘侧mpquic网关集群。该方法能有效解决网

络时延问题和高并发访问的问题，在实际应用中效果

良好。

1 mpquic双通道加速系统的整体架构

mpquic双通道加速系统的整体架构如图 1所示。

整个加速系统由3个部分组成。

a）加速 SDK。加速 SDK安装在用户手机终端上，

SDK与 mpquic网关建立Wi-Fi+蜂窝传输链路。An⁃
droid手机通过VpnService，苹果手机通过Network Ex⁃
tension将用户业务流量导入Wi-Fi+蜂窝传输链路，再

传送到mpquic网关。

b）mpquic网关集群。mpquic网关集群在各省市

的MEC上部署，包括以下3个部分。

（a）mpquic负载均衡系统（Quic LB）。一方面，单

个mpquic网关的带宽是有限的。如 2C4G的mpquic网
关提供的带宽上限约为 1 Gbit/s，需要 Quic LB实现

mpquic网关的水平扩展，以支持更大的流量带宽，对

外仅保留一个公网 IP地址；另一方面，同一个用户手

机终端的 SDK与mpquic网关之间建立了蜂窝和Wi-
Fi 2个连接，也需要Quic LB将这 2个关联连接的链路

流量都转发到同一个mpquic网关。

（b）mpquic 网关群。mpquic 网关群由若干个

mpquic 网关组成，以实现流量带宽的水平扩展。

mpquic网关与 SDK建立蜂窝和Wi-Fi双通道连接，每

个网关接收这 2个关联连接的链路流量，恢复 SDK发

送的原始数据包内容，并将数据包转发到互联网源

站。

（c）网关操作管理中心（OMC）。OMC对边缘侧

mpquic网关进行管理，OMC与每一个mpquic网关都建

立 Socket连接，对mpquic网关进行参数配置和性能监

控。同时 OMC与网关控制器建立连接，上报mpquic
网关和自身的状态信息，接收网关控制器的控制指

令。

c）网关控制器。网关控制器是mpquic加速会话

的调度中心和mpquic网关集中化管理平台。在开始

加速时，网关控制器接收 SDK发起的加速申请，根据

用户的位置和mpquic网关集群的负荷情况，为用户选

择合适的mpquic网关集群地址并返回给 SDK。同时

网关控制器负责调度运营商的网络加速能力，进行移

网QoS和Wi-Fi加速。

2 mpquic双通道加速系统的高并发解决方案

高并发是互联网分布式系统架构设计中必须考

虑的因素之一，高并发是指通过设计保证系统能够同

图1 mpquic双通道加速系统的整体架构
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时并行处理大量请求。对于mpquic双通道加速系统，

高并发就是要保证加速系统能够应对大量 SDK用户

的在同一时刻发出的加速请求。互联网分布式架构

设计提高并发能力主要有垂直扩展和水平扩展 2种方

式。

2.1 垂直扩展

垂直扩展是指从提升单机处理能力层面进行的

扩展。垂直扩展又有如下2种方式。

a）从单机硬件性能层面扩展。提升单个mpquic
网关的 CPU核数和内存容量，比如从 2C4G扩展到

4C8G，达到提升单个mpquic网关流量带宽上限的目

的。

b）从提升单机架构性能层面扩展。采用新的架

构和新的技术手段，比如采用GRO/GSO等技术手段，

减少内核态到用户态数据的拷贝频次，达到提升单个

mpquic网关性能的目的。

这 2种方式都可以提升单机处理能力，但是单机

性能总是有上限的。解决高并发问题主要还是靠水

平扩展。

2.2 水平扩展

水平扩展就是采用增加mpquic网关数量的方式，

提升整体并发性能。本文提出采用集群内扩展和集

群间扩展相结合的方法。集群内扩展就是在同一集

群内增加mpquic网关的数量，集群间扩展就是增加边

缘侧mpquic网关集群的数量。

就水平扩展而言，mpquic网关集群和互联网分布

式系统既有相似之处，也有不同之处。互联网分布式

系统中一般采用增加微服务 Pod数量进行水平扩展，

但增加微服务Pod数量并不一定带来整体并发性能的

线性增加，而增加mpquic网关的数量却可以实现。这

是因为互联网分布式系统的微服务大多都需要操作

数据库/分布式缓存，操作数据库/分布式缓存属于 IO

操作，本身存在性能瓶颈。当涉及到多个微服务 Pod
需要同时操作数据库/分布式缓存中的共享变量时，

如：网上购物平台中的秒杀或抢优惠卷活动，多个微

服务Pod都需要访问秒杀商品库存或优惠券库存等共

享变量，需要引入分布式锁等才能解决高并发带来的

数据访问冲突问题，因此单纯增加微服务 Pod数量并

不一定带来整体并发性能的线性增加。而mpquic网
关集群中每个mpquic网关都是独立且无状态的，单个

mpquic网关不涉及访问数据库/分布式缓存共享变量

等问题，因此增加mpquic网关数量可以带来并发性能

的线性增加。

因此，本文把水平扩展作为解决mpquic网关高并

发问题的主要方式，从mpquic网关集群内水平扩展和

mpquic网关集群间扩展与调度2个维度进行解决。

3 mpquic网关集群内水平扩展

3.1 利用Quic LB实现对mpquic网关的水平扩展

图 2给出了利用Quic LB实现对mpquic网关的水

平扩展示意。

Quic LB是一个 4层的负载均衡器，Quic LB需要

识别Quic报文，提取报文中的Connection ID（以下简称

“CID”），并根据 CID进行分流和负载均衡，Quic报文

格式如图3所示。

CID由 SDK随机产生，用来标识一个连接，之所以

使用CID而不使用四元组标识，是因为即使四元组中

的 IP地址或者端口发生了变化，只要 CID不变，这条

连接依旧可以维持，上层业务逻辑感知不到变化，不

会中断，也不需要重连。

Quic LB根据mpquic报文中的 CID实现分流，将

同一CID的mpquic报文根据一致性Hash算法，分流到

同一mpquic网关。一个 SDK与mpquic网关建立的蜂

窝和Wi-Fi 2条关联链路，其发送的 mpquic报文的

图2 Quic LB实现对mpquic网关的水平扩展
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CID是一样的，通过 Quic LB后，会被分流到同一个

mpquic网关。同时，Quic LB支持检查加速节点的健

康状态，当加速节点失效后，可以将流量迁移到其他

有效的mpquic网关进行加速。

3.2 利用MEC的云化网关配置负载均衡实现Quic

LB水平扩展

云化网关是部署在MEC上的一个基于VPP+Dpdk
架构设计的支持负载均衡的高性能网关，对 Quic LB
进行水平扩展［3］。mpquic双通道加速系统部署在MEC
上的优势在于：MEC部署在边缘侧相比传统公有云更

靠近用户，数据在处理时不需要绕行到中心云而在靠

近用户的MEC上进行处理，可以减少链路的绕行和中

间设备的策略控制带来的网络时延，同时MEC上的云

化网关通过Dpdk技术纳管服务器 2张或者多张物理

网卡，并做 Bond4聚合提高网络带宽和性能，经过测

试，在大包情况下云化网关的性能可以达到网络线

速，MEC的云化网关这里不会有性能瓶颈，在云化网

关上开启负载均衡功能实现Quic LB水平扩展，这样

的组网方式，使得网络整体不会有带宽和性能瓶颈，

从而能够解决网络带宽的问题，进一步通过mpquic网
关来解决高并发问题。MEC云化网关业务流量走向

如图4所示。

以云化网关纳管 10G网卡为例来做性能测试，当

包大小达到 512 B到 1 518 B时，网络流量可以达到线

速（见表1）。

单个 Quic LB的处理带宽也是有限的，当实际并

发访问带宽流量超过Quic LB的带宽上限时，依然会

产生流量瓶颈问题。如果通过水平扩展多个Quic LB，
每个Quic LB配有独立的公网 IP提供服务，又会引发

需要对外暴露多个公网 IP的问题。

本文提出利用MEC上的云化网关配置负载均衡

对 Quic LB水平扩展，根据实际业务需要放置 N个

Quic LB，构成Quic LB集群。Quic LB集群部署在云化

网关之后。在云化网关上设置N条从云化网关到单个

Quic LB的等价路由，只需要云化网关对外暴露一个公

网 IP，就可以实现入口带宽流量的横向扩展，达到N倍

单个Quic LB流量上限的效果。具体结构如图 5所示，

主要包括如下2个部分。

表1 云化网关基于Dpdk技术性能测试结果

图3 Quic报文格式

图4 MEC云化网关业务流量走向
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a）云化网关。其作用是将整个mpquic网关集群

的公网 IP地址转化为内网 IP地址，即将公网EIP地址

DNAT为内网VIP地址。整个mpquic网关集群仅需一

个公网 IP地址对外提供服务。同时云化网关可以配

置等价路由的方式实现N个Quic LB的水平扩展，对外

暴露一个内网VIP地址。其实现方式是：对目的地址

为VIP的流量，在云化网关上配置N条等价路由，将目

的地址为VIP的流量的下一跳指向Quic LB的内网地

址 IPx（其中：IPx为第 x个Quic LB的内网 IP地址）。

b）Quic LB集群。Quic LB集群由若干个Quic LB
组成。每一个Quic LB上配置有2个内网 IP地址：一个

是在Quic LB所在虚拟机 eth0网卡 IP地址，根据该 IP
地址实现等价路由。另一个是在Quic LB所在虚拟机

配置 LoopBack回环VIP地址，根据该 IP地址，结束等

价路由导流。所有的Quic LB所在的虚拟机都配置同

一个LoopBack回环内网地址VIP。
具体实现包括如下6个步骤。

a）使用云化网关，将用户手机终端采用mpquic协
议访问的公网EIP地址转化为内网VIP地址。

b）根据业务需要，配置N个Quic LB负载均衡器，

构成Quic LB集群。每个Quic LB所在的虚拟机的 eth0
网卡都配置独立的内网 IP地址。

c）在云化网关之后部署Quic LB，在云化网关对

目的地址VIP配置N条等价路由，将目的地址VIP的
流量的下一跳指向N个Quic LB。可在云化网关配置

静态路由或Quic LB通过BGP发布VIP地址的路由等

方式实现等价路由。

d）在每个 Quic LB所在的虚拟机都配置同一个

LoopBack回环内网地址VIP。

e）因为每个Quic LB都有VIP地址，因此Quic报
文达到每一个Quic LB后，可以直接结束等价路由导

流。

f）在Quic LB按照 4层负载均衡处理转发过来的

mpquic报文，并根据mpquic报文中的 CID实现分流，

将同一CID的数据报文根据一致性Hash算法，分流到

同一mpquic网关。

4 mpquic网关集群间扩展和调度

一方面，mpquic网关集群部署在MEC，在MEC上

可以对mpquic网关进行集群间扩展，提高mpquic网关

集群的整体并发能力；另一方面，mpquic网关集群也

需要在用户使用时映射到就近的MEC节点减少线路

迂回，降低时延。mpquic网关集群间扩展和调度示意

如图6所示。

在MEC部署 mpquic加速网关，存在多个 mpquic
网关集群的时候，就需要在 SDK开始加速时，通过网

关控制器进行网关选择，一般按照如下 2个原则进行

选择：一是以流量不绕行为主要原则，就近选择

mpquic加速网关提供服务。二是参考网关的负荷和

性能情况，为用户提供运行负荷轻、运行状态良好的

mpquic加速网关。

用户在使用 SDK加速时，控制器根据用户公网 IP
地址来判断用户所在地理位置，如果在A市，就调度到

A市的MEC节点的mpquic加速网关进行加速，如果在

B市，则另需要判断距离哪个区更近，选择距离最近的

MEC节点的mpquic加速网关进行加速。

在实际应用中，集群内和集群间mpquic双通道加

速系统性能扩展情况如表 2所示，单个 2C4G的mpquic

图5 云化网关等价路由实现Quic LB水平扩展

云化网关配置等价路由实现QuicLB水平扩展

互联网业务

mpquic网关n

mpquic网关2

mpquic网关1

NAT
EIP2

ecmp
等价路由1
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目的 IP地址
VIP添加等价
路由：IP1-IPn

加速
SDK

Wi-Fi链路 CID=x
蜂窝链路 CID=x SLB

将入口公网 IP地
址EIP1转化为
内网 IP地址VIP

Quic LB 1#
1oopback回环
IP：VIP

Quic LB n#
1oopback回环
IP：VIP

eth0 IPn

eth0 IP1EIP1

ecmp
等价路由n
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网关可以支持 1 Gbit/s的带宽，当通过一个Quic LB对

mpquic网关进行集群内扩展后，可以支持 4 Gbit/s的
带宽；当云化网关通过扩展Quic LB对mpquic网关进

行集群间扩展后，可以稳定支持 40 Gbit/s的带宽，网络

带宽提升效果明显。

5 结束语

本文通过 MEC云化网关来提供高带宽，通过

mpquic网关集群内扩展和集群间扩展相结合的方法，

实现了mpquic网关集群吞吐量的提升。采用2项措施

实现集群内扩展，一是采用Quic LB实现mpquic网关

的水平扩展，二是云化网关配置负载均衡实现Quic LB
水平扩展；同时，在MEC部署多个mpquic网关集群实

现集群间扩展，在用户使用 SDK加速时，按照就近原

则和轻负荷原则，为用户选择合适的边缘侧mpquic网

关集群。通过集群内扩展和集群间扩展相结合，解决

了用户使用mpquic双通道加速系统的高并发问题，取

得了良好的效果。
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表2 mpquic网关、Quic LB和云化网关带宽支持说明

图6 mpquic网关集群间扩展和调度示意
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网络带
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mpquic网关

以2C4G的资
源来部署
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云化网关

云化网关使用Dpdk技术纳管物理网
卡，可以使性能达到线速，同时可以
通过Bond4来做物理网卡的聚合，以
10G物理网卡为例，目前MEC的云化
网关可以稳定聚合 4个 10G物理网卡
口来做到40 Gbit/s网络带宽的提升
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