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0 引言

在经济全球化与数字技术深度融合的背景下，数

据跨境［1-2］流动已成为驱动全球经济发展与技术创新

的核心要素之一。随着云计算、物联网、人工智能等

技术的普及，数据作为“新型生产资料”的战略价值日

益凸显，其跨境传输、访问与使用的规模和频率呈爆

发式增长。根据商务部发布的《中国数字贸易发展报

告 2024》［3］，高速发展的数字贸易带来了大量的跨境

数据流动。中国信通院数据表明［4］，2020—2022年，

全球数据跨境流动规模平均增速超过 30%。麦肯锡研

究预测，预计到 2025年，全球数据流动对经济增长的

贡献将达 11万亿美元，凸显了数据跨境对全球经济的

强劲驱动作用。

近年来，我国紧扣数据跨境流动的关键因素，搭建

起数据出境“双轨并行”的制度架构。一方面，依据《个

人信息保护法》［5］，确立“个人信息跨境提供制度”。该

制度聚焦个人权益保护，为个人信息的跨境流动开辟

了多元合法路径。另一方面，依托《数据安全法》［6］与
《网络安全法》［7］，构建起“重要数据出境安全管理制

度”，以维护国家安全为核心目标，对重要数据的跨境

流动提出严格的安全保障要求，为数据跨境筑牢安全
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摘 要：
在数字时代，数据跨境流动已成为数字经济的重要构成部分。然而，当前的数

据跨境制度体系仍不够完善，存在合规监管与基础措施不足、安全及隐私保护

手段欠缺、数据确权与价值分配机制不明确等问题。深入探讨了当前数据跨境

流通中存在的问题，提出构建数据跨境可信流通及共享服务体系，分析了A市

和B市利用这一跨境服务体系开展医疗数据跨境交互的实践，并对数据跨境可

信流通的趋势进行了展望。

Abstract：
In the digital era，cross-border data flow has become an important part of the digital economy. However，the current cross-

border data regime is still imperfect，with problems such as insufficient compliance supervision and basic measures，lack of

security and privacy protection means，and unclear data rights confirmation and value distribution mechanisms. It deeply

explores the problems in current cross-border data circulation，proposes the construction of a trustworthy cross-border data

circulation and sharing service system，analyzes the practice of medical data interaction between city A and city B using this

cross-border service system，and looks forward to the trends of trustworthy cross-border data circulation.
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屏障。2024年 3月，国家互联网信息办公室颁布《促进

和规范数据跨境流动规定》［8］，明确了数据出境路径的

适用及豁免条件，为数据跨境流动提供了更加清晰的

指导，具有里程碑式的意义。虽然上述法律和规定对

数据跨境流动做出原则性规定，但暂时没有形成体系

化的法律规则，数据跨境制度体系有待完善。

由于各国数据监管政策与法律体系不同、隐私保

护理念和标准存在差异、网络安全技术发展不均衡以

及对数据主权认知存在分歧，数据跨境流通面临诸多

挑战。面对这些挑战，我国不仅要进一步完善国内的

数据跨境流动制度体系，还需积极推动国际规则的协

调与对接，减少因规则差异带来的摩擦。同时，政府和

产学研机构要加大技术创新投入，提升数据跨境流动

的安全保障能力，从而充分释放数字经济的发展潜力，

推动全球数字经济的可持续发展。

1 当前数据跨域流通存在的问题

数据跨境流通和价值分享是数据要素市场化配

置的重要手段［9］，正受到越来越多国家和地区的重视。

为保障数据跨境流通和价值分享的安全可信可靠，相

关国家和地区纷纷推出系列法律法规以构建和完善

数据跨境流通监管体系。然而，当前数据跨境流通面

临三大突出挑战：监管机制不完善导致合规风险频

发，跨域计算安全与隐私保护技术滞后加剧数据泄露

风险，跨主体确权与价值分配机制缺失阻碍资源优化

配置。这些问题制约着数据要素的高效流动，影响全

球数字经济可持续发展。

1.1 数据跨境流通监管机制不足

当前数据跨境流通的合规性监管措施和基础措

施不足主要有 3个方面的原因。第一，缺少统一的数

据跨境流通监控规则。各国家/地区受国家安全、人权

保护、数据主权等因素影响，制定了侧重点不同、多层

次的数据跨境规则，在数据跨境流通过程中，需要同

时遵从数据输出地和输入地不同的监管规则，输入地

与输出地的监管规则各有侧重和差异。第二，尚未建

立可信的数据流通体系。为保障数据的可信流通，需

要建立数据来源可确认、使用范围可界定、流通过程

可追溯、安全风险可防范的数据透明可信流通体系，

实现数据要素跨境流通的全过程动态管理，目前尚没

有可执行的可信的数据流通体系。第三，数据跨境流

通的监管环节复杂，监管能力薄弱。数据跨境流动涉

及多个国家/地区的数据中心，环节多，监管复杂，同时

目前的监管设施和监管能力薄弱，需要推动数据跨境

流通安全保证能力建设，构建数据跨境流通监管基础

设施。因此，亟需加强数据跨境流通全程可信追溯和

透明监管的水平。

1.2 数据跨域计算的安全性和隐私保护手段欠缺

当前数据跨境流通中数据跨域计算（特别是人工

智能服务）的安全与隐私保护手段欠缺。随着信息技

术的快速发展，数据跨境流动从单一主体演变为多元

主体、从物理形式演变为数据全生命周期，产生的风

险也从个人隐私保护、商业利益诉求向国家数据主权

升级跃迁，这也使得数据跨域传输和计算、隐私保护、

数据安全面临更大的风险和挑战，期望通过以可信执

行环境（Trusted Execution Environment，TEE）［10］、隐私

计算［11］为代表的多种技术实现数据跨域传输和计算

的可信安全和隐私保护机制，并适配监管机制，提高

数据安全性和隐私性。但由于技术手段不成熟，目前

在技术上对数据跨域计算防护尚未有可行的技术路

径，需要进一步研究高安全、高隐私保护数据跨域传

输与计算技术。

1.3 数据跨主体服务确权与价值分配机制不明

当前数据跨境流通中数据跨主体服务的确权与

价值分配机制不明。数据跨境流通具有数据主体多

元、权利内容多样的特点，数据主体的多元性反映了

数据要素跨境流通过程中价值利益的不同，需要建立

适配监管机制的可度量多方隐私计算服务机制，实现

数据跨主体服务确权，进行主体间的激励相容。针对

数据确权和价值分配问题，可以利用区块链、隐私计

算等先进技术，确立多方数据服务确权机制，建立可

信多方安全计算服务环境［12-13］。

2 数据跨境可信流通与共享体系

本文提出数据跨境可信流通及共享服务体系，旨

在通过涵盖基础设施层、服务层、应用层，提供全流程

的安全与监管，保障数据跨境流通与共享时的数据隐

私和安全（见图 1）。在构建全域的数据跨境可信流通

与共享体系过程中，基础设施层需布局关键基础设

施；服务层提供跨境数据可信共享的关键数据服务，

包括可信隐私计算服务、基于 TEE的可信数据跨境流

通管理服务、数字身份服务等；应用层着重探索数据

跨境流通与共享的应用领域，包括医疗、教育、交通、

工业互联网等；安全及监管层则聚焦数据监管与隐私

保护，提供数据跨境流通合规检测与安全保护等；从

穆晓君，范 琨，马瑞涛，赵 灿，加雄伟
数据跨境可信流通及共享体系的构建与实践

本期专题
Monthly Topic

27



2025/05/DTPT

而打造全方位可信流通与共享体系。

a）基础设施层。它是数据跨境可信流通与共享

体系的底层支撑，提供数据跨境流通与共享监测链、

可信跨境联合数据中心、可信服务管理平台、区块链

平台等可信基础设施，为数据的存储、传输及管理提

供物理和技术基础。这些设施确保数据能够在不同

地区之间安全、稳定地流转，是整个体系运行的基石。

b）服务层。建立在基础设施层之上，提供一系列

集成的功能性服务。具体包括：可度量可信隐私计算

服务，在保护数据隐私的前提下进行计算分析；基于

可信执行环境（TEE）的可信数据跨境流通管理服务，

保障数据在跨境过程中的安全性和合规性；数字身份

服务，用于确认数据主体的身份，确保数据访问和使

用的合法性。这些通用服务为数据的可信流通和共

享提供了技术保障，也是此体系的核心创新点。

c）应用层。聚焦于数据的实际应用场景，涵盖可

信医疗、智慧城市、智慧课堂、智慧政务、智慧法院、工

业互联网等。这些应用借助数据跨境流通与共享，全

方位推动各领域的跨境交流与协同发展。本文第 3章
将详细解释此体系如何应用于医疗数据的可信跨境

流通与共享。

d）监管与安全层。承担着保障体系安全合规运

行的重要职责。一方面，通过数据跨境安全计算与隐

私保护技术，防止数据在跨境过程中被窃取、篡改；另

一方面，数据跨境流通合规监测系统对数据跨境活动

进行监督，确保其符合相关政策法规要求，避免出现

违规风险。

3 数据跨境可信流通与共享实践

数据跨境流通与共享对于提升医疗服务质量和

效率至关重要，某医疗体系在A市和B市积极开展数

据跨境可信流通与共享实践，构建个人授权病历跨境

可控分享服务平台，提升个人医疗数据跨境的安全

性。此平台具有个人授权病历流转、个人授权病例加

密上传、个人授权病例加密展示等核心功能。通过采

用授权机制，以及数据加密［14］、数据脱敏［15］和数据匿

名化［16］等技术，切实保障病人的隐私权益。同时，协

同A市和B市的数据跨境流通合规性监测系统，严格

满足数据保护法规与合规要求，从而实现合作医疗机

构间个人授权病历的可信、可监测、高安全且高隐私

保护的跨境流通分享。此外，借助协同数据跨境流通

及共享监测链，有力确保数据在传输、计算和存储过

程中的安全可信。

如图 2所示，个人病历流转系统涉及多方主体，包

括A市医院、B市医院、可信跨境联合数据中心（涵盖A
市与B市）以及就医者，各主体间形成紧密且有序的协

作关系。具体流程如下。

步骤①，就医者提交申请病历流转的请求。

步骤②，完成个人病历隐私备案，此环节是保障

患者隐私权益的基础。

步骤③，A市医院收到申请后，对授权范围内个人

病历进行加密处理并上传至可信跨境联合数据中心。

步骤④，该中心依托基于 TEE的可信数据服务系

统，对加密病历开展病历分析、处理等操作，以满足B
市医院的诊疗需求。

步骤⑤，经处理后的授权个人病历以加密形式在

B市医院展示，实现跨境医疗场景下病历的有效传递。

为确保数据跨境流通的安全性与合规性，该系统

引入两条关键监测服务。数据跨境流通与共享监测

链以及数据跨境流通合规性监测服务（覆盖A市与 B
市），通过存证写入和存证读取的操作，对病历流转的

全流程进行实时监测与管理。这一机制不仅保障了

医疗数据在跨境传输过程中的安全，也符合相关法律

法规要求，为跨境医疗服务的高效开展提供了坚实支

撑。

4 数据跨境可信流通与共享体系优势

在全球化与数字化加速融合的当下，数据跨境流

通与共享已成为数字经济发展的关键引擎。本文创

新性地聚焦多个关键层面，涵盖监测机制、传输计算

技术以及隐私计算服务机制等，旨在构建一个安全、

可信且高效的跨境数据流通与共享体系。它具有如

下优势。

a）构建全链条可信溯源追踪、透明开放的数据跨

图1 数据跨境可信流通与共享体系

数据跨域安
全计算与隐
私保护等

数据跨境流
通合规性监

测系统

监管与安全层应用层
（可信医疗、智慧城市、智慧课堂、智
慧政务、智慧法院、工业互联网等）

服务层
（可度量可信隐私计算服务、基于TEE的可信
数据跨境流通管理服务、数字身份服务等）

基础设施层
（数据跨境流通与共享监测链、可信跨境联合
数据中心、可信服务撮合平台、区块链平台等）
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境流通监管机制和数据跨境流通合规性监测基础设

施。构建全链条可信溯源追踪、透明开放的数据跨境

流通监管机制，采用数据跨境流通合规性监测系统对

跨境数据进行上链管理，以区块链不可篡改的特性保

证数据流动全链条可信溯源追踪，在安全可信保障

下，释放数据价值，开放数据应用。同时，在数据跨境

流通合规性监测机制指导下，构建以数据跨境流通与

共享监测链、可信跨境联合数据中心、可信服务撮合

平台、区块链平台等为基础的数据跨境流通合规性监

测基础设施。

b）提出高安全、高隐私保护的数据跨境跨域可信

传输与可信计算技术，实现端到端的个人病历跨境可

信、可控、合规流转和共享。提出高安全、高隐私保护

的数据跨境跨域可信传输与可信计算技术。通过在

数据跨境跨域传输和计算过程中引入可信执行环境，

敏感数据在可信执行环境中进行计算。本系统提供

端到端的数据传输和计算加密保护机制，防止中间人

攻击、数据泄露和恶意篡改的风险，确保数据传输过

程的安全性和完整性，保护数据安全和数据隐私。基

于 TEE的可信数据跨境流通管理服务系统，能够实现

硬件级安全的、隔离的、独立的可信执行环境，为敏感

数据的可控跨境流通与共享提供高安全、高隐私保护

和可监管的解决方案。

c）可信可度量多方隐私计算服务机制帮助实现

数据跨境服务场景下数据服务可运营、可管理、可评

估。在数据跨境服务进程中，引入隐私计算［17］、同态

加密［18-19］等前沿技术手段，保证数据隐私安全。数据

跨境服务通常涉及多个参与方，运用区块链技术完整

记录各方的数据交互流程与计算操作，达成可信多方

隐私计算，能够显著提升数据跨境服务场景下数据服

务的可信度、安全性与可追溯性。与此同时，隐私计

算服务机制对参与方所提交的有效数据、有效参数以

及开展的有效计算等方面的贡献程度进行精准的可

信度量。可信度量为数据服务的质量与效益提供切

实有效的评估与监督，进而为后续数据跨境服务价值

的可信分配奠定科学基础。

5 数据跨境可信流通与共享发展方向

5.1 加强国际合作与标准制定

在全球化的数字经济时代，数据跨境可信流通及

共享体系的建设离不开国际合作与统一标准的制定。

各国正在积极参与国际数据跨境流动规则的制定，共

同应对数据跨境流动带来的挑战，推动建立公平、公

正、合理的国际数据治理秩序。作为数字经济大国，

我国拥有庞大的数据资源和活跃的数字经济市场，在

国际数据治理中具有重要的影响力。加强国际合作

与标准制定，将自身的数据保护理念、发展需求和治

理经验融入到国际规则中，能够为我国数字经济企业

的国际化发展创造有利的外部环境。

5.2 完善技术支撑与创新应用

鼓励加大对数据跨境可信流通关键技术的研发

投入，推动技术创新和应用，提高数据流通的安全性

图2 数据跨境可信流通与共享实践

①个人申请病历流转

④授权个人病历数据加密计算

②个人病历跨境备案

基于TEE的可信数据
跨境流通管理服务系统

GW/M

A市医院 B市医院

⑤授权个人
病历加密展示

③授权个人
病历加密上传

个人数据流通
合同备案

①个人申请病历流转

可信跨境联合数据中心
（涵盖A市和B市）

数据跨境流通与共享监测链

数据跨境流通合规性监测服务（涵盖A市与B市）

存证写入存证读取

存证写入存证读取

就医者

CW/D CW/D

GW/M
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和效率。随着数字经济的快速发展，数据跨境流动的

规模和频率不断增加，对技术的要求也越来越高。持

续的技术研发和创新能够为数据跨境可信流通提供

更加坚实的技术保障，促进数据的安全、高效流通。

政府应充分发挥引导作用，通过制定科技政策、设立

专项科研基金等方式，鼓励高校、科研机构和企业加

大对区块链、加密技术、隐私计算等关键技术的研发

投入。企业作为技术创新的主体，也应积极参与技术

研发，加大研发投入，将技术创新与市场需求相结合，

推动技术的产业化应用。

5.3 强化监管协同与风险防控

在当今数字化时代，数据跨境流动的规模和频率

不断增加，涉及的领域和主体日益广泛，这对数据跨

境流通的监管提出了更高的要求。传统的单一部门

监管模式已难以适应新形势下的数据跨境流动监管

需求，必须加强各部门之间的协同合作，形成监管合

力，才能有效防范数据跨境流动中的风险，保障数据

安全和隐私。各政府部门在数据跨境流通监管中承

担着不同的职责，需要明确各自的定位和任务，加强

协调与配合。

6 结论与展望

数据作为新型生产要素，是数字化、网络化、智能

化的基础，它已快速融入生产、分配、流通、消费和社

会服务管理等各个环节，深刻改变着生产方式、生活

方式和社会治理方式。政府和企业也在积极探索推

进跨境数据要素合法、合规、有序、可控、安全的流通

共享机制，促进跨境数据价值释放。本文提出的数据

跨境可信流通及共享服务体系，结合数据跨境流通合

规性监测技术、可度量可信隐私计算服务技术、基于

TEE的可信数据跨境流通技术，构建了高可信、高安

全、高可靠的数据跨境可信流通及共享服务平台，实

现数据跨境可信流动、可信共享、价值流动。未来，随

着数据跨境可信流通及共享体系的不断发展和完善，

数据跨境合作也将持续推动数字经济的蓬勃发展，促

进新业态和新模式的兴起，为全球数字经济的高质量

发展提供有力支撑。
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