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0 引言

数据是数字时代的关键生产要素，具有倍增效

应、叠加效应，能够赋值、赋能社会经济发展全过程，

驱动社会经济数字化转型、网络化重构和智能化提

升［1］。围绕数据价值的发挥，加快前沿数据技术融合

和技术突破，有效支撑数据要素共享流通与价值释

放，既是《关于构建数据基础制度更好发挥数据要素

作用的意见》、《数字中国建设整体布局规划》等一系

列国家层面战略规划共同关注的重点，也是培育数据

要素市场和产业生态构建的迫切需求。

为了有效支撑这一系列国家层面的制度实践，培

育数据要素高效共享流通的技术体系和产业生态十

分迫切。以北京为例，围绕“数字经济国际标杆城市”

和“数据基础制度先行区”建设，形成京津冀、长三角、

粤港澳之间超大城市群的联动，亟需解决数据在城市

治理复杂场景的共享流通与有效利用，从而以高质量

的数据价值释放支撑高质量的经济社会发展。然而，

随着数据要素共享流通规模的不断扩大和应用范围

的不断扩展，越来越多的场景面临着因“跨域”而带来

的数据管理难题。具体而言，在城市治理等复杂场景

中，数据共享流通呈现出跨部门、跨层级、跨主体等显
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摘 要：
现有数据管理技术难以解决跨域数据共享流通面临的跨域异质数据语义难统

一、跨域共享流通隐私难保护、跨域数据查询性能难优化等问题，严重制约了数

据共享流通的高效性。因此，跨域数据管理近年来受到了学术界和工业界的关

注。介绍了跨域数据管理的基本概念与关键技术挑战，回顾了现有与跨域数据

管理相关的研究，最后讨论了跨域数据管理的一些重要研究问题。
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图1 某市金融数据专区跨域数据管理示意

图2 跨域数据管理亟需解决的主要矛盾
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著的“跨域”特征，使数据管理的复杂度大大提升，同

时面临严峻的高效性挑战，这对数据管理技术提出了

新的要求。

为了有效应对数据跨域共享流通中的高效性挑

战，跨域数据管理近年来受到了学术界和工业界的关

注［2-3］。传统的以数据库管理系统为代表的数据管理

技术主要关注单一企业、部门等单域场景，侧重于对

域内数据进行存储、查询和分析。而跨域数据管理是

指对分散于不同域（部门、层级等）的数据进行统一的

管理，实现数据在不同域间进行高效且安全的共享流

通，并为不同的应用场景提供统一的查询方式。

为了更好地对跨域数据管理进行说明，这里以某

市金融数据专区为例（见图 1），这是某市大数据中心

建设的全国首个公共数据专区，为多家金融机构提供

数据服务，亟需解决个人/企业的大规模数据跨越公

安、税收、民政等 30多个部门高效共享流通问题。这

里面存在一系列制约高效性的跨域数据管理问题。

首先在供给侧，也就是跨域数据层面，需要融合

社保、税收等多个数据项，这些数据源分散在多个部

门的多个数据源中，存在大量异质数据模式，存在大

量同名不同义、同义不同名问题，因此语义理解难，数

据找不准。其次在供需间，也就是跨域流通层面，金

融专区大量的数据是隐私敏感数据，跨越多个部门流

通。数据流经不同域时的访问权限和隐私保护要求

千差万别：有些可以公开访问，有些需要经过差分隐

私，有些则需要通过多方安全计算。因此跨域协同保

护慢，数据流通不畅。最后在需求侧，专区通过查询

的方式提供服务，需要支持日均十万级调用、毫秒级

响应需求。但数据来自政务云、教育云等领域的私有

云等资源异构的底层数据管理系统，它们的软硬件环

境不一，给数据的实时查询带来挑战。

1 跨域数据管理的技术挑战

与传统数据管理技术相比，跨域数据管理亟需破

解以下3个方面的主要矛盾（见图 2）。

a）在数据层面，亟需解决跨域数据异质与统一语

义表示之间的矛盾。

b）在流通层面，亟需解决跨域规则多样与协同数

据保护之间的矛盾。

c）在查询层面，亟需解决跨域资源异构与高效数

据查询之间的矛盾。

1.1 跨域语义融合挑战

与传统数据管理相比，“跨域”带来了开放环境下

的语义异质性挑战。具体而言，数据的语义既是异质

的又是动态多变的，取决于其所在的域或是所处的应

用需求。例如：学历信息不仅来自教育、公安等十余

个部门、数十个数据源，而且被社会信用、城市治理等

多种场景所使用，存在数据结构不统一、数据语义不

一致等一系列问题，这些问题在开放环境下变得极具

挑战性。

针对开放环境下的语义异质性挑战，需要研究跨

域数据语义融合问题，形成物理跨域但语义统一的数

据表示，并支撑高效的跨域数据发现。然而，现有的

研究工作侧重解决面向特定领域或应用的语义融合

问题，在跨域场景下难以支持有效的跨域语义表示与

高效语义匹配。一方面，在开放环境下，跨域数据结

构多样（结构化、半结构化、非结构化）、数据语义难对

齐给跨域语义表示带来了严峻的挑战，现有工作采用

基于规则或知识图谱的方法进行语义表示，存在规则

不适用、知识图谱不完备等问题。另一方面，在开放

环境下，跨域数据的需求开放、跨域数据源动态多变，

如何为需求精准地匹配到语义相关的数据极具挑战。

现有研究主要使用关键词匹配或借助知识图谱来度

量用户需求与数据之间的相关性，存在过度依赖领域
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融资
服务

……
民政

编办

住建 ……

……

贷前
审查

信用
评价
风险
洞察

公安

卫健

教委

Oracle
HySQL
json
xlsx
xls
csv

范 举，杜小勇
面向数据要素高效共享流通的跨域数据管理关键技术研究

本期专题
Monthly Topic

38



邮电设计技术/2025/05

知识、语义相关性度量效果不佳等难题。因此，十分

迫切需要提出高效的语义匹配方法，以支持语义相关

的跨域数据发现方法。

1.2 跨域协同数据保护挑战

与传统数据管理相比，“跨域”带来了数据在不同

部门、层级间流通的隐私保护问题。例如：在群租房

治理应用中，需要关联房屋数据（住建部门）、用水数

据（自来水公司）、手机信令数据（电信运营商）等多源

数据进行对比分析，而这些数据都有严格的隐私保护

规则，不能像传统数据管理那样简单地以明文的方式

出域并进行跨域流通。此外，即便是对同样的数据，

不同部门也可能会有不同的隐私保护规则。

针对跨域数据在隐私保护层面上存在的规则多

样挑战，需要形成能够避免跨域冲突，支持跨域协作

的数据保护方案，以支持跨域数据在满足隐私保护的

前提下进行高效共享流通。然而，现有隐私保护方法

在跨域数据共享流通的场景下面临挑战。一方面，跨

域数据的隐私保护规则多样，甚至可能会出现跨域相

互冲突的情况，给现有的隐私保护方法带来了新的挑

战，即需要判定跨域数据之间是否存在可行的协同隐

私保护方案，若有规则冲突应如何消解冲突等。另一

方面，隐私规则的多样性使得联合查询的隐私算子需

要采用不同的隐私保护策略，而不同的隐私保护策

略、算子执行顺序、数据查询粒度会产生不同的计算

和通信时延，使得整个联合查询变成一个复杂的组合

优化问题，因此有必要对这一问题进行建模和求解，

提出跨域隐私保护算子的协同计算策略，以便有效提

升数据跨域共享流通的高效性。

1.3 跨域查询性能优化挑战

为不同的应用场景提供统一的查询方式（如 SQL
查询语言）是跨域数据管理的核心问题。然而，与传

统数据管理相比，跨域数据查询跨越多个域，呈现出

跨域数源自治的特点，给高效联合查询带来了挑战。

例如：为了应对紧急事件，管理部门为寻找风险目标

常常需要联合查询交通、医疗等多个部门的数据，并

要求在极短时间内返回结果，而各部门的数据存储于

域内的数据管理系统，这给在线联合查询带来了极大

的困难与挑战。

针对跨域查询层面的数据源自治性挑战，需要解

决跨域查询的性能优化问题，实现跨域查询的高效执

行与动态调度，支持跨域数据的高效联合查询。然

而，现有数据管理中的查询优化研究在跨域场景下面

临着新的研究挑战。一方面，跨域场景下存在查询负

载多样、查询计划空间指数级增大的特点，给跨域查

询优化带来挑战。现有研究难以针对跨域场景生成

高效的查询计划与动态查询调度，因此难以支持跨域

场景自适应的查询优化。另一方面，跨域底层数据库

的类型多样性、语法差异性给在线查询的高效执行带

来挑战，即各域的数据引擎按照自身语法规则进行算

子执行，缺乏跨域自动查询翻译。因此，亟需提出场

景适应的跨域查询优化方法，以提升查询性能。

2 跨域数据管理的研究现状

2.1 跨域数据语义融合的研究现状

现有跨域数据语义融合研究主要包括结构化数

据抽取、表格数据的表示学习、最近邻检索 3个方面。

下面详细阐述这3个方面的相关工作。

首先，不同结构数据的结构化是一项复杂而长期

存在的数据管理挑战，受到了广泛关注［4-5］，将异构数

据转换为结构化数据库不仅需要处理不同格式和类

型的数据，还需要解决各种语义和语法差异所带来的

问题。目前主流的做法是利用深度学习技术，通过大

规模数据训练模型来自动学习数据的语义和语法规

律，具有更高的灵活性和智能性，能够适应不同的数

据源和文档类型，而不依赖于预定义模式。对于从

Web数据生成结构化数据抽取问题［6-8］，现有研究使用

远程监督训练特定的抽取模型［9］，或依赖特定属性和

值所在的位置［10-11］。这些方法仍然存在一些不足：它

们需要大量领域和文档格式的特定训练；另外它们侧

重于对句子进行推理，而不是长文档，并且依赖高质

量的语言工具（例如依赖解析、词性标注、实体识别）

来帮助在非结构化文本上引入结构［12-13］。

其次，表示学习是语义融合任务中的重要步骤，

通过不同的编码器将数据元组、数据列、字符串等映

射到向量空间。随着表示学习模型的不断迭代升级，

语义融合任务中数据映射的方式也趋于多样化。

DeepER中使用 LSTM来获取表示向量［14］，这些表示向

量在生成过程中考虑到了上下文信息，能够提取出文

本数据中序列依赖关系和局部特征。GCN［15］设计了一

种用于图结构数据处理的神经网络架构，通过图的结

构信息来学习节点的有效表示，使得学习到的表示能

够反映节点的拓扑信息。Ditto利用预训练语言模型

（如BERT、RoBERTa等）学习文本的深层次表示，并在

特定领域上利用标注数据进行模型微调［16］，使模型能
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够捕捉实体的细微差异和复杂的上下文信息，提高了

实体匹配任务的精度。

最后，最近邻检索是一种在机器学习、数据挖掘

领域中的重要技术，在语义融合场景下，用于在给定

的数据模式中查找与目标样本最相似的邻居数据模

式样本，现有的工作着重于研究如何进行高效搜索。

现有的最近邻搜索方法包括基于图的近似最近邻检

索算法［17-18］和乘积量化方法［19］。其中，基于图的近似

最近邻搜索算法以HNSW为代表［17］，其基本思想是构

建一种具有层级结构的图，其中每个节点都连接到一

组“导航节点”，这些节点被选择为相似度较高的节

点。这种层级结构的图使得在搜索过程中能够快速

定位到潜在的最近邻节点，从而大大加速了近似最近

邻检索的速度。乘积量化方法［19］的基本思想是将原

始高维向量划分为若干个子向量，并对每个子向量进

行量化。这样，一个高维向量就可以表示为一组离散

的子向量索引，而不是原始的连续数值。然后，可以

利用这些离散的子向量索引来进行近似最近邻检索。

总之，现有方法主要适合单域、提供大量训练数

据的特定场景，面对海量跨域数据场景，存在跨域语

义知识匮乏、训练数据不足和融合效率不高等问题。

2.2 跨域协同数据保护的研究现状

针对数据流通场景中的协同数据保护，目前 Se⁃
cretFlow［20］实现了支持 SQL查询的统一框架下的多种

隐私计算算子，HuFu［21］则实现了数据联邦下的空间查

询。下面详细阐述这2个方面的相关工作。

首先，在跨域隐私规则建模方面，现有工作主要

集中在对数据源的安全规则建模和对数据流的权限

延伸控制。在对数据源的安全规则建模方面，目前的

技术主要包括以单机数据共享为目的的主机访问控

制和以单域内部数据共享为目的的访问控制等。还

有一些模型通过基于属性的访问控制将时间［22］、空间

位置［23］、访问历史［24］、运行上下文［25］等要素作为访问

主体、访问客体和环境的属性来控制数据访问行为，

通过定义属性间的关系来描述复杂的授权和访问控

制约束。在延伸控制方面，目前的工作集中于基于起

源的访问控制PBAC［26-27］和黏性策略 SP技术［28-29］，其中

PBAC技术给出了形式化策略规约语言，而 SP技术则

使用加密机制将策略与数据相关联，但是目前这些技

术未限定对哪些要素进行考量，且不能适应复杂的查

询执行安全环境和复杂的数据关联关系。

其次，目前从多算子协同计算角度来提高隐私计

算效率的技术尚未被充分探索，一些工作通过用于数

据库连接算子的隐私集合求交技术［30］等密码学方法

或近似查询处理［31］等方法提升对联邦数据库的查询

效率，还有一些工作通过借助可信第三方聚合计算、

TEE等安全工具［32］实现更高效的联合计算。但是这些

工作仅聚焦于单一算子上隐私计算算法的优化，对多

种隐私算子之间的联合优化探索不够充分，因此算子

性能不佳。目前已有一些工作借助传统数据库查询

优化技术对隐私算子树进行查询优化，以减少查询处

理中加密计算部分的大小［33］，如 SMCQL通过简单地将

明文算子上推或下推实现多方安全计算算子的减少

使用。Secrecy基于秘密共享技术实现了多方联合分

析［34］，通过联合设计多层系统栈和预估多方安全计算

算子执行时间进行基于成本的优化，另外还设计了一

些逻辑优化规则对多种可能的查询树进行选择，以期

优化查询执行中的计算代价和传输成本。但是目前

这些工作只适用于单种隐私计算算子情况，并不能适

用于复杂的跨域异质隐私规则环境。

总的来说，目前数据流通的隐私保护问题的相关

研究无法应对跨域数据流通的新挑战，主要体现在安

全规则较为简单、隐私计算技术架构较为单一且联合

优化不足等方面。

2.3 跨域查询性能优化的研究现状

现有的研究工作对跨域数据查询优化涉及的关

键技术进行了研究，主要包括基于代价估计的查询计

划生成、基于规则转换的 SQL翻译与转换和动态查询

调度 3个部分。首先，研究如何生成统计信息，然后以

此进行代价估计与查询计划生成。其次，现有方法主

要基于规则定义不同 SQL方言的转换函数，然后进行

不同方言之间的在线转换。最后，现有工作主要基于

静态的场景进行查询的代价估计，然后进行在线并发

查询的调度。下面详细阐述这3个方面的相关工作。

a）查询计划优化主要包括代价估计与查询计划

生成。首先，传统的统计信息生成方式在多维统计量

上存在准确性不足的问题。对此，现在的研究工作通

过对数据多维联合分布建模以估计统计信息，并未考

虑跨域场景下如何进行隐私保护。例如，Naru［35］通过

自回归模型［36］，每一轮回归累计计算查询在该属性上

的条件概率，最终得到数据所有属性上的联合概率分

布。DeepDB［37］基于和积网络 Sum-Product Network［38］
对数据从行和列的角度递归切分成弱相关且分布简

单的子集，从而建模数据的联合概率分布。除此之
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外，还有UAE［39］、FLAT［40］等相似的方法。在跨域查询

计划生成方面，文献［41］使用机器学习模型替代了传

统优化器的代价模型，然而在计划枚举过程中需要将

查询计划转换为向量，既产生非常高的开销又需要大

量的训练数据来有效地训练机器学习模型。文献

［42］则基于先进的数据处理系统 LingoDB，在不牺牲

性能的情况下保证灵活性和可扩展性。然而，由于引

入了外部系统，这类方法也会带来较大的额外开销。

b）在查询自动化翻译方面，针对跨域场景下的查

询方言兼容性问题，现有技术主要基于规则的方法进

行识别并替换特定的关键字、调整语法结构或者转换

特定的函数和操作来实现不同 SQL方言之间的转换。

例如，Luoma等人［43］通过设计若干个步骤逐步解析用

户通过交互式接口生成的查询，将非规范化的 SQL语
句转换成规范化且可执行的 SQL语句。JOOQ［44］则首

先将查询转化为DSL，再基于规则将DSL转化为目标

SQL方言。尽管这些方法在处理简单和标准化的查询

时相对有效，但面对更复杂或特定方言的查询时，其

准确性和灵活性受到限制。文献［45］和文献［46］基

于大语言模型完成 SQL方言的转化［47］。例如，智能

SQL转换领航助手［47］是基于阿里千问大模型［46］的 SQL
方言转化工具。该工具通过将输入的SQL进行语法分

析，生成合适的提示输入给千问模型，让模型输出转

换后的 SQL语句和对该语句的描述，初步证明了大型

语言模型在SQL方言自动化翻译任务上的可行性。

c）在动态查询调度方面，Redshift提出自动化负

载管理工具AutoWLM［48］，通过特征化查询，基于历史

数据训练XGBoost模型［49］，在线预测查询的内存消耗

量与执行时间，为用户的负载提前调整并发度，然而

其机器学习模型未考虑查询计划的结构中算子之间

的关系，面向异质负载的估计准确率不高。WiseDB［50］
主要针对云场景进行负载管控，然而其关注指标主要

面向云端的费用优化，无法针对跨域异质负载进行性

能优化。在并发负载代价估计方面，BAL［51］基于线性

函数进行负载的时延估计，然而其只能针对 Post⁃
greSQL的算子模型进行建模。文献［52］提出基于图

神经网络的负载预测方法，针对并行场景下的 OLTP
类型负载进行性能预测，然而该方法主要面向事务处

理类负载，无法解决分析类负载算子的可扩展问题，

并且无法解决跨域场景下的动态资源调度。

总的来看，目前缺乏有效的面向跨域场景的查询

优化技术，尤其是仍缺乏高准确度、低耗时，且具有良

好隐私保护效用的统计信息生成技术。此外，目前缺

乏高效的自适应查询优化技术，已有的计划生成方法

无法面向跨域场景提供高效的查询优化。

3 跨域数据管理的研究问题

针对跨域数据语义融合、跨域协同数据保护、跨

域查询性能优化这 3个方面的挑战，围绕现有研究工

作的局限性，本文提出应重点突破以下 3个方面的研

究问题（见图3）。

首先，跨域异质数据难统一，因此需要研究如何

“找得准”，也就是跨域异质数据的语义融合问题。具

体而言，需要研究如何围绕开放环境给跨域数据带来

的数据结构不统一、数据语义难对齐、数据来源动态

多变等挑战，针对开放环境下的跨域数据异质与统一

语义表示之间的矛盾，为跨域数据生成统一的数据模

式，实现跨域数据模式的统一语义表示，支持跨域数

据模式的高效语义匹配，从而满足跨域数据管理对于

统一语义表示与高效数据发现的核心需求。跨域异

质数据的语义融合是支撑跨域数据管理的基础。

其次，跨域数据保护多方难协同，因此需要研究

如何“流得通”，也就是跨域数据保护的协同计算问

题。具体而言，需要研究如何围绕跨域数据安全规则

多样异质、跨域多方隐私保护协同困难等挑战，针对

跨域情况下的隐私规则多样与跨域隐私保护之间的

矛盾，提出跨域隐私保护规则冲突避免的协同隐私保

护方案，设计跨域隐私算子的协同计算方法，支持跨

域隐私数据的可控生成，从而形成一套避免冲突、协

作优化的跨域协同隐私保护方法。跨域共享流通的

隐私保护为跨域数据高效共享流通提供了安全支撑。

最后，跨域数据查询性能效率低，因此需要研究

如何“查得快”，也就是跨域数据查询的性能优化问

题。具体而言，需要研究如何围绕数据源自治给跨域

图3 跨域数据管理的研究问题
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查询处理带来的底层数据库类型多样、数据分布差异

大、查询动态变化等挑战，针对关联分析下的跨域数

源自治与高效联合查询之间的矛盾，综合考虑跨域数

据分布情况与历史查询，生成代价感知的跨域查询计

划，支持场景适应的跨域查询翻译与动态查询调度，

从而满足跨域查询的高效性要求。跨域数据查询的

性能优化是支撑跨域数据高效共享流通的关键。

4 结语

数据要素高效共享流通意义重大，既是数字基础

制度建设等一系列国家层面战略规划的共同关注点，

也有着十分重要的需求。本文介绍了跨域数据管理

这一数据要素高效共享流通的关键支撑技术，深入探

究了跨域数据语义融合、跨域协同数据保护、跨域查

询性能优化 3个方面的研究挑战，回顾了现有研究的

相关工作。在此基础上，文章提出了 3个方面的研究

问题，包括针对跨域异质数据异质难统一，研究跨域

异质数据的语义融合问题；针对跨域数据保护多方难

协同，研究跨域数据保护的协同计算问题；针对跨域

数据查询性能低效问题，研究跨域数据查询的性能优

化问题。这些研究方向对推动跨域数据管理技术的

不断进步，从而支撑数据要素高效共享流通，都有着

十分重要的意义。
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