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0 引言

5G技术的快速发展和广泛应用，正在推动社会经

济的数字化转型［1-2］。5G推动了产业升级和数字经济

的增长，如助力智能工厂的建设。在行业领域，5G提

升了智能化水平，如智能交通、智慧医疗；在日常生活

中，5G带来了更丰富的体验，如高清视频、云游戏等。

然而，5G技术的广泛应用也使电信行业成为网络攻击

的主要目标。根据报告，有 38%的云攻击针对电信公

司［3］，攻击者可能会入侵电信云系统，进而在云内进行

横向移动，获取敏感信息或扩大攻击范围，给经济和

日常生活带来灾难。

为了应对这些安全挑战，业界提出了基于微分段

（Micro-segmentation）的解决方案。微分段将网络划

分为更小的、相互隔离的段来限制数据中心内部服务

器、应用程序和工作负载之间的访问，从而增强网络

的安全性［4］。尽管许多 IT资源池已经实施了微分段以

提高系统安全性，但该技术在电信云中的应用仍处于

起步阶段。

本文提出一种结合MANO和 SDN技术的网络微
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摘 要：
针对5G电信云面临的网络攻击威胁，提出了一种结合管理与编排（MANO）和

软件定义网络（SDN）技术的微分段解决方案。通过在业务交换机上创建隔离

区域，实现了对东西向流量的精细控制，显著增强了网络安全性。微分段技术

不仅提升了5G电信云的防护能力，也给网络的扩展和维护带来了更大的灵活

性，为电信行业提供了一种有效的安全防护手段，确保了5G网络的稳定运行和

数据安全。

Abstract：
It proposes a micro-segmentation solution that combines management and orchestration（MANO）and software-defined

network（SDN）technology to address the cyber attack threats faced by 5G telecom clouds. By creating isolation areas on

service switches，fine control of east-west traffic is achieved，significantly enhancing network security. Micro-segmentation

technology not only improves the protection capabilities of 5G telecom cloud，but also brings greater flexibility to network

scalability and maintenance，which provides an effective security protection method for telecom industry and ensures the

stability operational and data security of 5G network.
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分段解决方案，强化电信云安全防护，精确控制网络

流量，自动化部署安全策略，构建安全可靠的 5G网络

环境。

1 5G电信云安全威胁分析

电信云作为5G网络的关键组成部分，通过网络功

能虚拟化（NFV）和 SDN技术实现了资源的灵活调度

和网络的自动化管理，提高了运营效率。此外，电信

云支持云原生应用，具备微服务架构、容器化、动态编

排等特点，使5G业务能够快速迭代和部署［6］。

电信云在安全方面面临着多重挑战。随着网络

功能的开放，传统的网元边界防护策略不再适用；底

层实现依赖开源软件，可能带来安全漏洞；采用通用

协议开放网络功能及接口，电信云容易受到互联网攻

击；离开封闭的物理环境，安全需求更加个性化，责任

界定也更加困难［7］。

为了应对这些挑战，已采取以下措施：按网元类

型划分资源池安全区域；在网络出口部署防火墙、IPS/
IDS等设备，控制网络边界和管理流量；部署 4A系统

（认证、授权、审计、账号管理），提供远程安全接入和

审计；定期或按需进行安全扫描；实施东西向流量隔

离，按需划分VLAN和VRF进行网络隔离［8］。

然而，电信云面临的主要挑战是如何防止攻击者

在突破安全防线后在数据中心内进行横向移动，从而

导致数据泄露、服务中断和重大财务损失［9］。当前采

用的东西向流量隔离措施可以在一定程度上阻止横

向移动，但无法隔离同一子网内应用的互相访问。此

外，当不同子网共用一个网关设备时，网关上的路由

信息可能导致不同子网内的应用之间无法实现有效

隔离。

访问控制列表（ACL）规则虽然可以实现应用隔

离，但电信云中应用众多，需要配置大量ACL规则，这

导致配置维护复杂且资源受限。在电信云的各个节

点部署防火墙虽能实现内部隔离，但硬件投资和维护

成本高。

因此，需采用更细粒度的控制方法，如先进的微

分段技术。微分段技术可在工作负载级别创建隔离

区域，实现精细流量控制，限制攻击者横向移动。

2 网络微分段的概念与原理

2.1 微分段的概念

微分段是一种网络安全技术，它通过将网络划分

为更细粒度的子网络或安全区域，并基于策略控制流

量，从而实现更高的安全性和网络性能。微分段的实

现方式主要有 3种：基于网络、基于Hypervisor和基于

主机代理［10］。

a）基于网络。基于网络的实现方式依赖网络基

础设施，利用物理和虚拟设备（如负载均衡器、交换

机、SDN和Overlay网络）来实施策略［11］。Overlay网络

通过封装协议，如虚拟扩展局域网（Virtual eXtensible
Local Area Network，VxLAN）［12］，在物理基础设施上创

建虚拟网络，实现东西向流量的检查。这种方式适合

需要广泛覆盖和防护的场景。

b）基于Hypervisor。在虚拟化环境中，通过虚拟

防火墙来监控和管理流量。这种方法控制粒度细，但

不同Hypervisor平台之间可能不兼容［13］。

c）基于主机代理。在工作负载上部署软件代理，

对单个主机和容器进行隔离。代理软件可以监测流

量并根据安全规则进行处理。这种方法控制粒度细，

但需要在每台主机上安装代理，可能会消耗额外资

源［14］。

在 IETF标准中，基于网络的微分段方案已经在

VxLAN扩展的内容有所定义［15］，该方案相较于其他方

案更为成熟。因此，本文主要介绍基于VxLAN的网络

微分段方案。

2.2 基于VxLAN的网络微分段概念

基于VxLAN的网络微分段的基本概念如下。

a）EPG（End Point Group）。EPG是一种逻辑分组

机制，将网络终结点（如虚拟机、容器或应用）按特定

原则进行分类。分配到EPG的终结点为组内成员，未

分配的则为未知成员。一个EPG可包含多个终结点。

b）GBP（Group Based Policy）。GBP是一种基于

EPG的流量控制策略，它定义了EPG内部及EPG之间

的流量规则，包括源/目的EPG、协议、端口与动作指令

（如允许、禁止或默认策略）。

IETF定义了VxLAN-GBP标准，VxLAN-GBP通过

扩展VxLAN报文格式来传递EPG信息，从而实现基于

组策略的微分段。VxLAN与VxLAN-GBP报文的关系

如图1所示。

VxLAN的报文格式主要包括外层以太网头部、外

层 IP头部、外层UDP头部、VxLAN头部和原始二层数

据帧。VxLAN头部包含的字段如下。

a）VxLAN Flags。8比特，R位为 0，I位为 1，整体

取值为00001000。
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b）VxLAN Network Identifier（VNI）。24比特，用

于区分不同的VxLAN网络段。

c）Reserved。24位和 8比特，必须设置为 0，保留

以备将来使用。

VxLAN-GBP的报文格式在VxLAN头部报文格式

的基础上增加了G标志位和Group Policy ID字段，用

于传递源端的EPG组号，从而实现基于组策略的微分

段。

a）G标志位。当此位置为 1时，表示VxLAN报文

头通过 Group Policy ID字段携带源端终结点所属的

EPG组号。

b）D与A的标志位。取值为 0或 1，指示报文的动

态性或特定的处理要求，具体的含义可能依赖实现和

上下文。

c）Group Policy ID字段。16比特，当G标志位为 1
时，表示该字段中的值为源终结点所属的EPG组号。

VTEP（VxLAN Tunnel Endpoint）是 VxLAN网络中

的隧道端点，负责封装和解封装VxLAN报文。VTEP
通过G标志位和Group Policy ID字段向目的VTEP传

递微分段信息。

2.3 网络微分段的工作机制

在VxLAN网络中，利用目标VTEP上的GBP策略

来实现流量的精细化控制。以图 2为例，说明通过启

用微分段功能，并配置EPG和GBP来管理网络流量的

步骤。

2.3.1 网络配置

a）VTEP1 连接服务器 Server A（IP：1.1.1.1）和

Server B（IP：1.1.1.2）。

b）VTEP2连接服务器Server C（IP：1.1.1.3）。

c）Server A和 Server B之间的通信在VTEP1上进

行本地处理。

d）Server A和 Server C之间的通信通过VxLAN隧

道跨设备处理。

2.3.2 通信规则

a）Server A和 Server B均能与 Server C通信，使用

UDP协议，源端口不限，目的端口范围为4 000~5 000。
b）Server A和 Server B之间的TCP协议通信，源端

口不限，目的端口为443，被禁止。

2.3.3 配置步骤

a）定义 EPG。将 Server A和 Server B归入同一微

分段；将Server C归入另一微分段。

b）定义GBP。根据通信规则配置相应的策略。

c）VTEP1与 VTEP2上都需要配置 EPG与 GBP，
EPG与GBP的配置具体如图2的样例所示。

2.3.4 工作流程

2.3.4.1 本地转发工作机制

a）VTEP1接收到 Server A发送给 Server B的 TCP
报文，源端口为1 000，目的端口为80。

b）VTEP1从报文中提取源 IP地址（1.1.1.1）和目

图1 VxLAN与VxLAN-GBP报文的关系

图2 VxLAN网络微分段示意
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的 IP地址（1.1.1.2），确定源端和目的端所属的EPG分

段号均为101。
c）VTEP1根据源端和目的端的EPG分段号，查找

GBP策略，并根据策略丢弃协议为 TCP、目的端口为

443的报文。

2.3.4.2 跨设备转发工作机制

a）VTEP1接收到 Server A发送给 Server C的UDP
报文，其源端为1001，目的端口为23。

b）VTEP1从报文中提取源 IP地址（1.1.1.1）和目

的 IP地址（1.1.1.3），确定源端口所属的EPG分段号为

101。
c） VTEP1查找路由表信息并匹配目的地址的下

一跳，为VTEP2，此时报文需通过VxLAN隧道转发。

d）VTEP1在VxLAN报文头中设置G标志位，将源

端的EPG分段号（101）封装至Group Policy ID字段，发

送给VTEP2。
e）VTEP2接收到VTEP1发送的VxLAN报文后进

行解封装操作。由于报文的G标志位被设置，VTEP2
从 Group Policy ID 字段中提取源端的 EPG分段号

（101）。

f）VTEP2根据目的 IP地址（1.1.1.3）确定目的端所

属的EPG分段号为102。
g）VTEP2查找源端与目的端之间的GBP策略，并

根据策略允许协议为UDP、目的端口为 4000的报文进

行转发。

2.4 网络微分段与ACL比较

在网络配置和资源管理领域，与ACL相比，微分

段技术展现出如下优势。

a）配置简化。GBP和 ACL都控制 IP五元组，但

GBP通过 EPG提升了管理效率。EPG可将有相似策

略的 IP进行归类，只需配置 EPG间的交互，简化了配

置。ACL则需逐个配置 IP地址，并未利用 IP间策略的

关联性。以图 3为例，8个 IP地址，ACL需配置 56条规

则，GBP通过 4个EPG，仅需 16条规则，大幅减少了配

置量。

b）策略灵活性。对于控制策略一致的 IP地址，只

需将它们分配到相应的 EPG中，无需调整GBP配置。

而 ACL在添加新 IP地址时，需要增加 2×（N-1）条配

置，这种方法不仅繁琐，而且在复杂业务场景下的适

应性不足。

c）降低资源占用。在网络设备中，ACL需要匹配

完整的 IP地址，IPv4为 32位，IPv6为 128位，这会占用

较多的硬件资源。相比之下，微分段技术通过使用 16
位或 12位的微分段 ID替代 IP地址进行匹配，显著减

少了硬件资源的占用，从而更高效地利用设备资源。

综上所述，微分段技术在简化配置、提升灵活性

和降低资源占用方面表现出色，可显著提高网络管理

效率和适应性。

3 网络微分段在5G电信云的应用

3.1 电信云的安全隔离架构

按照层次和架构设计，电信云自下而上分为接入

层、核心层、出口层，按 Leaf—Spine—DCGW组网架构

建设［16］，具体如图4所示。

a）接入层。部署Leaf交换机，连接各类服务器和

存储设备，实现设备间的互通，并通过 Spine设备实现

不同Leaf间的互联。

b）核心层。部署业务 Spine与存管 Spine设备，这

些设备汇聚接入层 Leaf交换机，确保接入层设备间的

高速交换；同时与DCGW互联，实现与外部网络的互

联互通。

c）出口层。部署DCGW，作为电信云与外部网络

的连接点，确保快速访问外部网络并管理内外网路由

信息。DCGW连接核心层 Spine设备，保证网络互通。

旁侧部署外层防火墙和WAF设备，保护进出电信云的

业务流量；同时部署网管防火墙，保护管理流量。

按照逻辑功能的不同，电信云可分为存储网络、

存管网络和业务网络。

a）存储网络。连接存储节点，接收 VNF/CNF请

求，按需提供存储资源。

b）存管网络。连接管理节点，部署 CISM/VIM等

组件，管理资源池。

c）业务网络。业务网络包括业务 Leaf和计算节

点服务器。业务 Leaf承载VNF/CNF业务流，Leaf设备

图3 微分段与ACL比较示意

IP-6
IP-5

IP-4

IP-1IP-2

IP-7

IP-8

IP-3

IP-2
IP-1

IP-5
IP-6

IP-7

IP-8

IP-3

IP-4

IP-2
IP-1EPG-1

EPG-2
EPG-3

EPG-4

微分段配置示例ACL配置示例

曹 刚，关先锋
利用网络微分段技术增强5G电信云安全性的研究

核心网
Core Network

65



2025/05/DTPT

与 DCGW间运行 BGP-EVPN/VxLAN协议，VNF/CNF
间及与外网通过VxLAN互通。

为满足安全隔离需求，接入层又分为管理域和业

务域。

a）管理域。管理业务域的软硬件设备，包括硬件

管理、云管平台、SDN控制器、CNFM/VNFM、MANO和

EMS等。

b）业务域。部署 CNF/VNF实现业务功能，并根

据 5GC网元特点，划分为可信区与DMZ（Demilitarized
Zone）区。其中，DMZ区部署用户面功能（UPF）、网络

暴露功能（NEF）、安全边缘保护代理（SEPP）等网元，

与外部网元通信时流量经外层防火墙保护，与可信区

内网元通信时则无需防火墙。可信区内部署认证服

务器（AUSF）、统一数据管理（UDM）、统一数据仓库

（UDR）、接入和移动性功能（AMF）、会话管理功能

（SMF）、策略控制功能（PCF）等关键网元，与外部网元

通信时流量通过DMZ中的网元进行处理，确保网络安

全性。

3.2 网络微分段方案

经过对电信云网络的深入分析发现，DMZ区的网

元南北向流量已由防火墙进行有效保护。但是，可信

区内的核心网元与DMZ区网元之间，以及这些网元内

部的流量尚未采取适当的安全措施。为了提升网络安

全，建议引入网络微分段技术，隔离并保护这些内部流

量，确保网络各部分的安全，降低潜在风险，具体的微

分段部署方案如图5所示。

图4 电信云组网架构

计算节点-可信区 计算节点-DMZ区
…… ……

业务域

业务Spine

DCGW

IP承载

MANO

SDN-C

业务
Leaf

业务
Leaf

FW

存储节点 管理节点

管理域

…… …… …… …… …… ……

计算节点-DMZ区计算节点-可信区存储节点 管理节点

业务域

业务Leaf存管Leaf 存管Leaf 业务Leaf存管Leaf 存管Leaf

接入层

核心层

出口层

存管Spine 业务Spine

DCGW
网管防火墙 外层防火墙

WAF

IP承载

图5 微分段在电信云中的部署示意
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微分段控制在业务 Leaf上开启，由业务 Leaf根据

EPG/GBP策略，针对 5GC网元的业务流量进行控制。

由MANO与 SDNC配合完成EPG/GBP配置自动下发的

流程，自动部署的流程如下。

a）在MANO上配置 EPG数据，包括 5GC网元与

EPG参数等内容；MANO查找 5GC网元部署的节点服

务器，形成节点服务器与 EPG参数的数据，然后下发

给SDNC。
b）SDNC查找节点服务器与业务Leaf的对应关系

表格，将EPG参数下发给相应业务Leaf。
c）在MANO上配置GBP数据，然后下发给SDNC。
d）SDNC查找GBP中目的EPG的内容，然后查找

EPG与业务 Leaf的关系表，找到对应的业务 Leaf；
SDNC将GBP发送给相应业务Leaf。

当EPG/GBP在业务Leaf上配置完成后，就可以启

用微分段功能。5GC网元发送 IP报文到业务 Leaf，业
务Leaf根据第2.3节描述机制进行报文控制。

3.3 EPG/GBP配置策略

在部署网络微分段之前，精确配置EPG和GBP是
确保网络安全的关键。本研究遵循“永不信任，始终

验证”的零信任原则［17］，任何未在 EPG/GBP通信矩阵

中明确定义的流量都应自动拒绝。在配置过程中，实

施精细的流量控制对于减少潜在安全风险至关重要。

在电信云环境中，可以通过网元类型来配置

EPG。当新增的网元属于已有网元类型时，只需修改

EPG而无需修改GBP，这降低了配置的复杂性并便于

后续的网络维护。

微分段控制提供了比 VRF/VLAN更细粒度的控

制。因此，EPG的划分应基于每个网元的VRF进行，

包括操作维护面、控制面、用户面和计费。这种划分

方法有助于GBP根据明确的流量配置控制策略。

在电信云环境中，部署防火墙主要保护南北向流

量，而微分段技术则专注于东西向流量的安全。电信

云的通信需求可以主要分为2个类别。

a）电信云内部的东西向通信。针对电信云内部

网元间和同一个网元内部的东西向通信，需要建立一

个白名单，明确允许通信的源/目的EPG、协议和源/目
的端口。

b）出电信云的南北向通信。针对不同电信云间

的网元以及电信云与外部网络的南北向通信，需要结

合防火墙和微分段技术来实现防护。在GBP上要明

确电信云内部的 EPG组，对于本电信云外部网元，采

用“unknown”来配置。由防火墙负责做详细的控制，

确保只有经过验证的流量能够通过。

通过这种综合的策略，可以确保网络中流动的流

量都经过了严格的验证，从而显著提升整个网络环境

的安全性。

3.4 网络微分段配置示例

在图 5的基础上，通过配置示例来说明根据上述

原则实施微分段EPG/GBP的配置。

3.4.1 组网假设

a）电信云可信区包含 SMF01/SMF02网元，DMZ
区包含UPF01/UPF02网元。

b）每个网元内部存在VM/POD间的通信需求。

c）SMF通过N4接口与UPF进行通信。

d）UPF通过N3接口与无线RAN进行通信。

e）UPF通过N4接口与SMF行通信。

f）UPF上用户通过N6接口与 Internet通信。

3.4.2 全局GBP缺省配置

确保只有明确定义的数据流能够进行通信，具体

配置如下。

a）已知到未知。已配置 EPG与未配置在 EPG中

的 IP之间的通信被明确禁止。

b）未知到未知。未配置在任何EPG中的 IP地址

之间不允许相互通信。

c）同一EPG内。同一EPG组内不允许通信。

3.4.3 EPG配置

首先，根据每类网元的网络平面/VRF配置 EPG
（端点组）。然后，通过通信矩阵管理网元之间的通信

需求（见图 6）。通信矩阵中的行和列表示EPG ID，相

图6 EPG通信矩阵

EPG
ID

101
102
201
202
203
301

业务
Leaf

unknown
SMF-Inner
SMF-N4
UPF-Inner
UPF-N3
UPF-N4
UPF-N6

unknown

1

1

101
SMF-
lnner

1

102
SMF-
N4

1

1

201
UPF-
lnner

1

202
UPF-
N3
1

203
UPF-
N4

1

301
UPF-
N6
1

Permit Deny1
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交部分中，“1”表示允许通信，其他情况为拒绝通信。

通过此矩阵，可以清晰地列出电信云中所有可能的通

信关系，便于管理和优化网络策略。

3.4.4 GBP配置

在进行GBP配置时，本研究遵循精细流量控制原

则，对通信矩阵进行了详尽的细化，包括协议和端口

等具体细节。

优化后通信矩阵确保了允许通信的关系能够被

精确定义，并明确列出了所使用的协议和端口。在此

过程中，特别关注了主要通信协议以及网络保障协

议，如 ICMP，以增强网络的稳定性和可靠性。

用户与 Internet之间的流量有防火墙进行保护，因

此在配置微分段时，允许使用“any”来表示协议和端

口，以提高通信的灵活性。对于其他类型的流量，要

求明确指定协议和端口的范围，以确保网络的安全性

和效率。

4 结束语

本研究针对电信云面临的安全威胁，提出集成

MANO和SDN技术的网络微分段方案。该方案通过在

业务交换机上创建隔离区域，实现对东西向流量的精

细控制，显著提升了网络安全性与防护能力，增强了网

络的扩展性和维护性，为电信行业提供了有效的安全

防护手段，可保障5G网络得稳定运行和数据安全。

然而，网络安全是一个多技术协同的复杂系统。

微分段技术虽在业务交换机层面细化了网络隔离，但

并不能解决所有的安全问题。由于交换机资源的限

制，微分段不能替代防火墙的功能，尤其是在处理大量

GBP规则时。因此，在实施微分段策略时需考虑GBP
规则数量的限制，并与其他安全措施如防火墙、入侵检

测系统等结合，构建全面多层次的网络安全防护体

系。
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