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1 概述

在工业互联网［1］蓬勃发展的当下，钢铁、油田、物

流等行业对生产过程的实时监控与精准控制提出了

严苛要求［2］。传统有线网络在应对复杂多变的工业环

境时展现出了其局限性［3］，包括扩展性匮乏与部署灵

活性不足等，这些短板严重制约了其满足工业智能化

深度升级需求的能力。

5G技术以其出色的峰值速率、微秒级的时延特性

以及强大的海量连接能力，开启了工业无线化转型［4］

的全新篇章。在 5G诸多的关键技术［5］里，超可靠低时

延通信（uRLLC）技术［6-7］堪称标志性应用。该技术拥

有亚毫秒级的空口时延［8］，且通信可靠性极高［9］，接近

无误（达 99.999%），能够切实满足工业控制类业务对

通信性能的严苛要求，已然成为工业互联网架构中至

关重要的核心支撑技术［10］。
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摘 要：
针对工业物联网实时控制场景中的端到端低时延挑战，设计并构建了一种基于

5G uRLLC 技术的工业网关架构，着重对工业协议模块设计、切片映射技术和

端到端时延验证方案展开研究。实验数据表明，5G uRLLC接入使 Modbus双

向通信的平均时延较传统SA模式减小了约30%，在引入切片映射技术后时延

得到进一步优化，这不仅验证了uRLLC在工业实时控制领域的工程适用性，更

为工业现场设备无线化改造提供了创新性的技术实现路径。

Abstract：
To address the end-to-end low-latency challenges in industrial IoT real-time control scenarios，it designs and implements an

industrial gateway architecture based on 5G uRLLC technology，focuses on the research of industrial protocol module design，

network slicing mapping technology，and end-to-end latency verification schemes. Experimental results demonstrate that 5G

uRLLC reduces the average latency of modbus bidirectional communication by approximately 30% compared to traditional SA

（Standalone） mode. Further optimization is achieved through slicing mapping technology，which enhances latency

performance. It not only validates the engineering feasibility of uRLLC in industrial real-time control，but also provides an

innovative technical framework for wireless transformation of industrial field devices.
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尽管 5G uRLLC技术前景广阔，但其在实际应用

中仍面临诸多挑战。工业领域存在着种类繁多的通

信协议，如Modbus［11］、CC-Link［12］、Profinet［13］等，这些协

议与5G网络的融合存在兼容性问题，导致难以有效控

制数据传输时延，成为制约5G在工业领域深度应用的

瓶颈。因此，深入研究基于 5G uRLLC的工业网关端

到端低时延通信技术［14］，对突破工业协议与5G网络的

融合难题，实现工业设备与 5G网络的高效协同，为智

能制造提供低时延、高可靠的通信解决方案具有重要

的现实意义。

2 系统架构设计

2.1 硬件架构

本研究设计的工业网关硬件架构旨在满足工业

场景对数据处理与通信的严苛要求，网关具体架构如

图1所示。

该架构的主控模块选用 SG3568Z CPU，可提供 4
核 64位 ARM Cortex-A55处理器，具备强大的运算能

力，吞吐量≥1 Gbit/s，能够快速处理工业协议数据。在

工业自动化生产线场景中，大量的传感器数据通过不

同协议传输至终端，SG3568Z凭借其加速引擎，可并行

解析和处理这些数据，确保数据处理的时效性，避免

因数据堆积导致的处理延迟。

该架构的通信模块选用了鼎桥MT5700模组，该

模组采用 3GPP Release 16技术，全面兼容 uRLLC标

准，对工业控制中时间敏感的应用场景尤为关键。例

如，在油田远程控制抽油机的启停操作中，该模组能

够实现近乎实时的控制指令与反馈数据的传输，确保

远程操作的即时性和精确性。

在接口设计上，工业网关配备了多个千兆以太网

接口，并集成了 RS-232/RS-485等接口，通过这些接

口将众多工业协议转换成标准协议，使工业网关能够

与PLC、传感器等下位机设备进行稳定的数据交互，从

而实现对工业生产过程的精准监控和有效控制。

2.2 软件架构

软件架构除了基础通信模块，还包含工业协议模

块与 5G管理模块。工业协议模块负责实现Modbus、
CC-Link等不同的工业协议，以获取各类工业设备的

实时运行数据。此模块如同工业网络中的“翻译官”，

打破了不同设备因协议差异形成的通信壁垒。以

Modbus协议为例，在使用 485协议的基础上，在工业

网关上开发适配Modbus RTU和Modbus TCP协议。在

适配Modbus协议后，工业网关能够与大量支持Mod⁃
bus的工业设备进行无缝对接，从而迅速搭建起统一

的数据采集网络，高效汇聚分散在各个角落的设备数

据。工业网关可使用Modbus RTU或Modbus TCP方式

实时收集各从机数据，这些数据经工业网关的进一步

处理与整合后，上报到通过mqtt协议连接的平台（见

图1 工业网关架构
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图 2），从而为工业企业的生产调度、设备维护以及优

化控制策略等提供有力的数据支撑，助力企业提升生

产效率、降低运营成本。

本研究设计的 5G管理模块主要实现 5G拨号和切

片管理，其中切片管理可根据业务优先级及QoS要求，

将不同业务流精准映射至相应的5G切片，从而确保工

业控制类业务获得高优先级的切片资源，满足其低时

延、高可靠的通信需求。

3 关键技术实现

3.1 工业协议模块

在工业网关中，工业协议适配是实现工业设备与

5G网络互联互通的核心环节。本研究中的工业协议

模块在工业网关的工业协议适配方面具有重要作用。

首先是多协议解析与适配。工业现场存在着Modbus、
Profinet、Profibus、CanOpen、CC-Link、EthernetIP等各

式各样的协议，本研究针对这些协议的内在特征展开

了深入剖析，达成了对这些协议的高效适配。其次是

动态配置管理。工业协议模块专门设计了动态配置

功能，用户能够借助配置界面或者管理接口，依据实

际情况灵活设定工业协议的相关参数，例如Modbus主
从模式、读写寄存器范围、波特率、数据位、停止位、校

验位、最大等待回复时间等。

3.2 uRLLC增强技术

uRLLC增强技术是提升工业网关在 5G网络中通

信性能的关键，该技术通过空口优化与切片映射技

术，有效降低了端到端时延，提高了通信的可靠性，满

足工业控制类业务对实时性与稳定性的严苛要求。

在空口优化技术层面，本研究除采用低码率场景

适配的CQI/MCS表格设计及调整PDCCH聚合级别外，

还重点应用了基于时隙绑定的资源分配策略与预调

度机制。在工业控制实际场景里，对于传感器状态监

测这类需要高频次传输小数据包的情况，时隙绑定技

术能够把多个小数据包合并起来进行传输，缩短数据

包之间的间隔，极大地提升了传输效率。除此之外，

预调度技术依据工业业务所具备的周期性与实时性

特点，提前为终端分配无线资源，避开每次传输前都

要进行资源申请的流程，减少了信令交互的时间，进

一步降低了时延，有力地保障了控制指令及时、精准

地传送到目标设备。

3.3 切片映射技术

在切片映射方面，基于 5G服务质量标识符（5G
QoS Identifier，5QI）参数实现业务流与网络切片的动

态匹配。5QI值为 1~255，每个值对应一组QoS参数，

包括延迟、吞吐量、数据包丢失率和抖动等［15］。对于

工业控制类业务，根据其对时延和可靠性的严格要

求，通过配置 5QI参数，为该切片分配高优先级的资

源，确保工业控制信号在传输过程中能够优先获得网

络资源，满足其低时延、高可靠的传输需求。同时，根

据业务负载的动态变化实时调整 5QI参数，实现切片

资源的动态优化分配，提高网络资源的利用率，满足

工业生产过程中不同业务场景对网络性能的多样化

需求。

4 实验与结果分析

4.1 测试方案

为全面评估基于 5G uRLLC的工业网关在Modbus
协议下的端到端时延性能，本研究主要基于Modbus
TCP构建了测试环境。测试依托 5G SA核心网，在 PC
端部署Modbus Client/Server软件，模拟工业现场的数

据交互场景。工业网关作为Modbus从机（Server端），

通过5G网络与核心网服务器下挂的电脑相连，电脑上

安装的Modbus主机软件（Client端）负责发起数据请

求。在测试指标定义方面，将双向通信时延明确界定

为回复时间戳与请求时间戳的差值（见图 3），这一指

标能够直观反映数据从请求发出到接收回复整个过

程所需的时间，是衡量工业网关通信性能的关键参

数。

图2 PLC数据到平台流程
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测试涵盖 3种典型场景：5G SA模式（无切片）、5G
uRLLC模式以及 5G uRLLC+切片映射模式。在 5G SA
模式下，工业网关以传统的 5G网络连接的方式进行通

信，未进行专有切片资源的分配。该场景将被作为对

比基准，用于展现常规 5G网络下Modbus协议的时延

水平。在 5G uRLLC模式下，基站开启时隙绑定和预

调度功能，利用 uRLLC 技术的低时延特性，评估

uRLLC技术对时延的优化效果。在 5G uRLLC+切片

映射模式下，网络侧创建多个切片，设置不同的优先

级和资源分配策略，进一步探索切片映射对Modbus协
议数据传输的影响，通过将Modbus业务流精准映射到

特定的 5G切片，分析其在复杂工业应用场景中的性能

表现。

4.2 测试结果

经过大量的测试与数据采集，得到了不同场景下

的时延数据，如表1所示。

在 5G SA场景中，Modbus TCP双向通信的时延为

8.7~15.2 ms，平 均 时 延 为 11.8 ms。 当 切 换 至 5G
uRLLC场景后，平均时延降低至 8.2 ms，与 5G SA模式

相比平均时延降低约 30%。在 5G uRLLC+切片场景

下，平均时延进一步减小到8.0 ms。
这一结果对于工业互联网中多业务流在 5G网络

中的切片资源分配具有重要的指导意义，即对于像

Modbus这样的工业协议，可根据其数据传输特点与实

时性需求，将Modbus业务流分配到最合适的网络切片

中，避免因资源竞争导致的时延增加，确保Modbus数
据传输的稳定性与及时性。

5 结论与展望

鉴于工业互联网实时控制场景对低时延通信的

诉求，本研究搭建了一个基于 5G uRLLC技术的工业

网关架构。此架构融合了高性能硬件、5G网络切片、

uRLLC通信以及多种工业协议适配等关键功能，降低

了工业协议通信的端到端时延。实验数据显示，相较

于传统 5G SA模式，在 5G uRLLC接入时，Modbus通信

时延显著下降，在引入切片映射技术后，时延得以进

一步优化。这一成果有力证实了本方案在工业无线

化通信领域的实用价值与可行性，为工业互联网的发

展提供了稳固的技术支撑。

目前的研究主要聚焦于Modbus协议，后续研究将

着重探索一种适配多协议融合的动态切片调度算法，

依据不同协议的业务需求以及实时网络状况，灵活调

节切片资源分配，以此达成多协议业务的高效承载和

低时延传输，进而提升工业通信的效率与可靠性，推

动工业互联网的发展。
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表1 测试数据统计

场景

5G SA
5G uRLLC

uRLLC+切片映射

平均时延/ms
11.8
8.2
8.0

最小时延/ms
8.7
5.1
5.0

最大时延/ms
15.2
10.5
10.2
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