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0 引言

TCP/IP协议栈的分层解耦设计曾推动早期网络

标准化，但随着 5G、边缘计算、物联网等新业务的兴

起，其对时延、可靠性要求更高，需网络提供更细粒度

的差异化服务，传统完全解耦设计已难满足需求。

传统网络通过五元组、DPI或 SDN编排实现业务

调度，但存在局限：五元组信息有限且隧道场景需深

度识别；DPI增加成本并带来安全隐私问题；SDN编排

周期长、接口复杂，因此主要靠网络轻载保障质量。

当前，IP承载网络虽已具备H-QoS、SRv6、网络切

片等技术，可实现细粒度处理，但仍缺乏应用业务信

息，且配置、调度和测量能力不足，难以精准传递业务

需求并匹配差异化服务，“网络感知应用、应用驱动网

络”成为迫切需求。

1 APN6概述

1.1 基本概念

应用感知的 IPv6网络（APN6）是一种新型的网络

架构，它利用 IPv6报文自带的可编程空间，将应用信

息（如标识、网络性能需求等）携带进入网络，使网络

可以识别应用，并且感知应用对网络的需求，进而为
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不同应用提供差异化的网络服务和精准的网络运维。

如图 1所示，APN6通过 IPv6扩展头将业务报文的应用

信息携带进入网络，使得网络具备感知应用的能力。

对于应用而言，IPv6报文的可编程空间是面向应

用开放的，应用可以自主定义其中的应用标识、网络

性能需求等参数；对于网络而言，设备通过解析 IPv6
报文的扩展头部，能够有效感知关键应用/关键用户，

以及其对网络的性能需求。

1.2 关键要素

APN6包含3个关键要素，如图2所示。

a）开放的应用信息。APN6通过 IPv6扩展报文头

自带的编程空间携带应用信息，可针对不同应用流进

行精细化区分和网络调度，对应用信息的封装和携带

能力面向应用开放，可以根据需要自主选择。

b）丰富的网络服务。网络技术的不断发展为应

用提供越来越丰富的网络服务，新兴的网络技术有

SRv6 Policy、网络切片、确定性网络等，可保障不同应

用的各种差异化需求。APN6可以和这些网络新型技

术结合，提供更加精细化的网络服务。例如，APN6结
合确定性网络技术，可以精细地为关键应用和用户提

供广域网确定性传输服务，保障业务的时延、抖动、可

靠性等SLA性能指标。

c）准确的网络测量。APN6可以和网络测量技术

相结合，如与随流检测（IFIT）技术结合，实现应用/用
户流量的精细化可视、实时性能测量和快速故障定界

等，使能精准网络运维。

1.3 标准情况

APN6的标准发展已进入国内行业标准化阶段，

中国通信标准化协会网络与业务能力技术工作委员

会（TC3）审查通过了《感知应用的 IPv6网络（APN6）架

构及总体技术要求》，标志着APN6的首个行业标准正

式确立。该标准由华为、三大运营商等联合制定，定

义了APN6的核心架构与技术要求。

在国际上，IETF有多项标准草案文稿，涵盖APN
架构、需求、用例、数据面封装、控制面 FlowSpec扩展、

管理面YANG模型等，但尚未发布正式标准。

目前，APN6的国内行业标准已初步建立，其技术

框架也进入实践验证阶段。未来，需持续完善参数化

标准，并进一步深化跨行业应用。

2 APN6技术研究

本章将基于 IETF相关草案文稿，对APN ID标识

及报文封装格式、APN6的网络架构以及APN6中应用

报文的转发策略等技术设计及实现进行研究。

2.1 字段及封装

draft-li-apn-framework定义了APN报文所携带的

应用信息（APN Attribute），包括应用标识信息（APN
ID）和应用需求参数信息（APN Parameters）。

a）APN ID：提供便于网络区分不同应用流和某

个/类应用的不同用户（组）等信息，可以包括 APP
Group ID、User Group ID等信息。

b）APN Parameters：属于可选携带信息，可以包括

带宽、时延、抖动、丢包率等应用对网络性能的需求参

数［1］。

应用信息的选项字段被称为APN Header，APN标

识信息封装在 APN Header中，APN Header可携带在

IPv6扩展报文头里［2］。IETF文稿 draft-li-6man-apn-
ipv6-encap描述了可用于携带APN应用信息的具体位

置，包括目的选项头（DOH）、逐跳选项头（HBH）、段路

由头（SRH），国内主流通信设备商采用DOH携带的实

现方式［3-4］。

APN Header采用典型的类型-长度-值（Type-
Length-Value）结构，draft-li-apn-header草案中定义的

应用信息的报文结构如图3所示。

图1 APN6的应用感知

图2 APN6三要素

终端：APP在
IPv6报文中
增加APN6应

用信息

服务器：APP
在 IPv6报文中
增加APN6应

用信息

网络设备：
根据APN ID感知应用

网络域

终端

服务器

服务器

开放的应用信息

APN-ID
-SLA Level
-应用 ID
-用户 ID
-流 ID
APN需求参数信息
-带宽
-时延
-丢包率

丰富的网络服务

准确的网络测量

更细粒度
综合测量

DiffServ
HQoS
SRv6
网络切片
DetNet
SFC
BIERv6
SD-WAN

APN6

张桂玉，王 路，白露莹，邓木明，岳一凡
APN6技术及应用研究

数据通信
Data Commuincation

78



邮电设计技术/2025/07

其中，APN Header各字段含义如表1所示。

2.2 网络架构

网络中的APN6区域（APN6 Domain）是指携带了

应用信息的报文所经过的所有网络设备的集合。在

APN6区域中，包括以下几种设备角色：应用端侧/云侧

设备、网络边缘设备、网络策略执行设备（头节点、中

间节点、尾节点）、控制器。设备之间相互配合，实现

了APN ID的生成和封装，根据APN ID执行相应网络

策略等功能。APN组网架构如图4所示。

a）端侧/云侧设备：通过应用感知的程序，感知应

用的特征信息，生成“封装应用特征信息”的数据报

文。

b）网络边缘设备（APN-Edge）：APN6边缘设备用

于接入应用终端或应用服务器。如果端侧/云侧设备

不具备为报文添加应用信息的能力，APN-Edge可以

通过QoS策略根据报文的五元组、接口、VLAN等信息

来标记报文的应用信息。当携带了应用信息的报文

离开APN6区域时，APN6边缘设备用于删除报文中应

用信息。

c）头节点（APN-Head）：头节点到尾节点之间应

具备一组满足不同 SLA需求的隧道。头节点可以根

据报文的应用信息，将流量引入到满足应用 SLA需求

的隧道中。网络边缘设备和头节点的功能可以在同

一设备上实现。

d）中间节点（APN-Midpoint）：中间节点为应用报

文提供转发服务，可根据报文携带的应用信息提供

iFIT、SRv6、SFC等增值服务。

e）尾节点（APN-Endpoint）：网络服务路径将在尾

节点处终结，APN6应用信息可以在尾节点上和路径

隧道封装被一起解除。在报文进入路径之前就已经

存在的APN6应用信息，也可以随 IPv6数据报文继续

传输。APN-Edge和APN-Endpoint的功能可以在同一

设备上实现。

f）控制器（APN-Controller）：APN6网络的控制器

可以统一规划和维护APN ID，及其与应用（组）、网络

服务策略之间的映射关系，定义并下发APN ID相关的

转发策略和标记策略到网络边缘设备和网络策略执

行设备。

（a）对于网络边缘设备，控制器下发APN ID的标

记策略，建立应用报文的五元组、QinQ等信息和APN
ID的映射关系。

（b）对于网络策略执行设备，控制器下发APN ID
的转发策略，建立转发路径和携带APN ID的报文之间

的映射关系，从而将指定APN ID的报文引入到合适的

转发路径中进行转发。

2.3 报文转发

表1 APN Header字段含义

图3 携带应用信息的报文结构

图4 APN组网架构
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APN6报文支持通过 SRv6 TE Policy或 SRv6 BE进

行转发。在 APN头节点上完成 APN引流，把报文的

APN应用信息和满足应用 SLA需求的 SRv6隧道进行

映射，携带APN ID的报文就能根据映射关系进入对应

的隧道进行转发。在规划设计中，建议将 SRv6 TE
Policy隧道作为关键应用业务的转发方式，而 SRv6 BE
方式转发则用于非关键业务、无 SLA需求业务的转发

或SRv6 policy故障时的逃生路径。

基于APN ID引流需要先将业务流量引入到 SRv6
TE Policy组中进行转发，在该SRv6 TE Policy组中建立

APN ID和 SRv6 TE Policy或 SRv6 BE的映射关系，当

流量在SRv6 TE Policy组中转发时，会查找与流量报文

携带的 APN ID匹配的 SRv6 TE Policy或 SRv6 BE策

略，并按照匹配的 SRv6 Policy的路径或 SRv6 BE方式

进行转发。

目前，国内主流通信设备商的路由器产品（如华

为/新华三的产品）已支持APN报文的引流转发［5-6］。

3 APN6的应用模式

在APN6的网络架构中，根据应用信息生成的方

式，可将APN6的网络分为 2种类型：应用侧方案和网

络侧方案。

3.1 应用侧方案

应用侧方案指 APN应用信息（包括 APN ID和

APN Parameters）由应用终端或应用服务器生成，并将

其封装进 IPv6数据报文扩展头中。在APN6网络域内

（包括头节点），可以根据报文中所携带的应用信息提

供相应的感知应用的精细网络服务，例如选择低时延

或高带宽SRv6路径转发，以满足业务SLA要求。

应用侧方案要求终端设备能够感知不同应用，并

且网络和应用由同一个组织管理和规划，这样网络设

备可以信任应用端生成的应用信息。在应用侧方案

中，APN ID可以通过控制器和OTT应用管理服务器之

间的协同进行协调与分发。

应用侧方案要求终端/服务器端OS及应用 app支
持将应用信息及需求封装到数据报文中。该方案适

合部署在应用和网络由一个组织进行管理的场景。

3.2 网络侧方案

网络侧方案指 APN应用信息（包括 APN ID和

APN Parameters）由网络中 APN6边缘设备生成，并将

其封装进 IPv6数据报文扩展头中。同样，可以在

APN6网络域内根据报文中所携带的应用信息提供相

应的感知应用的精细网络服务。

在网络侧方案中，APN ID信息无需由应用端侧/
云侧设备进行封装，而是由感知应用的网络边缘设备

（如CPE/PE等）根据预设策略进行封装，应用感知的信

息来源为报文中的五元组信息和二层接口信息。

网络侧方案无需应用侧的生态支持，在网络运营

商和行业网络中都易于部署。

3.3 模式比较

2种模式的功能实现、生态现状及适宜场景的分

析比较如表2所示。

APN6网络侧方案目前是通信设备商的主流解决

方案。

4 APN6典型应用

4.1 算网统一调度

算力网络 CFN是一种新型信息基础设施。它能

够根据业务需求，在云、网、边之间按需分配和灵活调

度计算资源、存储资源以及网络资源。

算力网络是一种应用敏感型网络，因为每个应用

的算力需求都是不一样的。结合APN6技术，算力网

络可以有效感知每个应用的算力需求，从而实现精细

的全网资源统一调度。这种调度可以是弹性的，即能

够实时监控和动态调整。

在算力网络“APN6+CFN”场景中，目前主要是为

时延敏感交互业务设置 APN标识低时延标记，根据

表2 2种模式的功能实现、生态现状及适宜场景比较

序号

1

2

3

比较项

基本实
现

生态现
状

适宜场
景

应用侧方案

APN信息封装由应用端侧
完成。应用端侧支持 APN
信息封装功能，网络侧识别
报文的 APN信息并进行相
应处理

①生态不成熟。目前支持
APN的应用相对稀少
②后续随着 APN标准体系
的逐步建立，云商/互联网
OTT等可在主流应用中支持

APN应用生态成熟，终端应
用和 OS支持 APN，且 APN
应用与网络互信协同的情
况。如网络和应用同时由
一个组织拥有和管理，或者
2个不同组织基于双方约
定、安全验证等机制，网络
侧 信 任 应 用 端 侧 封 装 的
APN信息

网络侧方案

APN信息的封装由网络侧
边缘设备完成。应用端侧
不要求支持 APN，网络侧
根据预设策略，基于报文
五元组/接口信息封装APN
信息并进行后续处理

生态相对成熟。设备商已
有路由器产品支持，如华
为 NE40E［5］ 、新 华 三
CR16000等［6］

①APN应用生态不成熟，
终 端 应 用 及 OS 不 支 持
APN，需在网络侧完成APN
信息封装
②网络侧不信任应用端侧
报文封装的 APN信息，而
是根据预设策略重新封装
APN信息
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CFN所学习的多MEC算力资源利用情况，为端侧业务 访问分配合适的MEC资源。场景应用如图5所示。

图5 APN6+CFN场景应用
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4.2 云网一体场景

APN6可以与 IP承载网结合使用，实现多种功能。

在图 6所示的用户分支站点通过专线接入云端的 IP承
载网场景中，通过部署APN6可以实现如下功能。

a）路径选择：基于APN ID，将用户A的特定流量

引入到对应的 SRv6 TE Policy隧道中进行转发，使流

量从客户端到骨干网再到云数据中心实现端到端的

统一路径规划，SRv6 TE Policy为特定流量提供可靠性

保障。

b）隔离策略：PE A上可以基于APN ID设置隔离

策略，不允许APN ID标识的某些用户访问数据中心，

但允许这些用户访问其他分支站点，基于APN ID可以

实现灵活的访问控制。

c）故障检测：对于一些重要的业务流量，如视频

会议业务，可以部署 iFIT检测技术，针对特定应用的

流量实现逐段的业务质量监控和故障定位，一旦某段

网络出现波动，可以快速定位故障，并进行针对性地

调优。

4.3 游戏加速业务

draft-zhang-apn-acceleration-usecase草案针对时

延敏感的游戏业务提出了APN6的应用解决方案。通

常情况下，国际多人在线竞技类游戏的时延要求低于

30 ms，在一些重大竞技赛事中，游戏时延甚至要求低

于 10 ms。用户的游戏终端需要通过网络运营商设备

连接到国内游戏运营厂商的出口加速路由，再通过国

际 POP节点接入海外的数据服务器。这个数据转发

流程较长，而且传统网络运营商无法为游戏用户提供

稳定低时延的接入服务。

网络运营商和游戏运营商可以合作部署APN6网
络，在用户接入设备上精准识别特定游戏的数据报

文，并为游戏用户提供稳定低时延的加速隧道，从而

极大提升用户的游戏体验，同时拓展网络运营商的增

值业务范畴，创造新的营收点。

5 技术总结及展望

5.1 技术优势

APN6借助 IPv6扩展头部中携带的 APN ID和

APN Parameters，将原本位于 TCP/IP协议栈不同层次、

相互解耦的网络和应用信息重新耦合。对于网络而图6 APN应用于 IP承载网

User B基于APN
ID标识的业务流

User A基于APN
ID标识的业务流

PE C DC
PE A隔离

策略
Site A IPv6 Backbone
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言，设备通过解析 IPv6报文的DOH扩展头部感知应用

信息。对于应用而言，IPv6报文的可编程空间是面向

应用开放的，应用可以自主定义其中的 APN ID和

APN Parameters等参数。APN6的优势和价值主要包

括以下几个方面。

a）简单直接。基于 IP可达性，利用 IPv6自身的报

文封装直接实现应用信息的携带。传统的应用报文

中缺少应用对网络质量的需求信息，应用信息的标识

也不明确，通常需要借助 ACL规则来识别报文。

APN6使用APN ID和APN Parameters来标识应用和用

户。APN6网络仅需要边缘节点直接在 IPv6的报文头

中携带APN ID和APN Parameters，网络中其他中转设

备直接解析报文头即可识别应用信息，这简化了运维

部署，减少了各设备上的硬件ACL资源消耗。

b）扩展性强。IPv6报文封装提供的可编程空间

可用于携带丰富的应用相关信息，便于后续进行扩

展。逐跳选项报文头、目的选项报文头和路由报文头

都能提供可编程空间，可用于扩展以携带应用信息。

c）兼容性好。APN6兼容各种 IPv6+技术。APN6
网络架构中搭配这些技术，可以实现更加精细化的网

络服务。例如，APN6结合 SRv6网络切片技术，为不同

应用提供专属切片网络，保证业务独享资源；APN6结
合 iFIT技术提供应用级别的实时性能测量、故障界定

和可视化运维等服务。如果应用信息不被网络节点

识别，报文就会被作为普通 IPv6报文被转发。

5.2 存在问题

5.2.1 封装开销

a）网络传输效率降低：SRv6增加的报文头属于传

输开销，当 SRH中 SID数目很多时，报头长度增加，这

会增加每报文数据的开销，使有效负载占比下降，进

而导致网络侧链路承载效率降低。而APN TLV的随

路封装，会使承载效率进一步降低，IETF有专家建议，

在最坏情况下需要增加1 400多bit的开销。

b）设备转发性能下降：SRv6及其他封装APN的

IPv6扩展头的叠加封装/解封装处理，可能超过硬件一

次读取的深度，导致硬件进行二次读取。这需要额外

的内部报文环回以及复杂的报文处理过程，会造成转

发处理性能的下降，在环回情况下，会导致 40%甚至

更多处理性能损失。

c）MTU限制报文转发：SRv6及其他封装APN的

IPv6扩展报文头长度的增加，可能会使最终生成的

SRv6报文的大小超出MTU的限制，从而造成中途分

片或丢包。

5.2.2 部署问题

a）APN应用侧方案：需要端侧和云侧的OS/app支
持APN6技术，这需要产业链各方达成一致、共同推动

生态成熟，可谓任重而道远。

b）APN网络侧方案：在APN应用侧生态尚未支持

的情况下，APN网络边缘设备需根据预设策略进行封

装，应用感知的信息来源为报文中的五元组信息和/或
二层接口信息，本质上仍需通过事先学习的方式获取

到业务对应的 SLA需求，这并未体现网络对于应用感

知的随时性和快速性。

5.3 技术展望

APN6为网络和用户业务的深度融合描绘了一个

美好的未来，网络可以感知应用及其对网络的性能需

求，为不同应用提供便于其流畅运行的 SLA保障。

APN6与 SRv6、网络切片、DetNet、SFC、SD-WAN、IFIT、
算网技术相结合，可实现网络业务的精细感知、业务

管道的智能升级、业务流量的实时可视、业务故障的

快速定位，可使能网络精细化运营，极大地丰富网络

服务维度，扩大网络商业增值空间。
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