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0 引言

在视频监控系统中，网络接入方式对实现高效、

可靠的监控至关重要。传统的有线接入，如PON光纤

线路，虽然稳定但部署成本高，且不够灵活。随着 5G
技术的兴起，其无线接入能力为视频监控提供了新的

解决方案，尤其是在光纤难以覆盖或需要快速部署的

情况下。然而，无线接入也带来了新的技术挑战，其

中最显著的便是NAT穿越问题。由于 5G无线接入增

加了一个路由网段，导致视频监控平台难以实现对前

端 IPC或物联网设备的反向访问，这对需要双向通信

的视频监控系统是个关键的技术障碍。

为了克服这一挑战，本文提出了DNAT、5G LAN、
视频接入网关、GB/T28181和后路由等 5种不同的技

术方案。本文将对这些方案的技术原理、优势、局限

性以及适用场景进行详尽的分析和讨论，旨在为视频

监控系统在5G时代的部署提供指导和参考。

1 固网与移网接入的差异

1.1 固网接入的拓扑
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摘 要：
针对5G网络下视频监控系统面临的NAT穿越问题，提出了5种技术方案。通

过分析固网与5G接入的差异，探讨了主流视频协议的特性，并详细评估了

DNAT、5G LAN、视频接入网关、GB/T28181和后路由方案的适用性、成本与技

术难度。这些方案能有效解决NAT穿越问题，为视频监控系统在5G时代的部

署提供参考，增强了系统的稳定性和性能。

Abstract：
It proposes five technical strategies to addresses the NAT traversal issues faced by video surveillance systems under 5G

networks. By analyzing the differences between fixed network and 5G access，it explores the characteristics of mainstream

video protocols and evaluates in detail the applicability，cost，and technical difficulty of DNAT，rear routing，5G LAN，video

access gateway，and GB/T28181 solutions. These strategies can effectively solve the NAT traversal problem，providing

reference for the deployment of video surveillance systems in 5G era and enhancing the stability and performance of the

systems.
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如图 1所示，在网络摄像头（IPC）或者 NVR设备

的以太网口上配置业务 IP地址，视频监控业务 IP地址

的网关配置在运营商的MPLS PE设备上，视频监控平

台与前端设备之间可以实现双向访问。

表1 4种主流视频协议的差异

图2 5G接入的拓扑

图1 固网接入拓扑
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1.2 5G接入的拓扑

如图 2所示，在 5G网络中配置 IPC或 NVR设备

时，业务 IP地址通常配置在设备的以太网接口上，业

务网关配置在 5G路由器的 LAN接口。与固网不同的

是，5G网络分配的 IP地址位于 5G路由器的无线WAN

接口上。IPC可以通过 SNAT主动通过 5G路由器访问

监控平台，但反向访问时，由于 5G UPF无法路由 IPC
的业务 IP地址，导致通信失败。为实现双向通信，需

选择适合 5G网络结构的解决方案，确保 IPC的业务 IP
地址能够被正确路由。

2 视频协议比较

目前主流网络摄像头支持 4种接口协议（API）：

ONVIF［1］、ISAPI、SDK和 GB/T28181（2016），这些主流

视频协议的差异如表 1所示。从表 1可以看出，只有

GB/T28181支持前端设备的主动接入方式，可以解决

视频监控平台反向主动访问前端 IPC的问题，其他协

议都存在后台无法反向访问前端的问题。

3 5种NAT穿越的解决方案

3.1 DNAT方案

DNAT方案的拓扑如图3所示，具体步骤如下。

a）当 IPC正向访问视频服务器时，5G路由器自动

建立动态NAT会话表项［3］，将 IPC的业务 IP地址+端口

做 SNAT转换，将源地址转换为 5G路由器WAN口的

IP地址+端口。由于WAN口 IP地址可以被UPF路由，

所以业务正常。

b）当视频服务器反向访问 IPC时，由于 5G核心网

UPF只能路由寻址到 5G路由器的WAN无线接口的 IP
地址，无法感知 5G路由器LAN接口的 IP网段，且由于
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5G路由器上并没有NAT表项，因为之前 IPC正向访问

服务器时动态建立的NAT表项已经老化，所以视频服

务器无法反向访问前端 IPC或NVR设备，要实现反向

访问，就需要在 5G路由器上配置DNAT功能，在 5G路

由器上生成静态NAT表项，从而实现服务器反向访问

IPC。
c）DNAT方案适用场景为前端设备采用固定 IP

地址，接入侧的NAT路由器支持静态DNAT功能，摄像

头至监控平台只经过一次NAT。如果前端设备采用

动态 IP地址或者经过多次NAT的场景，则不适合采用

本方案。

3.2 5G LAN方案

5G LAN协议栈示意如图 4所示。传统 5G在承载

此类业务时，只能提供网关级的地址管理和访问，无

法提供 CPE向的行业终端的管理和访问，需叠加

DNAT、后路由等复杂的辅助方案，因而组网复杂、维

护成本高。传统通信方案仅提供终端 IP层数据的承

载功能，5G LAN则支持 5G VN组成员通过Ethernet的
PDU会话接入［4］，提供终端数据链路层的承载与通信。

从协议栈角度来看，5G LAN技术方案对传统 5G方案

进行了优化。

对于传统 PDU会话接入，DN网络只能感知到UE
的 IP层及以上的数据信息；在行业终端通过CPE网关

接入组网情况下，DN网络只能感知到 CPE的 IP地址

信息。即在传统5G通信模式下，服务端只能感知到末

端网络设备，若末端网络设备再下挂额外设备则无法

感知。

在Ethernet PDU会话接入下，DN网络可以感知到

UE的 MAC层及以上的数据信息；在行业终端通过

CPE网关接入的情况下，DN网络可以直接感知到CPE
向行业终端中的MAC层及以上数据信息，类似于有线

接入。即在 5G LAN通信模式下，服务端可以感知到

末端网络设备，即使末端网络设备再下挂额外设备，

服务端也能感知。由此可见，5G LAN通过支持Ether‐
net PDU会话［5］，实现了 5G对行业终端数据更强的感

知、承载和传输能力［6-7］。

CPE路由器作为二层桥接设备，可以挂载多个终

端，直接传输 Ethernet报文，UPF实现交换机功能，按

照MAC地址转发以太帧，SMF管理路径，识别转发环

路。

图4 5G LAN协议栈示意

图3 DNAT拓扑
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5G LAN方案拓扑如图5所示。

3.3 视频接入网关方案

如果客户的视频摄像头 IPC或NVR采用 5G无线

网络做视频回传，使用动态 IP地址接入，视频监控平

台部署在公有云或私有云上，前端设备与视频平台之

间经过了多次NAT，那么很难使用DNAT方案或者后

路由的方案来实现反向访问。

视频接入网关方案就是视频接入网关必须一直

保持住与前端视频终端的 TCP长连接不释放，此连接

是终端主动联系服务器的正向访问，由于终端的 IP地
址和端口不变，5G路由器上的 NAT会话不会超时老

化，所以可以确保服务器反向访问终端是正常的。在

设计视频接入网关方案时，确保与前端视频终端的

TCP连接的持久性是关键［8］。终端通过主动建立 TCP
连接访问服务器，由于终端的 IP地址和端口保持不

变，5G路由器上的NAT会话不会超时，从而保证了服

务器能够反向访问终端。

在正向访问过程中，5G路由器通过 SNAT创建

NAT会话表项。这些表项在未达到老化时间前是有

效的，允许进行通信。但在反向访问时，若没有相应

的目的DNAT条目，并且NAT会话表项由于长期无活

动而被系统老化删除，这将导致反向访问无法正常进

行。因此，为了维持双向通信的连续性，视频接入网

关的设计需要考虑NAT会话的持久性，确保在反向访

问时，相关的 NAT会话表项不会因为空闲超时而失

效。

视频接入网关方案通过视频终端主动上报实现

反向访问，在业务服务器一侧部署 2台服务器，一台用

于信令注册管理，一台用于流媒体服务。具体流程分

为以下3个步骤。

第 1步：信令注册与 TCP长连接建立。摄像机配

置有信令注册服务器的 IP地址和端口信息。基于此

配置，摄像机初始化一个TCP连接至信令注册服务器。

一经服务器认证通过，该TCP连接将被持久维持，以确

保信令通信的连续性。

第 2步：信令指令的转发与命令执行。当用户请

求实时视频图像或希望对摄像机执行反向控制操作

时，信令注册服务器接收来自客户端（电脑或移动设

备）的请求命令。服务器随后将该请求转换为预定义

的指令格式，并利用已建立的TCP长连接（即 Socket），

将指令发送回摄像机。

第 3步：媒体流的建立与传输。摄像机在接收到

指令后，若确认该指令是针对本机，则将独立创建一

个新的通信通道，该通道可以是基于 TCP或 UDP协

议。摄像机通过此通道将流媒体推送至信令服务器

所指定的 IP地址和端口。流媒体服务器在接收到视

频流信息后，将其转发至请求的移动端或电脑端，完

成实时视频的传输。

3.4 GB/T28181方案

《安全防范视频监控联网系统信息传输、交换、控

制技术要求》（GB/T28181）是由公安部科技信息化局

提出，由全国安全防范报警系统标准化技术委员会

（SAC/TC100）归口，公安部一所等多家单位共同起草

的一部国家标准［9-10］。

GB/T28181解决的一个主要问题就是如何远程、

跨区域、跨级别的访问网络中的监控设备（IPC、
NVR）。在没有GB/T28181协议之前，想要远程访问某

个局域网中的监控摄像头相当麻烦，通常要进行动态

IP地址映射、端口映射、动态域名绑定等操作，在稳定

性和易用性方面都较差。

GB/T28181平台由管理平台、信令服务器、流媒体

服务器、监控设备（IPC、NVR）、管理终端等几部分组

成（见图 6）。信令服务器是与网络中监控设备与管理

终端之间进行通信的代理，也是各级系统之间的代

理，信令服务器要有固定的 IP地址或域名，如果要面

向公网服务，还需要有公网 IP地址。由于是监控设备

图5 5G LAN方案拓扑
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主动向信令服务器注册，所以监控设备不需要有固定

的 IP地址。监控设备注册到信令服务器上之后，管理

者通过向信令服务器发送指令来管理监控设备。流

媒体服务器是视频传输的代理，该系统接受监控设备

发送的视频流，向视频调取方转发视频。视频调取方

可以是监控视频的用户、第三方业务系统或者是上下

级平台。协议规定监控设备通过RTP协议向流媒体

服务器发送视频流，但是没有约定流媒体服务器向其

他方转发视频的协议，因此在视频转发时具有更大的

灵活性，可以根据需要采用合适的协议转发视频。

由于 GB/T28181采用的是 SIP的注册机制，如果

前端视频设备和后端视频平台都支持 GB/T28181标
准，则可以解决NAT穿越问题，满足客户反向访问监

控前端的需求。

3.5 后路由方案

3.5.1 后路由技术概述

后路由（Frame Routing）技术是 5G网络中的一项

关键功能［11］，它支持UE后面的 IP网络，允许多个 IP地
址或多个 IPv6前缀，通过单个PDU会话实现与远端网

络进行数据交互，也支持UE下挂设备之间或者与UE
互通，UE即 5G路由器。这一技术的核心优势在于它

能够使网络中的服务器主动感知并管理连接到UE的

终端设备，即便这些设备是通过UE的网络接口间接

接入的。这对于需要远程控制和设备管理的应用场

景（如视频监控、物联网（IoT）设备管理等）具有重要意

义。后路由技术方案示意如图7所示。

在企业专网的业务中，存在服务器对终端进行反

向控制的需求，由于终端通过 CPE获取本身的地址，

服务器端无法获得终端 IP地址，也就无法进行反向控

制。需要通过帧路由技术，实现服务器对终端地址的

感知和反向控制。后路由技术通过在UDM中配置连

接到CPE下的终端的 IP地址，SMF将终端的 IP地址发

送到UPF，从而企业服务器可获取到终端的 IP地址，

实现对终端设备的直接管理和维护。通过 UE后路

由，可以实现应用服务器和UE下挂网络设备的互联

互通，如用于企业网专网资源连接，部分业务服务器

需要反向控制终端进行软件升级，实时播放UE下挂

网络摄像头采集到的视频信息，通过UE下挂设备直

接操作DN侧设备等。

UPF可以设置UP Function Features IE中的 FRRT
标志位来告诉 SMF支持后路由特性。当 SMF确认

UPF支持后路由时，通过以下步骤来指示UPF启用后

路由特性。

a）下 发 的 PDR 规 则 携 带 Framed-Route IE、
Frame-Routing IE和Framed-IPv6-Route IE。

b） 对于上行用户数据分组，需将 IP报文中的源

IP地址与 Framed-Route IE或 Framed-IPv6-Route IE
中的 IP地址或 IPv6前缀进行匹配。

c） 对于下行用户数据分组，需将 IP报文中的目

的 IP地址与 Framed-Route IE或 Framed-IPv6-Route
IE中的 IP地址或 IPv6前缀进行匹配。

在UDM配置UE的 IMSI号码和UE下挂设备的 IP
网段地址（此网段包含UE通过DHCP分配的 IP地址）

后，SMF会生成UE后路由转发表项并下发给UPF。当

UPF收到目的地址为UE下挂设备的 IP的报文后，进

行如下操作。

a）查找UE后路由转发表项。

b）根据表项中的 IMSI号码，UPF选择对应的GTP

工业控制
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5G CPE

监控大屏

业务服务器

N3 N6

图7 后路由技术方案示意

图6 GB/T28181方案示意

GB28181平台

SIP信令服务器 流媒体服务器
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隧道封装原始报文。

c）UPF网元将封装后的报文转发给基站。

d）基站收到封装后的报文后，剥离报文的外层 IP
头得到原始 IP报文。

e）基站通过空中接口将原始报文转发给UE。
f）UE收到原始报文后，根据报文的目的 IP地址

将报文转发给下挂设备。

配置完路由后，对于支持后路由功能的CPE，其下

挂的设备可以支持与N6外部网络双向互联互通。如

图 8所示，由于 5G核心网［12-13］UPF可以感知到 IPC的

192.168.1.0网段，并且有 192.168.1.0/24下一跳为 5G
路由器WAN口的路由表项，下行报文到达 5G路由器

后再查本地路由表寻址转发到目的 IPC设备。

3.5.2 后路由运行机制

图9 DN向UE正向发送报文的示意

UE

封装外层 IP头
无线空口

gNodeB GTP隧道

剥离外层 IP头
UPF DN

Dst IP：DN
Src IP：UE

①

②

③

④

Dst IP：UPF
Src IP：gNodeB
Dst IP：DN
Src IP：UE

Dst IP：DN
Src IP：UE

⑤

图8 后路由方案拓扑

分支机构

摄像头

5G CPE

A

B

视频监控平台

出口
路由
器

摄像头

摄像头

GRE隧道

UPF
VRF

业务
服务
器

E
LAN
D

内置RedCap模组

F G H J K N M5G承载网

192.168.1.2

192.168.1.3
IPC无内置
5G模组

192.168.1.1

静态 IP
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PE
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MPLS
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在转发用户平面报文时，对于上行方向，UPF收到

gNodeB的报文后，执行GTP解封装，然后将原始 IP报
文通过 N6 接口转发到 DN；对于下行方向，UPF收到

DN的报文后，执行GTP封装操作，然后将封装后的报

文通过N3接口转发给 gNodeB。
3.5.3 后路由转发流程

UE与DN网络之间的报文转发，当 UE注册上网

络后，5GC会为UE分配 IP地址。获取 IP地址后，UE
可以访问DN网络内的应用。

DN向UE正向发送报文的示意如图 9所示，DN向

UE反向发送报文与正向发送的过程相反。

配置 UE 后路由后，5GC 会生成 UE 后路由转发

表项［14］，该转发表项主要包含 UE 的 IMSI 号码和 UE

下挂设备的网段地址和掩码。

UE的 IMSI号码固定，但其入网后使用的 IP地址

不一定固定，所以后路由使用UE IMSI与下挂设备网

段地址组成 UE 后路由转发表项。5GC 配置 UE 的

IMSI号码和UE 下挂设备的网段地址（此网段地址包

含UE通过DHCP功能分配的 IP地址）后，5GC会生成

UE 后路由转发表项。当 5GC 收到目的地址为UE 下

挂设备的 IP地址的报文后，它将查找 UE后路由转发

表项，根据表项中的 IMSI 号码，UPF网元选择对应的

GTP隧道封装原始报文，UPF网元将封装后的报文转

发给 eNodeB，最终将报文转发给CPE下挂设备。

3.5.4 后路由信令流程

有的 5G设备厂商支持通过UDM配置下挂设备的

IP网段地址后路由的部署方案，具体方案如图 10所
示。

当UE作为CPE的下挂设备时，CPE通过DHCP功
能为下挂UE分配 IP地址。未配置后路由时，下挂UE
获取 IP地址后，可单向访问外部网络内的应用。但由

于UPF无法感知到下挂设备的存在，更无任何下挂设

备的 IP表项信息，所以当UPF收到N6接口外部网络

发来的报文后，仅转发目的地址为 CPE路由器WAN
接口 IP地址的报文，其他报文将被丢弃，转发目的地

址为下挂设备 IP的报文也随之被丢弃。后路由仅用

于DNN连接或 IP类型的DNN会话（IPv4或 IPv6）。

UPF可以设置UP Function Features IE中的 FRRT
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标志位来告诉 SMF支持后路由特性。当 SMF确认

UPF支持后路由时，指示 UPF启用后路由特性。在

UDM上配置UE的 IMSI号码和UE下挂设备的 IP网段

地址（此网段包含UE通过DHCP分配的 IP地址）后，

SMF会生成UE后路由转发表项并下发给UPF。
配置完后路由后，对于支持后路由功能的CPE，其

下挂的设备即可支持与N6外部网络的双向互联互通。

4 结束语

本文深入探讨了 5G网络环境下视频监控终端面

临的NAT穿越问题，并提出了DNAT、5G LAN、视频接

入网关、GB/T28181和后路由等 5种不同的技术方案。

每一种方案都针对特定的应用场景和技术需求提供

了有效的解决策略。

综合比较这些方案可以看到它们在部署成本、技

术成熟度和实施复杂性等方面各有千秋。选择合适

的方案不仅需要考虑当前的技术条件和成本效益，还

应充分考虑未来的发展和可扩展性。随着 5G技术的

不断进步和应用领域的扩展，这些解决方案将有助于

推动视频监控系统向更高效、更智能的方向发展。

在实际部署时，应根据项目的具体需求、资源状

况以及预期的业务增长进行全面的评估和选择。通

过精心设计和正确实施，这些方案将确保5G网络下的

视频监控终端能够实现无缝的双向通信，为用户提供

更加稳定和可靠的监控服务。
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图10 后路由部署方案拓扑
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