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1 概述

现代社会已经高度信息化，网络通信技术渗透到

各个领域，为人们的生活、工作和学习提供了便利。

然而，在自然灾害、战争冲突、技术故障等极端场景

下，传统的网络通信系统常常无法满足人们的需求［1］。

因此，如何保障网络通信在极端场景下的正常运行，

已成为一个亟待解决的问题。近年来，我国自然灾害

频发，国际局势对极端场景网络安全应急通信能力提

出新要求。在此背景下，像汶川地震救援、北京奥运

会保障、神舟十三号返回通信支持、国防交通保障及

国际冲突应对等场景，通信网络和应用技术发展要更

贴合其通信保障需求，同时强化极端场景通信保障能

力。

我国高度重视网络空间基础安全和网络应急保

障能力建设。二十大报告明确指出：“推进国家安全

体系和能力现代化，坚决维护国家安全和社会稳定。”

同时强调，“没有网络安全就没有国家安全，就没有经

济社会稳定运行，广大人民群众利益也难以得到保

障”［2］。此外，国务院、应急管理部陆续下发了《“十四
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危机应急的反应速度和处置能力，也通过应对危机来促进平时的准备工作。
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五”国家应急体系规划》《智慧应急“十四五”规划》《地

方应急管理信息化 2022年任务书》等一系列应急管理

规划文件［3-4］，强调了要加强现场应急通信保障能

力［5］。

随着我国网络基础设施建设的逐步完善，5G网络

的基础能力得到快速提升。5G网络能够根据应急客

户需求提供大上行、高可靠、低时延、高精度同步和定

位、广域漫游、二次认证、网络切片和能力开放等 30余
项差异化的关键能力，赋能于应急通信领域［6］，这使得

应急通信具有更好的适应性，在配置及应用上更加灵

活，能够减少对周边环境因素的依赖。整体上可提高

抢险救灾效率，争取宝贵时间，提升通信应急服务保

障的质量和用户体验［7-8］。随着卫星通信高通量、低时

延等新技术的快速发展，卫星通信在速率和时延方面

已可以满足大多数 5G业务场景的需求［9］。卫星通信

网络与 5G地面通信网络在技术上也已具备融合的基

本条件，并逐步朝着不同轨道多卫星系统融合、通信

遥感导航卫星融合、地面与卫星系统协同融合等方向

发展［10］。通过构建架构、功能、接口、流程一体化的 5G
天地一体化网络，能够实现覆盖融合、系统融合、网络

融合和业务融合，在提高网络资源利用率的同时，为

用户提供全球全域无缝连接、业务连续性和通信服务

保障，支持丰富多样的通信业务和应用，为灾害现场

应急通信提供了有力支撑［11］。

2 网络极端场景定义及发生趋势

2.1 极端场景的定义及范围

通信网络极端场景是指在网络通信过程中可能

出现的严重状况，这些状况会导致网络通信无法正常

进行或无法达到预期效果。这些极端场景主要包括

以下几个方面。

a）自然灾害。地震、洪水、飓风等自然灾害可能

会对网络通信基础设施造成严重破坏，导致通信中断

或网络瘫痪［1］。

b）战争冲突。在战争冲突地区，网络可能会遭到

敌方的干扰或破坏，从而无法正常通信［2］。

c）技术故障。网络通信设备或软件出现技术故

障，如遭受病毒攻击、系统崩溃等，可能会导致网络通

信无法正常进行，具体而言，技术故障又可以包括以

下几项。

（a）网络设备故障：网络设备（如路由器、交换机、

服务器等）可能出现硬件故障、软件故障或网络连接

问题，致使网络无法正常运行。

（b）网络攻击：网络可能会遭受各种形式的攻击，

如拒绝服务攻击、病毒、木马、网络钓鱼等，这些攻击

可能导致网络瘫痪、数据泄露或被篡改［2］。

（c）网络拥堵：由于网络流量过大等原因，网络可

能会变得非常缓慢或拥堵，导致用户无法正常访问网

络资源。

（d）网络配置错误：网络配置可能出现问题，如 IP
地址冲突、路由错误、DNS解析错误等，导致网络无法

正常通信。

（e）网络断线：由于线路故障、信号干扰、设备故

障等各种原因，网络连接可能会中断，导致用户无法

正常访问网络资源。

（f）电磁干扰：电磁干扰可能会对网络通信设备

或信号产生影响，导致通信质量下降或通信中断。

d）地理环境因素。在高山、峡谷等地理环境中，

由于地形复杂、遮挡物多等因素，可能会影响网络通

信的覆盖和质量。

e）人为破坏。人为破坏可能会导致网络通信设

备损坏或通信线路被切断，从而影响正常的网络通

信［12］。

这些网络极端场景可能对网络通信的可靠性和

稳定性产生严重影响。

2.2 网络战带来严重极端场景隐患

近年来，随着国际局势不断复杂演化，我国网络

空间安全面临的外部形势严峻。网络战争已成为现

代战争不可或缺的一部分［2］，它是国家间地缘政治、军

事、经济斗争的延续，旨在攻击、破坏、干扰敌军战场

信息网络，造成严重的极端网络场景。网络战争的攻

击范围广泛，涵盖了国家关键基础设施、工业互联网、

网络通信、重要数据、天地一体化、软硬件供应链等多

个方面。具体而言，主要包括以下几个方面。

a）网络攻击关键基础设施成为常态，覆盖范围包

括金融、通信、交通、能源、政务网络等领域，近年来部

分国家的燃油管道管理系统和输电网络都遭受过网

络攻击或非法入侵。

b）在网络战中，对通信网络基础设施的打击、大

规模的DDOS攻击、流量劫持等，都会导致网络通信中

断，使网络服务资源的可用性受损［2］。

c）APT攻击、恶意数据窃取或擦除软件在网络战

中频繁被使用，是获取情报、引导舆论和破坏重要信

息系统的重要手段［2］。
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d）在俄乌战争中，欧洲数以千计的卫星网络遭到

黑客攻击，导致乌克兰依赖KA-SAT卫星的客户出现

网络中断的情况，这说明天地一体化的卫星网络也成

为了网络战所打击的对象。

e）在俄乌战争中，西方对俄罗斯实施了芯片断

供、Github限制开源软件和Oracle停服等多种制裁手

段，这说明基础软硬件的供应链也可以武器化，干扰

敌对国家的军事行动和经济发展［2］。

3 平战结合定义及网络保障实现机制

3.1 平战结合的定义

“平战结合”这一理念最初是在国防建设领域中

提出的，它强调军事发展的各个方面应同时考虑和平

时期和战争时期的需要，实现军民融合、相互促进，进

而推动国防建设与经济发展相结合［1］。

从系统的观点出发，该理念不仅关注非战时紧急

状态的需求，也充分考虑战时紧急状态的需求，实现

应急与应战的一体化，以便在战时与非战时紧急状态

下都能够迅速整合各种可动员的资源，提高国家经济

与社会发展的整体抗逆水平［13-14］。

因此，在通信网络领域，“平战结合”借鉴上述思

想的阐释。这意味着通信网络保障需要充分协调平

时与战时状态下的活动和要素，既要通过平时的准备

工作来提升危机应急的反应速度和处置能力，也要通

过应对危机来促进平时的准备工作。从而主要实现

在平战结合机制下的网络技术与方案，使得用户特定

通信业务随时保持通畅［15］。

3.2 平战结合的网络保障模型

通信网络保障的“平战结合”机制是将“平战结

合”思想应用于通信网络领域的结果，体现了系统、动

态的网络观。本文将“平战结合”机制定义为：以提高

网络极限场景下的通信应急能力为目标，“立足战时、

着眼平时”，统筹兼顾平时与突发情况下的网络通信

需求，制定网络系统应对及实施方案，快速响应情景

式的通信网络服务管理模式，保障用户通信业务随时

保持通畅［15］。

“平战结合”机制的目标是提高应急能力，必须

“立足战时、着眼平时”，围绕应战需求，从平战状态 2
个阶段的差异性出发，深刻理解机制核心功能的构建

要点［13，15］。

“平战结合”机制的核心在于构建一个具有时序

性的情景式治理流程。该流程涉及各要素在不同状

态下的转换过程或程序，它能够充分融合资源、技术、

方法等要素，并按照模块化组装的方式对这些要素进

行组合转换，进而形成应急能力［15］。

“平战结合”机制的设计旨在使机制体系中的激

励机制、约束机制、反馈机制、评价机制等在非人为操

作的情况下自动连续地发挥作用。

按照“平战结合”机制，可分为 3种状态：平时状

态、战时状态以及平战转换状态。

根据以上 3种状态，可延伸出 4项内容，它们分别

对应由 3种状态划分产生的 4个不同阶段的网络技术

方案及业务（见图1）。

3.2.1 平时状态下的网络容灾及预案

平时是指从一个突发事件结束到新的突发事件

发生前的这段时间，它是用于开展准备、预防和减缓

风险工作的阶段，需要建立起常态管理机制。这一时

期的主要目标是尽量将风险消灭在萌芽状态，提升抗

风险能力。

在平时备战状态下，要防范各类可能的网络风

险，增强网络安全防护能力。可采用跨大区容灾、5G
信令安全解决方案、创新网络安全架构等技术方案来

降低网络安全隐患，提升网络健壮性。同时，考虑将

手机直连卫星互联网作为网络备灾的打底方案［9］。制

定针对战时、灾时和平时的网络应急预案，健全能够

应对各类突发事件以及各种重大活动任务的科学、规

范、高效的应急通信保障组织机构和工作机制［3-4］。

3.2.2 平转战状态下的网络快速配置和业务管理

平战切换期是突发事件即将发生时或发生时，减

缓风险和进入应急响应状态的阶段，需要建立起转换

机制［13，15］。这一时期强调由“平时”状态快速切入“战

时”状态，它以增强抗风险能力和应急处置能力为目

标。

在平战转换状态下，可采用不同于常规的事后应

急通信机动方案，该方案内嵌在业务流程中，可实现

自动切换的实时快速业务保通及配置。如网络协同

链路管理技术，可通过自适应分流聚合，实现多种接

入协议融合转换以及不同维度策略的分流/并流传输

能力，动态调整保障通信网络畅通；智能应急业务控

制技术，可对特定用户进行接入限制、策略调度及关

键业务管控，实现对用户业务的动态管控。

3.2.3 战时状态下的应急网络及业务实现

战时指的是突发事件发生后的一段时间，属于应

急响应阶段，需要建立动员机制［13］。这一时期的主要
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目标是科学、高效、妥善地处置突发事件。

在战时状态下，采用基于天地一体化的用户业务

保通和网络补盲方案来保障应急网络畅通，这些方案

包括手机直连卫星业务方案、卫星中继应急网络及业

务方案、卫星网络漫游方案、自由空间光通信融合网

络方案等［9］。

3.2.4 战转平状态下的网络修复学习

战平过渡期是突发事件主要处置结束后的一段

时间，是响应、恢复与学习并举的阶段，需要建立转换

机制［13-15］。这一时期强调由“战时”状态稳妥地过渡到

“平时”状态，以恢复正常的生产生活秩序，防止事件

再次发生或提高处置同类事件的能力为主要目标。

除与平转战动态具备相同的动态循环技术方案

之外，还应具备针对网络及业务突发作战打击后的快

速恢复技术方案［11］，以及恢复平时状态后的总结评

估、学习记录等能力［13］。

4 面向极端场景的网络保障技术

4.1 平/战时应急专网业务控制技术

在可用网络资源有限的前提下，如何实现战时状

态下的应急业务保障，是需要研究的关键技术。通过

建设机动的 5G应急专网，利用 5G通信业务控制系统

技术，实现 5G网络在应急场景下的快速一体化接入及

精准应用和控制。

5G应急通信业务控制系统内部包含 UDM、IMS
AS和业务控制模块，它对外与 5G核心网、IMS核心网

和泛在融合能力开放平台对接，从而实现 5G应急通信

控制相关业务功能。具体实现如下功能。

a）应急专网内部人员间的 3G/4G/5G语音通话、

短信及数据访问功能。

b）应急专网与外部移动通信网络间的 3G/4G/5G
语音通话、短信及数据访问功能。

c）应急网络资源编排和分配优化，以实现业务路

由智能选择。

d）互联网应用在应急场景的操作优化，解决大网

损坏时，APP应用及短信等不能使用的问题。

e）具备集群认证功能，针对特定应急用户群体，

增加认证能力。

f）采用快速部署方案，对5G应急专网进行解耦和

简化，满足快速与大网互通和随机随时接入的需求。

g）5G消息、短信与应急通信系统的紧密联动及

高效精准投送方案。

h）其他运营商增值业务，如语音增强（实时翻

译）、NEF能力开放、QoS控制等的融合应用方案。

系统应支持多种组网模式，支持卫星+5G网络各

种组合场景的组网方案，包括支持 5G网络下虚拟专

网、混合专网和独立专网 3类网络形态等（实现用户面

下沉、控制面及用户面下沉等场景）以及卫星高低轨

不同资源组合场景。此外，系统满足接入兼容要求，

可同时满足5G公网和5G专网的接入需求。

当系统接入 5G公网时，与 5G公网核心网信令面

以及 IMS核心网互通。系统对接的 5G专网可采用虚

图1 平战结合的网络保障模型

防止同类事件发生及提高处置能
力（网络快速恢复及总结评估）
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健壮性（网络容灾/
网络应急预案）

高效保证应急网
络通畅（应急网
络及业务实现）

多网互备，预案演练
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战时状态
（网络及业务保通）

战转平状态
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拟专网、混合专网和独立专网等3类网络形态。

虚拟专网组网模式的组网架构如图 2所示。其优

先级配置和切片等特性满足用户对专网隔离性和性

能方面的需求。

混合专网组网模式的组网架构如图 3所示，在该

模式下，应急通信业务控制系统与大网 5GC及 IMS对
接，负责数据转发的UPF网元下沉，以满足数据不出

场和业务隔离等需求。

独立专网组网模式的组网架构如图 4所示。在该

模式下，应急通信业务控制系统与专网 5GC及公网或

专网 IMS对接，如果 5GC网元下沉（如AMF、SMF等），

UDM未下沉，则系统可与下沉网元进行对接，基础语

音业务仍使用大网 IMS。如 IMS也在专网内独立建

设，系统支持与专网 IMS对接。

应急通信业务控制系统的关键功能模块如图 5所
示，具体功能实现如下。

a）业务控制管理模块。提供面向管理员的网站，

实现系统管理、网络访问权限控制、基础能力编排与

处理、策略调用控制的可视化管理与配置。

（a）系统管理：支持对管理员账号、管理员角色/
权限的管理与分配，以及系统/管理员操作日志的记录

图4 独立专网组网模式的应急通信业务控制系统组网架构
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图5 应急通信业务控制系统关键功能模块
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图2 虚拟专网组网模式的应急通信业务控制系统组网架构
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图3 混合专网组网模式的应急通信业务控制系统组网架构
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和查询能力。同时，允许通过告警管理模块来监测系

统告警和运行情况。

（b）网络访问权限控制：提供针对用户、用户组、

用户号码段的网络访问权限控制功能，并能进行在线

用户的实时动态处理。

（c）基础能力编排与处理：支持短信/语音通知能

力模板的创建和管理，以及相应群发/广播任务的创建

与执行。

（d）策略调用控制：允许管理员进行链路通道的

增删改操作，并具备聚合分流策略的配置管理功能。

b）UDM。接收来自业务控制管理模块的网络访

问权限控制信息，并通过 IF1接口与公网/专网 5GC进

行消息交互，从而实现控制功能及用户实时动态处

理。

c）AS。与 IMS网络对接，实现短信、语音通知、音

频通话、视频通话等基础业务能力，并向业务控制管

理模块提供相应能力接口供其使用。

4.2 平战转换动态协同组网技术

协同接入配置模块是平战转换的动态协同组网

技术的关键功能实体，也是实现该技术的关键网元。

它能够实现平战转换期间动态调整地面及低轨卫星、

中高轨卫星资源，按需合理分配使用的目标。具体功

能设计及技术点如下。

4.2.1 网络部署位置

协同接入配置模块的部署逻辑架构如图 6所示，

其在网络中部署位置包含以下2个位置。

a）接入侧：位于 5G基站和不同卫星网络用户站

之间。在上行方向，将来自5G基站的流量通过不同的

策略路由到不同的卫星链路进行传输。在下行方向，

能够接收不同卫星链路流量并汇聚传输到5G基站。

b）网络侧：位于不同卫星网络信关站和 5G核心

网之间。在上行方向，将不同卫星的信关站数据汇聚

并传输到外部核心网，在下行方向，能将核心网下发

的流量根据不同的策略路由到不同的信关站进行传

输。

协同接入配置模块处理的流量可包含 5G N1、N2、
N3、N9以及SNMP的网络管理流量。

4.2.2 自适应分流/聚合功能

协同接入配置模块可按照预设的配置时间间隔，

动态监控每条连接链路的带宽情况，并根据每个连接

的可利用率来分配传输对应数量的数据包。然后，这

些数据包经过接收终端的纠错后，被重新合并还原为

原始数据。

4.2.3 应用层流量检测和识别功能

当 TCP或UDP数据流经过协同接入配置模块时，

系统会读取 IP数据包内承载的 ISO应用层数据并对其

进行重组，从而得到整个数据流应用层的内容，然后

按照系统定义的管理策略对流量进行管理和监控操

作。

4.2.4 可配置策略的分流功能

模块可以根据不同的策略模板，通过手动或远程

的方式配置不同的分流策略，便于根据不同成本的链

路流量消耗情况或者不同的卫星传输特性，有针对性

地进行设置和调节。例如，有些用户希望优先使用 4G
网络，其次选择卫星提供的网络链路（基于成本因

素）；或者优先采用高轨卫星传输信令面数据（因其稳

定）及低轨卫星传输用户面数据（因其高效），其次选

择使用高轨卫星传输用户面数据。

策略场景举例如下。

场景 1：协同接入配置模块能够根据配置的策略，

选择将信令面流量通过高轨卫星用户站进行传输，将

用户面流量通过低轨卫星用户站进行传输。

场景 2：协同接入配置模块能够根据配置的策略，

选择将信令面和用户面流量都通过低轨卫星进行传

输。

场景 3：协同接入配置模块能够根据配置的策略，

选择按照一定比例将流量分别通过低轨卫星+高轨卫

星进行传输。

4.2.5 传输链路检测功能

模块能够根据不同的策略快速检测当前配置的

卫星链路状态，并能实时维护各条链路状态。其检测

功能逻辑如图 7所示，当检测到某条卫星链路故障后，

模块能自动将该链路置入故障状态。当该链路恢复

图6 协同接入配置模块的部署逻辑架构
低轨卫星链路

低轨卫星链路

流量汇聚流量分流

流量汇聚流量分流

流量汇聚流量分流

高/中轨卫星链路

协同接入
配置模块

协同接入
配置模块

图6 协同接入配置模块的部署逻辑架构
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后，模块能够根据策略或者实时检测结果，自动将其

从故障状态切换到可用状态。

4.2.6 自动切换链路功能

当目前正在传输中的链路出现故障时，模块能够

自动选择其他可用的链路进行传输。如当前是通过

高轨卫星链路进行传输，当检查到高轨卫星链路出现

故障时，模块能够按照策略自动选择其他可用的高轨

卫星链路或者低轨卫星链路进行传输。

5 总结及展望

本文基于“平战结合”思想，开展通信网络保障和

技术方案研究，使通信网络保障能够充分协调平时与

战时状态下的活动和要素。一方面，通过平时的准备

工作来提升危机应急的反应速度和处置能力，另一方

面，借助应对危机来促进平时的准备工作。从而主要

实现在平战结合机制下的网络技术与方案，使得用户

特定通信业务随时保持通畅。

随着网络技术的持续发展和国际局势的复杂多

变，网络极端场景愈发频繁出现，对网络通信保障的

需求愈发迫切。该研究内容为运营商提升网络通信

的稳定性和可靠性具有重要意义，尤其在极端环境

下，能为确保网络通信的正常、高效、自动进行，提供

重要的参考模型和技术方案建议。

参考文献：

［1］ 齐占军 . 关于特大自然灾害中应急通信保障的探讨［J］. 今日消

防，2021，6（12）：38-40.
［2］ 国家互联网应急中心 .解读国内外网络战形势［EB/OL］.［2025-

07-10］. https：//www.isccc.gov.cn/xwdt/xwkx/04/253384.shtml.
［3］ 白银市应急管理局 .加快智慧应急建设 助力安全水平提升［EB/

OL］.［2025-07-10］. https：//www. baiyin. gov. cn/bysyjglj/gzdt/art/
2024/art_0e2004c82c9643d88f2585582f9e89c1.html.

［4］ 河南省应急管理厅 .许昌市应急指挥部组织开展“四位一体”应

急保通实战练兵活动［EB/OL］.［2025-07-10］. https：//yjglt.henan.
gov.cn/2025/04-03/3144464.html.

［5］ 工业和信息化部等十四部门 .关于加强极端场景应急通信能力建

设 的 意 见［EB/OL］.［2025-07-10］. https：//www. gov. cn/zhengce/
zhengceku/202501/content_7000295.htm.

［6］ 邓涛，张晓军，贾昆，等 . 5G定制网应急通信保障解决方案［J］.长
江信息通信，2023，36（5）：211-214.

［7］ 中国民航网 .海南空管分局全面升级应急通信保障体系［EB/OL］.
［2025-07-10］. http：//www. caacnews. com. cn/1/3/202505/
t20250515_1387347.html.

［8］ 中国电信集团 .“汛”练有“速”！安徽公司打好防汛备汛“主动仗”

［EB/OL］.［2025-07-10］. http：//www.chinatelecom.com.cn/news/03/
202505/t20250527_88015.html.

［9］ 吕智勇 . 6G网络中的卫星通信［J］.数字通信世界，2020（1）：27-
28.

［10］黄韬，霍如，刘江，等 .未来网络发展趋势与展望［J］.中国科学（信

息科学），2019，49（8）：941-948.
［11］中国集群通信网 .极端环境下，如何保障受灾区域与外界通讯？

［EB/OL］.［2025-07-10］. https：//pttcn. net/plus/m_view. php? aid=
33868.

［12］ 马爱平 . 三项首创为极端灾害场景筑起“防护墙”［EB/OL］.
［2025-07-10］. https：//www. stdaily. com/Web/gdxw/2025-07/02/
content_363811.html.

［13］董建坤，邢以群，张大亮 .备而有用，用而有备：应急管理的“平战

结合”模式研究［J］.中国应急管理科学，2020（12）：37-47.
［14］王宏伟 .公共危机管理中的平战结合——应急与应战的一体化

［J］.军事经济研究，2007，28（8）：44-47.
［15］田文华，赵岩 .超大型城市公共卫生治理“平战结合”的概念模型

及其机制研究［J］.上海交通大学学报（哲学社会科学版），2022，
30（5）：122-133.

图7 传输链路检测功能逻辑
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