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1 背景介绍

随着互联网的发展，Web应用已经成为了各行各

业中必不可少的组成部分，商务、社交、教育、金融、政

府等领域都离不开Web应用。尤其是Web2.0时代的

到来，给人们的生活带来巨大的便利，但也带来了诸

多安全风险。每天，大量的Web攻击充斥着整个网

络，随之而来的隐私泄露、非法控制、服务中断、恶意

软件传播、网络欺诈等安全事件频发［1-2］。核弹级漏洞

Log4j、Spring4Shell远程代码执行、ThinkPHP命令执行

等影响比较大的漏洞不断爆出，有效解决Web应用安

全问题已刻不容缓［1-3］。

网络靶场是支撑网络空间安全技术验证、网络武

器装备试验、攻防对抗演练和网络风险评估等的重要

基础设施，各国都在加快布局靶场建设，在建设规模、

呈现形态和承载力等方面都取得了新的突破［4-6］。

Web应用靶场是网络靶场的重要组成部分，它能够从

不同维度解决Web应用安全问题，对Web应用安全有
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着深远的影响［7］。从目前网络靶场建设情况来看，

Web应用靶场只是作为网络靶场的一小部分存在，尚

未建设体系化的Web应用靶场，不能完全满足Web应
用安全的需求。随着Web应用安全重要性与日俱增，

Web应用安全人员培养、Web应用安全研究、Web应用

安全开发、Web应用安全运维等需求日益迫切。因

此，建设体系化的Web应用靶场具有十分重要的意

义［8-9］。

2 Web应用安全防护中的痛点

Web应用面向众多用户提供不同功能的服务，而

且功能越多的应用被用户访问到的Web应用接口也

就越多，这些都导致了风险暴露面增加。同时，供应

链安全、开源组件安全、框架安全等问题都使得Web
应用成为网络攻击的重灾区。Web应用安全防护中

的痛点主要有以下几种。

a）开发人员知识欠缺。Web应用的开发人员一

般缺乏安全知识，以功能实现为导向的开发模式容易

让他们忽略安全因素。在互联网功能快速迭代的今

天，开发人员无暇顾及代码的安全性，会从源头处引

入缺陷代码，这些缺陷代码在后期的安全测试以及安

全防护中，往往很难被发现或者被拦截，从而造成比

较严重的安全事件。

b）安全人才缺失。安全人才的培养一直是备受

关注的话题，目前许多高校都设立了网络空间安全一

级学科，但是未来几年网络安全人才的需求规模仍旧

很大［10］。对于众多的互联网企业，专业的Web应用安

全人员仍存在缺口，快速培养出理论与实战经验兼备

的Web应用安全人才成为难点［11］。

c）安全管理经验不足。网络安全管理人员由于

缺乏实战经验、安全技能不足等原因，在Web应用安

全运维中往往很难发现管理中的漏洞，或者在Web应
用出现安全事件时，缺乏有效的应急响应计划和处理

机制，从而引发Web应用安全事件［12］。因此，增加实

战经验、提升安全技能、快速响应突发攻击等需求不

断增加。

d）安全检测不全面。Web应用安全防护需要从

Web应用全生命周期角度考虑安全问题，开发、构建、

测试、运行等每个周期节点都要进行安全检测与防

护，代码安全、开源组件安全、应用漏洞、框架漏洞、安

全运营等方面都需要周全考虑，否则一点击破满盘皆

输［13］。目前很多企业很难做到对应用的全生命周期

进行全面检测与防护，导致从多个周期节点引入了安

全隐患。

e）新的攻击手段隐蔽性强。目前人工智能、大数

据等新技术不断发展和应用落地，新的攻击手段层出

不穷，传统的安全防护设备很难对这些隐蔽性强的攻

击进行检测和防御，需要新的防护手段和工具来应对

新的攻击。新的防护手段需要在实验环境下不断改

进和创新，且需要多方合作共同完成，所以亟需创建

研究平台来进行安全研究与探讨［14］。

3 整体建设方案

以Web应用防护中的痛点为出发点，构建体系化

的针对Web应用安全的靶场。该靶场依托于底层基

础设施和丰富的网络安全相关资源，形成人才培养、

攻防演练、安全检测、漏洞复现和验证、能力开放五大

安全能力，满足Web应用安全中不同的需求。在人才

培养方面，通过体系化的理论和实践课程进行Web应
用安全人才队伍建设；在攻防演练方面，利用竞赛和

实战训练增强相关人员的实践经验；在安全检测方

面，形成了对应用全生命周期的安全检测与防护能

力；在漏洞复现与验证方面，构建了常见的Web应用

环境，对快速复现 0day和 1day漏洞、验证安全防护方

法、增加应急响应速度等具有重要意义；在能力开放

方面，不仅将靶场能力对外输出，还能够提供Web应
用安全研讨和共建共享的平台，汇集业内力量共同提

升Web应用安全能力水平。Web应用安全靶场建设

方案如图1所示。

4 Web应用靶场主要功能设计

4.1 Web应用安全人才培养

Web应用安全人员需要对Web应用相关知识有

深入的理解和认识，能够借助工具发现Web应用中的

安全漏洞并解决安全问题，同时要持续学习和巩固所

学技能。在构建人才培养体系时，通过理论学习、漏

洞复现、教学管理、实战训练为一体的人才培养体系，

全方位地培养高质量的Web应用安全人员。

4.1.1 Web应用漏洞实战环境建设方案

以 OWASPTOP 10大类漏洞为基础，根据安全经

验与频发的漏洞对这些大类漏洞进行了细分类。除

此之外，还增加了一些常见的高危漏洞。由于Python、
PHP和 JAVA是Web应用开发中常用的编程语言，表 1
根据不同的语言场景设计了不同的漏洞。
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表1 Python、PHP和 JAVA语言下Web应用漏洞

漏洞类别

OWASP
TOP10

其他

失效的访问控制

加密失败

注入

不安全设计

安全配置错误

使用含有已知漏
洞的组件

失效的身份认证

不安全的反序列
化

不足的日志和监
控

服务端请求伪造

跨站脚本攻击

文件操作

条件竞争

资源管理错误

处理逻辑错误

输入确定不当

Web后门

点击劫持漏洞

HTTP参数污染

JAVA
访问控制不当、授权机制不恰当、控制密钥绕过授权机制

根目录下敏感数据、加密问题、敏感数据明文存储、不充分的加密强度、侵犯隐私、硬编码、弱口令

SQL注入、OS注入、表达式注入、模板注入、NoSQL注入、HQL注入、LDAP注入、邮件注入（SMTP）、XPATH注入、XML外部
实体（XXE）
不安全设计

Tomcat任意文件写入

Tomcat AJP文件包含

Spring Boot远程命令执行

Weblogic组件

富文本编辑器

FastJson
log4j

认证机制不恰当、会话固定、跨站请求伪造CSRF
Apache Commons Collections反序列化漏洞

FastJson反序列化漏洞

CRLF日志注入

未记录可审计性事件

服务端请求伪造

反射型XSS、存储型XSS、DOM型XSS
任意文件上传、路径遍历、文件包含漏洞

条件竞争

前端配置不当、不受控的资源消耗、HTTPS会话中的敏感 cookie没有设置安全属性、拒绝服务攻击

异常处理

-
未检查的输入作为循环条件、URL访问控制不严格、URL跳转

Web后门

点击劫持漏洞

HTTP参数污染

PYTHON

Django CSRF
Flask SSRF

-
PyYAML
Jinja2
Requests

-

pickle反序列化漏洞

PyYAML反序列化漏洞

-

PHP

Nginx配置错误

PHP信息泄露

-
WordPress
Joomla

PHPMailer
-

不安全反序列化

-

NULL指针引用

攻防演练

CTF竞赛

AWD攻防对抗

应急响应训练

实网渗透竞赛

漏洞复现和验证

0day漏洞复现与验证

防护方案验证

新场景仿真与研究

修复方案验证

Web安全理论学习

安全检测

代码扫描

交互式安全检测

开源组件扫描

应用漏洞动态检测

人才培养

Web应用漏洞复现

技术论坛

教学管理体系

Web实战训练 能力对接

安全研究

能力开放

共享共建

靶标库 工具库

安全设备

策略库

存储资源

场景库

计算资源 虚拟化

漏洞库

动态组网

赛题库

虚实结合

知识库

靶标资源

能力
建设

资源
建设

基础
建设

Web应用安全靶场建设方案

图1 Web应用安全靶场建设方案
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4.1.2 教学培训方案

首先根据学员的不同基础创建不同的学习计划，

让学员通过教学视频进行循序渐进的学习。同时，增

加实践环节，引导学员通过使用常见渗透工具对Web
应用漏洞环境中的漏洞进行挖掘，然后通过植入木

马、注入攻击命令等手段进行漏洞利用。最后是漏洞

修复环节，学员可以根据所学知识进行代码修复，也

可以调用安全函数库 SDK以及参照安全编码规范进

行漏洞修复，之后对修复效果进行验证。整个过程如

图2所示。

4.2 Web应用环境仿真

通过虚拟化和云技术，对大规模复杂网络进行仿

真，实现对主机、网络、安全设备、应用、场景等的仿真

以及Web应用实物接入。可以自定义网络拓扑结构，

利用虚实结合的方式模拟实际业务环境全要素［15］，有

机整合各元素，构建多类型、多场景的攻防模式。选

手可以登录操作机进行内网渗透，穿过网络设备和安

全防护设备，发现Web应用系统中的漏洞。能够举办

CTF夺旗赛、AWD对抗赛以及内网渗透赛和领地赛等

多模式的比赛，从不同维度考察选手的Web应用安全

相关技能。也可以根据防护方案搭建模拟环境，验证

防护方案的有效性，对实体Web应用进行包围测试、

新工具检验等。仿真环境建设方案如图3所示。

4.3 Web应用安全漏洞复现与修复

不同语言开发的Web应用，其开发和运行环境也

不相同，开发工具、应用框架、前端环境、应用代理、数

据库等一整套环境的搭建会耗费大量的时间，因此，

基础环境的准备是Web应用靶场搭建过程中的重要

环节，需要搭建的Web应用环境如表2所示。

0day漏洞的出现往往会使所有基于既有经验的

安全防护设备失效。当漏洞爆出后，基于靶场基础环图2 教学培训方案

①自主修复
②安全函数SDK库
API接口调用

③参照安全编码规范

武器库
（木马、蚁剑等）

工具库（流量分析、
漏洞扫描等工具）

人才路
径规划

Web应用
教学视频

Web应用
漏洞修复

Web应用
漏洞挖掘

Web应用
漏洞利用

图3 Web应用环境仿真建设方案

Web比赛场景搭建

安全验证环境搭建

实体Web应用包围测试

……

操作机

实体
操作机

安全设备

流量检测

kali
win/linux
操作机

IPS
IDS
FW

路由器

交换机

VPN

实体Web应
用服务器

虚拟Web应
用服务器

数据库

网络设备 Web服务设备

……
…… ……

仿真环境

CTF竞赛

攻防演练

内网渗透赛

安全方案验证

新工具检验

境，能够快速复现漏洞并进行漏洞修复，漏洞修复既

可以是代码级的修复，也可以是增加防护策略，并及

时验证修复方案的有效性，尽可能减少漏洞带来的损

失。对于 1day和 nday的漏洞复现和修复也具有重要

的现实意义。整个过程如图4所示。

4.4 Web应用安全检测

安全检测不仅针对Web应用本身，还需要检测

Web应用的安全防护能力。对Web应用自身的安全

检测应覆盖Web应用的全生命周期，包括编码、构建、

测试、运行等阶段，在不同的阶段，需要建设相应的能

力来进行漏洞检测和应用防护，整个Web应用全生命

周期的防护方案如图5所示。
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Web应用的安全防护能力建设需要借助入侵与攻

击模拟技术来实现。首先，通过扫描网络资产，识别

可能存在的漏洞和风险点。然后，根据所识别的风

险，制定各种自动化攻击脚本以模拟黑客行为，进而

测试系统的防御能力。最后，分析攻击结果，找出防

御的薄弱环节并进行改进。整个方案采用以攻促防

的理念，从实战攻防角度自动化验证安全措施的有效

性，并结合全链路进行评估。在网络边界、终端系统

和内网环境等场景中部署攻击靶机，通过攻击探针对

不同场景内的靶机发起攻击，以检验Web系统防御的

有效性。Web应用安全防护能力检测方案如图 6所
示。

图5 Web应用全生命周期安全检测方案

运行

输入 输出

源码或
安装包

复验复验

SBOM清单/组件
漏洞/合规风险

Web应用
系统接口

应用漏洞/
代码缺陷

含有攻击参
数的 api接囗

应用漏洞及
代码缺陷

源码或安装包

源码审计 软件成分分析 交互式安全检测

复验 复验

编码 构建 测试

代码
缺陷

软件运行时安全

程序运行环境

容器/编排工具

代码管理

数据库

代理服务器

前端环境

Web应用服务器

Web应用框架

开发工具

JDK、Python、Go、PHP等
Docker、docker-compose等

Git、Gitlab、SVN等

MySQL、MongoDB、Redis等
Nginx等
NodeJS等

Tomcat、Weblogic、Jboss、Apache、IIS等
Django、Flask、Laravel、SpringMVC、Spring等
VS Code、IDEA、Sublime Text、PhpStorm等

表2 Web应用环境搭建配置

修复

0day
漏洞

1day
漏洞

nday
漏洞

Web应
用框架

运行环境

代码修复

开发工具

运行
环境

动态修复

补丁

漏洞复现

应用部
署运行

底层环境

复现 复验

Web应用服务

前端
环境

Web
服务器

安全
策略

POC/EXP
脚本库

漏洞库

武器库

图4 漏洞复现与修复方案

4.5 Web应用靶场能力开放

Web应用安全防护是一个长期而艰巨的任务，暴

露面广、攻击手法多样、供应链复杂等一系列问题需

要业界共同研究解决。靶场需要建设开放性平台进

行安全研究和开放共享，具体建设方案如图7所示。

5 结束语

没有网络安全就没有国家安全，网络战具有成本

低、效果显著、范围广等特点，已成为影响战局走向和

大国间博弈的重要因素。Web应用作为网络攻击者

的重要入侵对象，需要予以重点关注和防护。网络靶

场是网络安全战略建设的重要基础设施，当前各国都

在加快推进新型靶场的建设。本文针对Web应用安

全防护的痛点问题，提出了具有培训、竞赛、研究、检

测和能力开放等功能的体系化Web应用靶场建设方

案，填补了目前Web应用靶场体系建设的空白，对
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Web应用安全具有重要的现实和长远意义。
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图7 能力开放建设方案
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图6 Web应用安全防护能力检测方案
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