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0 引言

随着互联网的快速发展，网络攻击手段也在不断

升级。边界网关协议（Border Gateway Protocol，BGP）
劫持作为一种高级的网络攻击手段，其隐蔽性和危害

性都相对较高。为了应对这一挑战，各个运营商或者

机构都在加强BGP路由劫持的检测与处置工作。

BGP是互联网的核心路由协议，它负责在不同的

自治系统（AS）之间交换路由信息，以确保数据包能够

高效地从源地址传输到目的地址［1］。然而，当AS错误

地宣布它们不控制的 IP前缀时，就会发生 BGP劫持。

这种公告可能会被路由到互联网的其他路由器，导致

流量错误地走向指定的AS，从而造成严重的网络安全

问题。BGP劫持可能导致互联网流量出错、被监控或

拦截，甚至被引导到虚假网站。这不仅会导致用户数

据泄露，还会增加页面加载时间，降低用户体验。此

外，垃圾邮件发送者还可以利用BGP劫持来欺骗合法

IP进行垃圾邮件的发送等。因此，BGP路由劫持检测

与处置尤为重要。

1 常见路由劫持异常分析

BGP路由劫持，又被称为路由注入，是指攻击者伪
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摘 要：
随着互联网规模的不断扩大和复杂性的增加，域间路由协议（BGP）作为互联网

通信的核心组件，其稳定性和安全性变得尤为重要。基于此，提出了BGP路由

劫持检测与处置的设想，通过BGP路由异常检测与处置，提升网络安全和稳定

性。
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With the increasing scale and complexity of the Internet，as the core component of Internet communication，the stability and

security of BGP become particularly important. On this basis，it proposes the idea of BGP route hijacking detection and

handling，which enhances network security and stability through BGP route anomaly detection and handling.
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造自己的路由信息，将其发布到互联网中，从而使数

据流量重定向到攻击者控制的网络中，以达到窃取客

户的敏感信息数据的目的［2］。这种攻击通常会导致网

络故障、服务中断和数据泄露，也存在流量侦听、中间

人攻击和仿冒攻击等安全风险。

BGP路由劫持主要是攻击者通过篡改路由条目

信息，使路由原有的方向发生偏离。BGP路由劫持主

要有 IP前缀劫持、AS路径篡改和路由数据泄露［3］。

1.1 IP前缀劫持

IP前缀劫持示意如图 1所示。攻击者通常针对用

户访问路径中的中间网络设备发起攻击，通过篡改设

备中的 IP前缀列表，破坏原有路由指引规则，导致用

户访问流量的目的地指向发生变更。此过程会直接

篡改用户的正常访问路径，使数据无法按预期送达目

标节点，最终造成用户无法通过原路由访问目标服

务［4］。

1.2 AS路径篡改

AS路径篡改攻击示意如图 2所示。攻击者核心

手段为篡改用户访问目标节点的AS路径，通过破坏原

有的AS级路由转发规则，强制改变用户访问流量的

AS传输路径，进而引发用户网络路径被篡改。该攻击

可能直接导致用户网络访问目标节点不可达的故障，

最终给用户造成业务或数据层面的损失［5］。

1.3 路由数据泄露

数据泄露通常是由于运维人员错误配置 BGP参
数导致的。以图 3为例，将原本应宣告到AS300的路

由错误地宣布到AS500自治系统内，使运营商的数据

泄露给AS500自治系统［6］。数据泄露带来的危害涉及

多个层面，比如个人隐私问题、公司商业机密曝光、遭

受敲诈勒索等等。

2 BGP路由检测与处置

2.1 BGP路由发布原则

AS间一般分为 Provider、Customer和 Peer 3种关

系。Provider为路由提供方，一般为路由的上游；Cus‐
tomer为路由接收方，一般为路由的下游；Peer为对等

体［7］。各种角色之间遵循的BGP路由发布基本规则如

下。

a）允许向Customer发送所有路由。

b）允许向 Peer发送 Customer和本自治系统始发

的路由。

c）允许向Provider发送Customer和本自治系统始

发的路由。

违反以上路由发布规则的，则判定为路由异常，

需要及时发现并制止，以保障网络路由安全可信。

2.2 路由基准库构建

通过采集国内外路由标准库，构建路由检测基准

库，具体如图4所示。

a）多维可信路由库。多维可信路由库通过获取

ROA、IRR、地理位置、地址分配等多维信息，构建互联

网路由信息库。

b）ROA路由起源认证信息库。ROA（route origin

图1 IP前缀劫持示意

图3 路由数据泄露示意

图2 AS路径篡改示意
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authoriztion）路由起源认证信息库是指基于 PKI公钥

体系建立具有数字签名的ROA信息库，以确保数据安

全可信。ROA路由起源认证信息库用于 IP路由前缀

Prefix与 AS号的对应关系认证，注册信息包括 IP前

缀、归属AS号、最大掩码位数，以验证ROA路由起源

信息的可信性。

c）互联网路由注册 IRR信息库。互联网路由注

册 IRR信息库包括RADB及各大NIC/ISP的互联网路

由注册数据库。其中，IRR主要包含 AS、AS-SET、
route/route6等 object对象的路由注册信息，AS对象包

括AS号与归属团体信息、AS-SET对象包括AS成员关

系，route/route6对象显示了 IPv4/IPv6 Prefix与 ASN号

之间的对应关系。

d）NIC地址及AS分配库。NIC地址及AS分配库

是指建立地址分配组织已分配的 IP地址及 AS号码

库，用于判定bogon路由。

2.3 路由劫持检测

通过与设备建立 BGP邻居，实时接收更新消息，

并通过与路由基准库进行比对分析，完成 bogon异常

检测、ROA异常检测、IRR异常检测，实现路由劫持异

常的实时感知分析，保障网络路由可信。

路由劫持异常检测的整体流程如下（见图5）。

a）实时接收路由的变化消息，提取路由变化消息

中prefix、peeras、originas、aspath等相关信息。

b）系统进行 bogon异常检测，包含 bogon as、bogon
prefix检测。如果存在 bogon异常，则此条路由记录为

bogon异常，检测流程结束。

c）如果 bogon检测不存在异常，则进行 ROA检

测。基于ROA库进行异常检测，如果存在异常，则此

条路由记录为ROA异常，检测流程结束。

d）如果ROA异常检测不存在异常，则进行 IRR检

测。基于 IRR库进行异常检测，如果存在异常，则此条

路由记录为 IRR异常，检测流量结束。

e）如果 IRR异常检测不存在异常，则核查此路由

是否存在异常。如果存在异常，则将现有路由劫持更

正常。

f）整条路由检测异常检测结束，新的路由变化消

息按照现有当前流程进行检测。

下面对 bogon异常检测、ROA异常检测、IRR异常

检测3种检测方式进行展开说明。

2.3.1 bogon异常检测

bogon异常检测流程如下（见图6）。

a）基于系统接收的路由变化消息，通过与路由基

准库的比对，判断此路由地址段是否在分配的地址范

围内。如果不在地址分配范围，则记录为地址未分配

异常。

图4 路由基准库构建示意

图5 路由劫持检测整体流程
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b）地址段分配检测正常，则对应进行AS分配检

测。如果对应AS不在AS分配范围，则记录为AS未分

配异常。

c）AS分配检测正常，则流程结束，进入后续检测

流程。

2.3.2 ROA异常检测

ROA异常检测流程如下（见图7）。

a）基于系统接收的路由变化消息，bogon检测正

常后，进入ROA检测流程。

b）此路由在 ROA中不存在匹配记录，则认为检

测正常，流程结束。

c）此路由在ROA存在匹配记录，如果对应路由域

ROA库AS不匹配，则认为异常。

d）此路由在 ROA存在匹配记录，同时对应路由

域ROA库AS匹配，则核查 prefix长度是否越界，如果

越界，则认为异常。

2.3.3 IRR异常检测

IRR异常检测流程如下（见图8）。

a）基于系统接收的路由变化消息，ROA检测正常

后，进入 IRR检测流程。

b）注册路由是否包含此 prefix，如果不包含则归

为注册异常。

c）若注册路由包含此 prefix，查看对应此路由AS
是否能匹配，如果不匹配则认为检测异常。

d）检测正常后流程结束。

2.4 路由劫持处置

路由劫持处置流程如图9所示。

a）收到劫持封堵协同处置信息，或系统自己检测

到劫持信息。

b）针对外部系统下发劫持处置信息进行判断，本

网是否收到此劫持路由。

c）系统进行劫持信息、系统自身检测信息展示。

d）系统通过人工或自动进行下发劫持封堵操作。

e）判断劫持处置信息数据源系统，外部系统下发

处置指令或者系统检测异常数据。

f）基于需要封堵的 prefix+orgin as核查系统是否

收到此路由（封堵完成继续进行监测）。

图6 bogon异常检测流程

图7 ROA异常检测流程

图8 IRR异常检测流程
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g）基于 prefix+orgin as查询对应 peer as +nexthop，
基于nexthop判断是否是国际设备。

h）调用能力进行封堵操作，记录封堵记录信息。

i）识别封堵结果，回填封堵结果消息。

j）系统记录处置结果信息。

3 总结

根据设想，可基于BGP协议实现路由实时采集全

量路由表与路由更新数据，通过标准库路由信息数据

构建了路由检测基准库，可实时检测路由劫持异常事

件信息。通过对异常检测的处置，能够有效地遏制部

分路由安全事件的发生，降低网络路由安全风险，保

障网络的安全可信，为互联网治理和互联网安全提供

坚强的护盾。
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图9 路由劫持处置流程
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