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1 研究背景与现状

1.1 零信任架构

1.1.1 核心理念转变

零信任安全模型（Zero Trust Architecture，ZTA）［1］

作为新一代网络安全架构，其核心原则“永不信任，始

终验证”正深刻改变着传统边界防御体系，要求对每

个访问请求进行动态授权。其核心是通过“动态访问

控制”和“最小权限原则”重构了安全边界，将防护焦

点从网络边界转移到用户、设备和资源本身，实现资

源访问的精细化控制。根据 NIST SP 800-207标准，

ZTA的六大支柱包括身份、终端、网络环境、应用负载、

数据及安全管理。

1.1.2 现有策略管控与异常检测机制痛点

当前主流 ZTA实施方案存在显著局限性，现有机

制仍面临的主要挑战包括策略管控静态化、异常检测

高误报率以及响应机制非自动化（见表1）。

a）策略管控静态化。多数系统依赖基于角色的

访问控制（RBAC），权限分配滞后于网络环境和用户

行为变化。例如，金融行业访问策略更新周期长达
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24 h，无法应对内部威胁的瞬时爆发。

b）异常检测高误报率。传统规则引擎（如 Snort）
或统计模型（如孤立森林）对新型攻击模式泛化能力

差。Forrester报告指出，企业平均每日处理误告警超

1万条，人工筛查成本占安全预算的40%。

c）响应机制非自动化。策略违反后的处置依赖

人工研判，平均响应延迟达 120 ms以上，无法满足当

前高速网络和移动互联网时代毫秒级威胁遏制需求。

1.2 深度学习在网络安全中的应用

1.2.1 深度学习在网络安全中的技术优势

深度学习在网络安全领域的应用已从辅助工具

演化为核心防御引擎，其技术优势与演进脉络深刻重

塑了安全防护范式。深度学习在网络安全中的技术

优势主要包括以下几个方面。

a）特征自学习与模式识别能力。传统方法依赖

人工规则或签名库，难以应对未知威胁（如零日攻

击）。深度学习通过多层神经网络自动提取数据中的

高阶特征。以恶意软件检测为例，通过分析API调用

序列或二进制代码结构，CNN模型可识别变种恶意软

件，准确率超95%。

b）对未知威胁的泛化能力。深度学习模型通过

海量数据训练获得泛化能力，例如通过自编码器学习

正常行为基线，偏离基线即触发告警，异常检测误报

率低于1%。

c）高维数据处理与实时性。针对网络流量分析，

Transformer［2］模型可以处理百万级流量特征，实时识

别DDoS攻击，延迟控制在 200 ms以内；安全网关通过

结合强化学习（如DQN算法），实现毫秒级决策（如隔

离受感染主机），实现安全事件的实时自动化响应。

d）跨模态关联分析。借助机器学习的数据处理

和学习能力，可以深度关联分析多源数据（日志、流

量、行为），提升威胁感知和溯源能力，例如将攻击载

荷与通信模式特征向量化，精准定位攻击源头；通过

用户行为分析，构建用户行为画像，检测内部威胁（如

异常数据下载）。

1.2.2 主要应用场景

深度学习技术在网络安全的突破性应用为零信

任架构的演进提供了全新路径。传统机器学习方法

（如决策树、SVM）在异常检测中依赖手工特征提取，难

以捕捉复杂的时空依赖关系。而深度学习通过多层

级特征抽象，可自动学习网络流量、用户行为中的隐

藏模式，大幅提升检测效率和准确性，目前其主要应

用包括以下几个方向。

a）时 序 异 常 检 测 。 空 军 工 程 大 学 提 出 的

TTSAD［3］（TCN-Transformer-SVDD）模型融合了时序卷

积网络（TCN）［4］与 Transformer，通过 TCN的扩张卷积

捕获长期依赖，利用 Transformer的自注意力机制重构

序列特征，在航空交通ADS-B数据异常检测中的召回

率达 98.2%，误报率低于 1.5%。该模型采用双路径处

理，TCN模块通过因果卷积确保时序约束，Transformer
则通过多头注意力机制提取全局特征，最终由 SVDD
模块生成动态检测阈值。

b）动态信任评估。重庆邮电大学开发的零信任

API网关采用BP神经网络［5］实现实时信任评分，模型

输入包括用户行为特征（登录频率、访问时段）、设备

指纹（安全状态、物理特征）和上下文环境（IP信誉、地

理位置）三大类15维特征。

c）自动化响应闭环。通过强化学习优化零信任

网关响应策略选择，实现权限动态降级或隔离的毫秒

级决策；结合对抗样本训练增强模型对伪造身份、隐

蔽攻击的鲁棒性，触发自动化处置流程（如会话终止、

MFA挑战）；同时利用 SHAP等可解释性技术生成根因

报告，指导安全策略迭代，形成“检测—决策—处置—

优化”的自治闭环。例如，工业物联网中基于Q学习的

个性化设备认证方案（PDA-QLTFL）显著降低了误报

率并提升了响应效率［6］。

2 研究目的与方法

2.1 研究目标

零信任架构的动态化与智能化是应对新型威胁

的必然选择，本研究旨在研究零信任架构在动态策略

管控和异常检测中的关键技术，构建基于深度学习的

自适应安全防护体系。受现有研究内容的启发，本文

提出一种覆盖全流程的零信任架构智能化方案，其核

心目标包括 3个层面：在策略管控层面，解决传统静态

授权模型与动态网络环境不匹配问题，提出基于用户

行为时序分析的动态权限调整机制；在异常检测层

表1 现有ZTA机制主要痛点分析

技术模块

策略管控

异常检测

响应机制

典型方案

静态RBAC
规则引擎+统计

模型

人工介入

缺陷

权限更新滞后

误报率>6%
平均延迟>120

ms

后果

内部威胁漏检率>35%
运维成本激增

攻击横向扩散风险上升
50%
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面，克服规则引擎对新型攻击检测的滞后性，建立融

合局部特征与全局上下文的多维检测模型；在响应机

制层面，改变人工主导的被动响应模式，实现从威胁

检测到自动处置的闭环防护。本方案的具体目标如

下。

a）动态策略生成。

（a）实现基于用户行为时序的实时信用分评估

（评估频率≥1次/s）。

（b）建立信用分—权限映射矩阵，权限变更延迟≤
200 ms（如当信用分<0.3时，自动降权至只读模式）。

b）高精度异常检测。

（a）在开源数据集上达到 F1值≥0.95且误报率≤
1%。

（b）支持加密流量中的 APT攻击识别（如 CIC-
IDS2017中的Heartbleed攻击）。

c）自动化闭环防护。

（a）基于异常概率阈值，动态触发动作剧本，响应

全周期耗时<5 s（从检测到隔离完成）。

（b）根因驱动的自愈验证，策略误调解释准确率≥
98%。

（c）威胁解除后自动恢复服务的智能恢复机制，

误解除隔离率=0%。

2.2 研究方法

为实现上述目标，提出“TCN-Transformer双引擎

驱动”的混合架构，具体如图1所示。

研究方法采用“理论—算法—验证”三层递进框

架。在理论层面，基于强化学习理论构建动态信任评

估模型，将权限控制抽象为马尔可夫决策过程

（MDP）［7］，其状态空间定义为用户行为序列、设备状

态、资源敏感度，动作空间对应权限升降级操作，奖励

函数综合考虑安全风险降低率与业务连续性指标。

在算法层面，设计TCN-Transformer双通道异常检测架

构，TCN模块通过膨胀卷积核提取局部时序特征，

Transformer编码器采用多头自注意力机制捕捉长距离

依赖，两者特征融合后输入全连接层进行分类。在验

证层面，使用公开数据集 CIC-IDS2017、LANL Cyber
Security Events进行对比实验，评估指标涵盖检测精度

（准确率、召回率、F1-score）、时延（策略决策时间、异

常检出时间）和资源开销（CPU/内存占用）。

3 基于深度学习的零信任方案设计

3.1 方案架构概述

本文提出的零信任增强框架包含三大核心模块：

动态策略控制引擎、异常行为检测引擎和自动化响应

引擎，形成“检测—决策—响应”的安全闭环。系统工

作流程如下。

a）动态策略控制引擎实时采集用户行为数据（登

录时间、访问频率、操作序列），通过 Transformer行为

分析模型生成信任评分。

b）异常检测引擎同步接收网络流量和端点日志，

通过 TCN-Transformer双通道模型进行多维度异常分

析。

c）策略决策中心综合信任评分与异常检测结果，

生成动态访问控制列表（ACL）。

d）自动化响应引擎根据威胁等级启动实时阻断、

权限降级或会话终止等操作。

方案创新性在于构建了跨模态数据融合通道，将

用户行为、网络流量、设备状态等异构数据统一映射

到共享特征空间，解决了传统零信任方案中的数据孤

岛问题。同时引入反馈强化机制，将响应结果作为强

化学习奖励信号，持续优化策略生成模型。

3.2 动态访问策略控制模块

动态访问策略控制是本方案的核心创新点，采用

多层 Transformer架构实现了用户行为深度分析。模

块输入为用户行为时序数据X={x_1，x_2，...，x_t}，其中

每个时间步特征向量 x包含登录时间间隔Deltat、访问

图1 TCN-Transformer双引擎驱动架构

用户行
为序列

TCN局部
特征提取

Transformer
异常分类

自动化
响应模块

Transformer
信用分计算

动态策
略引擎

异常
告警
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资源类型分布R、操作频率 f、失败尝试次数 n、数据传

输量 s等维度。模型由位置编码层、Transformer编码

器栈和信任评分层组成。

位置编码层采用正弦函数注入时序信息：

PEpos,2i = sin æ
è
ç
ç

ö

ø
÷
÷

pos
10 0002i/d （1）

其中，pos为时间步位置，i为维度索引。这种编码

方式保留了序列的相对位置关系，增强了模型对行为

时序模式的感知能力。

Transformer编码器包含N=6个相同层级，每层包

括多头自注意力（Multi-Head Attention）和前馈神经网

络（FFN）2个子层。自注意力机制计算查询矩阵Q、键
矩阵K、值矩阵V的关联权重，具体如式（2）所示。

Attention ( )Q,K,V = soft max æ
è

ç

ç
çç

ö

ø

÷

÷
÷÷÷
÷QKT

dk
V （2）

多头机制将注意力扩展到 h=8个独立头，捕获不

同子空间的行为特征：

MultiHead ( )Q,K,V = Concat ( )head1,⋯,headh W O（3）
其中，head i = Attention ( )QW Q

i ,KW K
i ,VW V

i 。

自注意力输出经 LayerNorm归一化后输入 FFN子

层，使用GeLU激活函数。

FFN ( )x = GeLU ( )xW1 + b1 W2 + b2 （4）
信任评分层将最终隐藏状态h_t映射为信任值。

T ( )t = σ ( )WT ⋅ ht + bT （5）
其中，σ为 Sigmoid函数，将输出压缩到［0，1］区

间。信任评分实时驱动策略决策引擎，根据阈值区间

执行权限调整，具体如下。

a）T（t）=0.8：权限提升，可访问敏感资源。

b）0.5≤T（t）<0.8：标准权限，维持当前访问。

c）T（t）<0.5：权限降级，限制敏感操作。

策略更新周期Deltat采用自适应机制，当检测到

异常行为时自动缩短至原周期的 1/5，确保高风险场景

的快速响应［8-9］。

3.3 异常行为检测模块

异常检测模块创新性地融合时序卷积网络（TCN）
与 Transformer架构，充分发挥二者互补优势。TCN模

块采用 8层膨胀卷积堆叠结构（膨胀系数为 1，2，4，...，
128），配置 64个大小为 5的卷积滤波器，专注于捕获

局部时序模式和短期依赖关系，其因果卷积特性特别

适合处理长序列流量数据。Transformer模块包含 4层

编码器结构（嵌入维度为 64，注意力头数为 4），通过自

注意力机制解析全局上下文和长距离依赖，前馈网络

维度设置为 256，配合 0.1的丢弃率防止过拟合，并添

加位置编码保留关键时序信息。

2个模块通过门控融合机制实现有机结合。首

先，拼接 TCN输出（局部特征）和 Transformer输出（全

局上下文）形成 128维特征向量；随后，通过 Sigmoid激
活的全连接层生成 64维门控权重；最终，采用加权融

合公式 Fused=Gate×TCN+（1-Gate）×Transformer实现

特征的自适应平衡。这种设计使模型能够动态调整 2
种特征源的贡献度，在网络安全场景中既能捕捉细粒

度攻击特征，又能理解宏观流量模式。

数据处理流程包含 4个阶段：输入层接收网络流

量、端点日志、API调用序列等多源数据；TCN分支提

取局部时序特征；Transformer分支建模长距离依赖；特

征融合层输出异常概率。

TCN通过 8层膨胀卷积实现多尺度特征提取，指

数级扩展的感受野可覆盖不同时间跨度；Transformer
的 4层编码器结构平衡模型深度与计算效率，4注意力

头的设计支持多视角特征关联。融合层采用 64维门

控网络确保特征加权精确性，末端分类头则输出异常

概率分布。

训练算法采用 3个阶段流程：输入窗口化时序数

据（数据维度为窗口大小×特征维度），首先通过 TCN
提取多尺度特征；增强位置信息后由 Transformer编码

器学习全局依赖；门控融合层实现特征自适应加权；

最终基于末端时间步特征进行异常分类。训练阶段

使用Adam优化器（学习率为0.001），配合早停机制（连

续 3轮验证损失无改善即终止）防止过拟合，并保存最

佳模型权重。

TCN特征提取器使用膨胀因果卷积堆叠，第 i层
输出为：

F ( )l ( )t =∑
i = 0

k - 1
w( )l
i ⋅ F ( )l - 1 ( )t - d × i （6）

其中，w为卷积核权重，d为膨胀因子，k为核大小。

这种设计使感受野指数级扩大，能够有效捕捉长周期

攻击模式。

Transformer编码器接收 TCN输出，通过位置编码

和多头注意力增强上下文感知。

异常评分由全连接层计算，如式（7）所示。

yanomaly = Soft max ( )Wf ⋅ F fusion + bf （7）
当 y_{anomaly}^{（1）}>0.65时，触发告警。根据评
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分，告警级别可分为以下几类。

a）高危（y_{anomaly}^{（1）}>0.85）：实时阻断连接。

b）中危（0.75<y_{anomaly}^{（1）}≤0.85）：降权+二
次认证。

c）低危（0.65<y_{anomaly}^{（1）}≤0.75）：生成审计

日志。

针对异常检测中天然存在的类别不平衡问题（正

常流量显著多于异常），本模块采用焦点损失函数替

代传统交叉熵，其数学表达式为：

L = - 1N∑i = 1
N

α ( )1 - pi γ log ( )pi （8）
其中，pi为样本 i的预测概率；调节参数 α=0.8（α>

0），增加异常样本权重；聚焦参数 γ= 2（γ≥0），调节难

易样本关注度。

实现时首先将整数标签转为 one-hot编码，计算标

准交叉熵后引入（1−pi）γ调制因子，降低易分样本贡献，

最终通过α系数平衡类别分布。该设计显著缓解了异

常样本稀缺导致的训练偏差，实验表明，较标准损失

函数，该方案 F1值提升 12.7%，同时增强了模型对新

型攻击模式的泛化能力。

3.4 自动化响应模块

自动化响应模块实现“检测—决策—处置—恢

复”闭环，包含三级响应机制。

a）实时告警子系统采用分级推送策略。低危告

警触发邮件通知，中危告警发送至 SOC平台并生成工

单，高危告警直接推送至移动终端并触发声光报警。

告警信息封装为 JSON格式（见图2）。

b）自动处置引擎基于预定义剧本执行操作。高

危威胁触发即时会话终止和终端隔离，中危事件执行

权限降级，低危事件仅记录审计日志。处置动作通过

REST API下发至终端代理，响应延迟低于 200 ms。此

步骤的关键创新为动态隔离策略：对失陷终端不直接

断网，而是重定向至蜜网环境，既避免打草惊蛇又便

于攻击溯源。

c）智能恢复机制在威胁解除后自动恢复服务。

通过卷积神经网络预测突变因子 delta，动态调节信任

值恢复速率。

δ = Conv1D ( )[ ]xt - k,xt - k + 1,…,xt ; Wc （9）
信任值恢复公式为：

Tnew = Tcurrent + ηδ ( )1 - Tcurrent （10）
其中，η为恢复系数，根据历史行为评分动态调

整。当T_{new}>0.7时自动恢复用户权限，同时生成数

字取证报告。

4 实验结果与优势分析

4.1 实验设置与数据集

为验证方案的有效性，在开源环境搭建测试平

台，其中硬件使用 Intel Xeon Gold 6348处理器（2.6
GHz/28核）、NVIDIA A100 80GB GPU、128GB DDR4内
存；软件环境为 Ubuntu 22.04 LTS、Tensorflow 2.19.0、
CUDA 12.2。实验选用的数据集如下。

a）CIC-IDS2017。包含正常与多种攻击流量（Bot⁃
net、DDoS、Web攻击），时间跨度为 5天，总流量约为

80 GB。
b）LANL Cyber Security Events。企业内网认证日

志，含1.6亿条用户行为记录。

对比方法选择 4类基线模型，分别为传统机器学

习（随机森林、SVM）和深度学习方法（LSTM-AE［10］、
TCN）。评估指标包括以下几类。

a）检测性能。准确率（Acc）、精确率（Prec）、召回

率（Rec）、F1值。

b）时延开销。策略决策延迟、异常检出时间。

c）资源消耗。CPU/内存占用率、GPU显存使用

量。

4.2 实验结果对比分析

异常检测性能对比与动态策略控制性能分别如

表 2和表 3所示。实验结果表明，在异常检测方面，本

方案的 F1值达 0.932，较传统 TCN提升 2.87%，尤其对

APT攻击的识别率提高了 18.3%。其原因为 TCN-
Transformer双通道结构：TCN有效捕捉了DDoS攻击的

短时突发特征，而 Transformer识别出跨多个会话的缓

慢渗透行为。在动态策略控制中，本方案权限冲突率图2 告警信息封装示意

…
json
{
"alert_id"："APT-2025-06-21-001"，
"timestamp"："2025-06-21T14：32：18Z"，
"risk_level"："CRITICAL"，
"source_ip"："192.168.10.5"，
"target_resource"："sensitive_db"，
"confidence"：0.92，
"action_recommended"：［"block_connection"，"isolate_device"］
}
…
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降至3.1%，风险识别率为93.2%，证明Transformer行为

分析模型能精准预测用户意图。在资源消耗方面，系

统峰值内存占用为 4.2 GB，单请求平均处理延迟为 73
ms，满足企业级实时性要求。

4.3 方案综合优势

相较于现有零信任解决方案，本方案具备以下 3
点优势。

a）检测精度突破。通过时空特征融合机制，相比

朴素贝叶斯算法对高级持续性威胁（APT）72.96%的

检出率［11］，本方案将其提升至94.87%，提升超过30%。

b）动态控制优化。相比基于规则的策略控制，本

方案的权限调整频率下降为原来的 1/4，策略冲突率下

降9.6个百分点，显著提升业务连续性。

c）响应效率跃升。自动化处置使平均响应时间

（MTTR）从小时级压缩至秒级，高危事件处置延迟<
500 ms。
5 总结与展望

本文提出了一种融合深度学习的零信任增强框

架，通过Transformer动态策略引擎和TCN-Transformer
异常检测模型，有效解决了传统架构中权限冲突频

发、异常检测滞后、响应效率低下等痛点。实验证明，

该方案在检测精度、策略决策效率和资源开销方面均

显著优于现有方案，特别是对APT攻击的识别率提升

25%以上，权限冲突率降至3.1%。

未来，研究可从 3个方向进行拓展。首先，探索轻

量化模型部署，通过知识蒸馏和神经架构搜索（NAS）

压缩模型规模，适配物联网等资源受限场景。其次，

加强跨域协同机制，研究联邦学习支持下的多组织零

信任联盟链，实现威胁情报安全共享。最后，深化可

解释性研究，利用注意力可视化技术解析决策依据，

满足金融、医疗等高监管行业的安全审计需求。

本方案为企业构建智能化、自适应安全防护体系

提供了技术路径，有望成为未来零信任架构演进的重

要方向。特别是在国家关基保护领域，该技术对防御

APT组织的高级渗透具有重大应用价值。
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表2 异常检测性能对比（测试集：CIC-IDS2017）

表3 动态策略控制性能（测试集：LANL认证日志）

模型

随机森林

SVM
LSTM-AE
TCN

本方案

准确率/%
89.2
86.5
92.8
94.3
94.87

精确率/%
85.7
82.1
89.4
91.2
92.926

召回率/%
81.3
78.6
87.5
90.1
91.471

F1值
0.834
0.803
0.884
0.906
0.932

时延/ms
18
22
35
28
31

模型

基于规则

贝叶斯网络

LSTM策略

本方案

权限冲突
率/%
12.7
8.5
5.8
3.1

误判率/%
15.3
9.2
6.7
4.5

策略更新延
迟/s
0.8
1.2
0.9
0.7

风险识别
率/%
76.5
85.1
89.3
93.2
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