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0 引言

目前，网络威胁并未趋于减少，而是结合新型技

术变得更加复杂多样。尽管网络安全防御体系借助

最新技术得到显著强化，但攻防双方的态势在未来仍

将维持动态平衡。攻击手段的持续变异、威胁路径的

动态演化及业务需求的实时变化相互交织，仍是网络

安全防御面临的重大挑战。攻击者利用漏洞框架的

自动化生成能力与攻击工具的模块化组合特性，持续

压缩防御响应时间窗口，导致防御方长期处于“补丁

滞后于漏洞、策略落后于变异”的被动状态，应对难度

显著提升。在此背景下，基于多智能体技术的自适应

安全体系成为研究重点，其动态感知攻防形态并自主

调整策略的能力，为有效应对动态攻防问题提供了关

键支撑。

1 研究背景、问题与路径

1.1 研究背景与问题提出
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摘 要：
聚焦多智能体自适应安全体系的“鲁棒性—适应性—业务约束动态平衡机制”，

针对动态威胁环境下攻防对抗的复杂特征，拆解三维度耦合难题，构建“感知—

决策—执行”三层架构，设计分布式协同机制、特征融合算法及动态平衡策略以

探讨解决局部感知局限、执行一致性及目标分歧等问题，并展望了工程实践的

技术演进方向。

Abstract：
It focuses on the“robustness-adaptability-business constraints dynamic balance mechanism”of multi-agent adaptive

security systems. Aiming at the complex characteristics of attack-defense confrontations in dynamic threat environments，it

breaks down the three-dimensional coupling problem，builds a three-layer architecture of“perception-decision-making-

execution”，designs distributed collaborative mechanisms，feature fusion algorithms，and dynamic balancing strategies to

address issues like local perception limitations，execution consistency，and objective divergence，and looks forward to the

technological evolution direction of engineering practice.
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多智能体安全防护体系通过群体智能协同突破

传统集中式防御的局限［1］，通过抽象化态势理解实现

跨域资源调度［2］。这种架构能解决“物理分散—逻辑

集中”的安全管控矛盾，其分布式决策特性与通信网

络拓扑分布特征高度适配［3］。通过 3个维度的压力模

型分析自适应能力适配动态威胁环境的挑战：在时间

维度上，攻击技术迭代周期可能呈现指数级缩短的态

势，静态策略库的更新速度难以与之匹配；在空间维

度上，通信网络异构性持续加剧（如 5G网络中同时存

在NFV虚拟化环境、传统 IP网络、OT专用信道），单一

防御策略普适性显著下降；在强度维度上，AI生成式

攻击工具使攻击成本呈几何级数降低（如基于大语言

模型的漏洞利用代码生成工具可大幅缩短攻击准备

时间），传统基于特征匹配的防御机制面临理论失效

风险。这 3个维度的压力共同要求自适应安全体系突

破线性响应模式，强化“感知—决策—执行”的动态

协同调整能力。

当前网络空间的攻防对抗呈现 3类显著特征：一

是攻击面动态扩张，云计算、物联网等场景使防御边

界模糊，脆弱点更迭速度大幅提升；二是攻击策略协

同化演进，高级持续性威胁（APT）通过多阶段、跨域协

同实现攻击，单一节点局部响应难以阻断完整攻击

链；三是安全与业务矛盾加深，金融交易、工业控制等

关键场景对业务连续性的高要求（如毫秒级时延、

99.999%可用性），限制了传统“边界式”防御的应用。

这些特征共同指向了核心问题：防御体系如何在动态

威胁环境中，同时满足鲁棒性（抗干扰能力）、适应性

（环境响应速度）与业务约束（低代价、高可用）要求。

1.2 关键命题与研究目标

现有多智能体安全防护体系在自适应决策上存

在理论缺陷，导致在实际部署中出现“防御过松则风

险失控，防御过严则业务中断”的困境。第一，通常假

设攻击面特征分布为平稳过程，但实际通信网络中攻

击面状态满足非齐次马尔可夫特性，导致策略有效性

随时间衰减的速率偏离预期；第二，普遍要求智能体

间实现全局信息同步，这与通信网络带宽约束、隐私

保护等实际条件形成理论冲突，使协同决策在分布式

环境下出现逻辑悖论；第三，多数方案从工程角度采

用经验化调整参数，未建立调整幅度与系统稳定性的

数学映射关系，可能引发防御策略震荡甚至失稳。这

些缺陷导致现有体系在动态威胁下的自适应能力有

效性和可靠性不足，亟需构建新的理论框架。

本研究聚焦动态威胁环境下多智能体自适应安

全体系的“鲁棒性—适应性—业务约束”（Robustness
—Adaptability—Business Constraints，RAB）动态平衡

机制，探索解决三维度耦合难题的理论路径。研究目

标是构建理论体系和技术框架，在多智能体自适应安

全体系中实现攻击面演化追踪、应变和业务影响无感

化控制，并给出具体实现路径。

1.3 研究思路与创新意义

本研究将 RAB问题拆解为 3个子问题展开系统

研究，其创新点主要体现在以下 3个方面。一是提出

RAB 核心框架，突破既有研究仅在单一维度（如单纯

优化鲁棒性或适应性）进行局部优化的局限，实现三

维度的协同平衡；二是融合多智能体联邦学习与势博

弈理论，通过数学推导证明动态威胁环境下全局最优

策略的快速收敛性，为分布式决策提供理论支撑；三

是设计场景化平衡调节策略，例如针对通信网络带宽

波动、工业互联网时延约束等场景特征，动态调整防

御措施的强度与粒度，确保策略适配性。

本研究的理论意义在于丰富动态防御的基础理

论体系，为多智能体自适应控制问题提供一套可扩展

的分析框架；实践价值则体现在为基础通信网络、工

业互联网、云计算与物联网等关键信息基础设施的安

全防护提供新的技术路径，助力提升网络空间的整体

抗风险能力。

2 相关研究综述

动态防御策略是实现适应性的关键，相关研究主

要聚焦于策略空间构建与动态调整机制。早期的策

略空间静态建模方法，例如，IBM的移动目标防御

（MTD），通过预设策略集合实现防御多样性，但依赖

人工经验［4］，缺乏对攻击面演化的动态适配［5］；Lee等
人的端口跳变算法［6］，策略切换周期固定，易被破

解［7］。Sutton等人基于强化学习方法（RL），将攻防对

抗建模为MDP［8］，通过Q-learning求解最优防御策略。

但其在复杂场景中存在局限，应考虑业务约束下的多

智能体协同存在目标分歧的问题。Olfati-Saber一致

性协议提出基于共识算法的协同框架，但其假设智能

体目标一致［9］，无法处理现实冲突。联邦强化学习在

节点数量过多时通信开销大，决策延迟增加［10］；RL在
多智能体场景中不应被视为以同步方式执行原始动

作［11］。

鲁棒性是防御系统的基础要求，对抗训练、模型
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正则化、集成学习与动态架构调整是提升鲁棒性的关

键技术。对抗训练通过添加扰动增强特征学习［12］；混

合精度训练兼顾容错与资源优化［13］；深度模型集成增

强数据偏移适应性［14］；基于强化学习的架构算法可动

态适配环境。然而，现有方法仍存在对抗样本迁移

难、动态环境适应不足等问题。虽有研究提出“鲁棒

性阈值”的概念，但因阈值无法动态调整，难以实现鲁

棒性与适应性的有效平衡。跨场景防御方案的通用

性探索，如MITRE的ATT&CK框架标准化攻击战术建

模［15］，未提供防御策略及动态调整逻辑。

3 多智能体感知层的协同自适应机制

感知层作为多智能体防御系统的“神经末梢网

络”，需通过智能体间的协同交互，解决“局部感知局

限”“数据异构性”“攻击协同性”等分布式场景特有的

问题。

3.1 多智能体感知的分布式协同架构

多智能体的感知层应采用“边缘节点—区域簇头

—全局中心”三级架构，通过分工协作实现疑似攻击

事件报警消息的汇总和提炼。

3.1.1 智能体角色与协作模式

a）边缘感知节点。部署于网络边缘（如 IoT设备、

终端主机），负责本地原始数据采集与初步信息提取，

受限于资源，应仅运行轻量化模型（如微型 CNN），感

知范围覆盖单一子网或设备集群。

b）区域簇头节点。由边缘节点选举产生（基于剩

余算力与通信质量），负责融合簇内各节点的局部特

征，识别跨节点攻击模式（如DDoS攻击的流量协同特

征），运行中等复杂度模型（如联邦学习聚合器）。

c）全局中心节点。部署于云端，汇聚各簇头的融

合特征，识别跨区域攻击链（如APT攻击的多阶段特

征），运行复杂模型（如图神经网络分析攻击传播路

径）。

协作模式采用“局部决策—簇内协商—全局校

准”的递进式策略。例如，边缘节点保留一定比例的

本地感知决策权（如即时阻断单节点攻击），仅将跨节

点信息（如异常流量的时空关联性）上传至“簇头”（即

结合具体场景定义的有限小范围内的中心节点）。簇

头节点在较小的时间切片内与簇内节点同步一次感

知结果，通过一致性算法消除局部偏差。全局中心则

在稍大的时间切片内（通常与簇头节点的较小时间片

成线性倍率，具体参数可通过实验确定）向各簇头推

送全局攻击态势，校准区域感知的片面性。

3.1.2 感知任务的动态分配机制

基于智能体能力与攻击特征的匹配度，动态分配

感知任务以提升效率。

a） 能 力 向 量 。 定 义 智 能 体 感 知 能 力

ci = (ci1,ci2,ci3)，其中 ci1为特征提取精度，ci2为抗噪声能

力，ci3为通信延迟。

b）任 务 要 求 。 定 义 攻 击 感 知 任 务 需 求 tj =
( tj1,tj2,tj3)，其中 tj1为特征精度要求，tj2为抗噪声要求，tj3
为实时性要求。

c）匹配度计算。score ( )i,j = ( )ci × tj ( ) ci  tj ，

通过匈牙利算法实现智能体的最优匹配的任务。攻

击感知任务将会被优先分配给抗干扰能力强的边缘

节点，跨区域攻击感知任务将被分配给通信延迟低的

簇头节点，以提升整体感知效能。

3.2 多智能体特征融合的协同算法

单一智能体的感知存在局限性（如边缘节点无法

获取全局流量），可通过特征融合实现信息互补，解决

“局部感知盲区”问题。

3.2.1 异构特征的协同机制

不同类型智能体（如工业传感器与 IT服务器）的

感知数据存在异构性（如协议格式、特征维度差异），

可通过以下方法实现规范化。

a）特征标准化。采用最大—最小归一化将异构

特征映射至同一空间［0，1］，消除量纲差异。

b）元特征提取。定义跨类型通用元特征（如“异

常持续时间”“流量波动频率”），作为异构特征的统一

交互载体。

c）联邦字典学习。各智能体在本地训练特征字

典，仅上传字典参数至簇头，通过字典对齐实现特征

语义统一，避免原始数据泄露。

3.2.2 对抗性场景的协同机制

需设计多智能体协同验证机制识别对抗性攻击

行为，以防止攻击者通过欺骗单一感知节点实施定向

攻击（如伪造边缘节点的感知数据）。

a）交叉验证规则。对于关键攻击特征，需多个不

同位置的智能体独立感知并达成一致（高置信度条

件），否则标记为“可疑特征”。

b）时空一致性校验。结合智能体的物理位置与

攻击传播速度，验证特征出现的时空合理性。例如，

恶意载荷从A节点传播至 B节点的时间应≥2个节点

孔令飞，孙翊豪，沈 元
多智能体自适应安全体系构建问题研究

AI安全及赋能
AI Security and Empowerment

34



邮电设计技术/2025/09

的距离/传播速率。

c）权重动态调整。根据智能体的历史可信度 ri分
配投票权重，可信度小于阈值的节点投票权重予以调

降。可信度 ri可以由统计（或基线学习）得到的正确感

知次数与总感知次数之比确定。

3.3 感知误差的分布式协同抑制

单节点感知误差的传导会因智能体协同而放大

（如一个节点的误判可能误导整个簇的决策），需建立

分布式误差抑制机制。防御措施与实时威胁的匹配

本质上是策略空间与攻击空间的映射问题，其偏差源

于两者演化的不同步与特征提取的不完整。构建多

智能体偏差传播网络，如式（1）所示。

ε( )g
d ( )t =∑

i - 1

n

ωi ( )kiε( )i
s ( )t + δiε( )t

d ( )t - 1 （1）
其中，ε( )g

d ( )t 为全局决策偏差，ωi为智能体 i的权

重（与可信度 ri正相关），ε( )i
s ( )t 为智能体 i的局部感知

偏差，ki、δi为其偏差放大系数与惯性系数。

局部感知偏差可分解为演化延迟偏差（源于防御

措施更新滞后于攻击特征变化）、特征失配偏差（源于

攻击特征感知误差）和映射偏差（源于系统设计中最

优映射函数的近似或累进误差）三类分量（但三类分

量之和可能不小于局部感知偏差）。防御效能应可量

化为与偏差有关的幂函数并且与智能体的层级数直

接相关。进一步推论则可证明分布式场景下进行误

差协同抑制的必要性，可改进一致性算法，建立感知

偏差的协同抑制。一种改进步骤如下。

a）由各智能体 i在本地计算感知偏差 ε( )i
s ( )t 广播

至邻居节点。

b）采用加权平均共识 ε( )i
s ( )t + 1 =∑

j

aij ε( )j
s ( )t ，其

中aij为信任系数，aij ∝ ri rj /dij（dij为通信距离）。

c）若 ε( )i
s ( )t 与共识值偏差超过阈值，则触发本地

感知模型重训练。

3.4 多智能体感知的资源协同优化

多智能体感知的协同需消耗通信与计算资源，应

避免协同通过开销抵消效能增益的问题。在通信开

销的动态控制方面，采用“事件触发通信”替代周期性

通信的设计，仅当局部特征变化量超过阈值时，智能

体才向簇头发送更新信息，否则保持静默。在智能体

计算资源的协同分配方面，采用基于优先级的动态分

配算法。例如，高优先级任务采用本地计算优先模

式；低优先级任务采用闲时计算模式并且预留一定比

例的能力作为弹性资源，由簇头统一调度（例如，临时

分配给遭受攻击的节点）。

4 多智能体执行层的协同控制机制

执行层作为多智能体防御系统的“行动终端”，承

担将决策层策略转化为具体防御动作的核心功能。

与单一节点执行不同，多智能体执行需解决“分布式

动作协同”“跨节点执行一致性”“执行效果闭环反馈”

等问题。因此，需通过智能体间的动作协调与偏差修

正，确保全局防御策略的可靠执行。

4.1 多智能体执行的分布式协同架构

应构建“全局指令分解—局部动作协同—执行效

果聚合”的三层架构，实现分布式场景下的动作一致

性与效率平衡。

4.1.1 执行智能体的角色分工

a）终端执行节点。部署于网络边缘（例如防火

墙、入侵防御设备、终端加固工具），负责具体防御动

作的执行（例如端口封堵、进程终止、固件修复）并具

备生成局部策略的最小权限。

b）区域协调节点。由终端执行节点选举产生（基

于执行成功率与通信质量），负责区域内执行动作的

协同（如避免重复封堵同一端口）并处理局部执行冲

突。每个区域协调节点仅存储本域及相邻域的执行

状态，避免全局信息集中存储。

c）域间协同节点。由区域协调节点动态轮值担

任（基于时间窗口或其他判定要素进行轮换），负责跨

域执行指令的转发与冲突仲裁，不具备全局控制权限

且仅保留本轮次的临时协调权限。

4.1.2 决策指令的分布式分解机制

决策层输出的全局策略仅包含目标约束，不涉及

具体执行指令。区域协调节点通过“目标分解博弈”

自主协商子目标，博弈收益函数与区域防御能力、攻

击强度正相关，确保了子目标分配的公平性与可行

性。子目标确定后，由区域节点各自分解为终端执行

指令，分解过程通过智能合约验证是否符合全局目标

约束，避免局部指令偏离整体策略。

4.2 执行动作的协同一致性控制

考虑拜占庭容错协议建立跨域时序同步机制。

各区域节点应具备仅通过交换时间戳与签名信息便

可实现同步的能力。应避免对绝对时间源的依赖，当

局部网络与外部时间源断开时，仍能保持域内节点的

相对同步。
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5 多智能体决策层的动态平衡机制

决策层作为多智能体自适应安全体系的“大脑”，

需在分布式架构下实现目标协同、资源调度与策略进

化的动态平衡。与集中式决策不同，多智能体决策面

临“局部信息不对称”“目标分歧”“资源竞争”等特有

挑战，需通过博弈论与分布式优化的融合，构建兼顾

全局效能与局部利益的决策机制。

5.1 环境—策略的动态映射模型

将攻击面演化特征转化为最优防御策略空间，解

决“环境变化—策略调整”的匹配问题。

5.1.1 攻击面演化的特征量化与状态建模

构建攻击面状态向量 A（t），该向量包含 3类核心

特征。

a）攻击强度特征 a1（t）=（a11,a12），其中 a11为攻击流

量强度（归一化至［0，1］），a12为攻击工具复杂度（基于

漏洞利用链长度量化）。

b）攻击扩散特征 a2（t）=（a21,a22），其中 a21为失效节

点比例，a22为跨域传播速度（节点/s）。

c）攻击目标特征a3（t）=（a31,…,a3n），其中a3i为针对

第 i类核心资产的攻击概率。

通过隐马尔可夫模型（HMM）对 A（t）进行状态聚

类，定义 5种典型攻击状态：S0（正常）、S1（试探或低强

度攻击）、S2（单点攻击）、S3（区域扩散）以及 S4（全局爆

发）。状态转移概率矩阵 P（Si→Sj），可通过历史攻击

数据训练得到。

5.1.2 防御策略空间的分布式构建

防御策略空间D由各智能体的局部策略 di协同构

成，包括基准策略和自适应调节 2部分。其中，基准策

略库包括m类通用防御策略（如端口封堵、流量清洗、

固件更新等），每类策略通过参数化描述以保证其灵

活性。自适应调节由局部策略向量 di=（di1,…,dim）通过

分布式张量分解D ( )t = ⊕n
i - 1 di ( )t 提供，其中 dik表示智

能体 i对第 k类基准策略的执行强度。

5.1.3 映射关系的动态学习与优化

可以采用深度Q网络（DQN）与联邦学习结合的方

式，训练环境—策略映射函数。局部训练由每个区域

协调节点基于本地攻击状态与策略效果数据完成。

域间协同节点负责收集各节点的模型参数，通过加权

平均（权重与节点决策准确率正相关）聚合为全局模

型，再下发至各节点微调。周期性触发模型迭代，采

用增量学习方式避免灾难性遗忘。

5.2 多智能体协同的决策的博弈机制

多智能体在决策过程中存在天然的目标分歧（如

某节点优先保障自身业务，另一节点侧重全局防御），

需通过博弈机制实现目标协同，平衡局部利益与全局

效能。

5.2.1 目标协同的势博弈模型

将多智能体决策过程建模为势博弈，确保存在纯

策略纳什均衡（PNE），使协同决策收敛至稳定解。

a）局中人集合。N={1,2,…n}（区域协调节点集

合）。

b）策略空间。每个局中人 i的策略集为Di（局部

策略向量空间）。

c）效用函数。ui ( )di,d-i = αg ( )D + ( )1 - α hi ( )di ，

其中 g（D）为全局防御效能，hi ( )di 为智能体 i的局部收

益，α∈[0,1]为全局—局部权重（动态调节）。

d）势函数。Φ ( )D =∑
i - 1

n

ui ( )di ,d-i ，可证明该博弈

是精确势博弈（Exact Potential Game），即∀i,∆ui = ∆Φ，

保证PNE存在且可通过局部改进收敛。

5.2.2 分布式优化的一致性算法

为求解博弈均衡，采用分布式交替方向乘子法

（ADMM），使各智能体在仅交换局部信息的情况下达

成全局一致。

a）全局优化目标。求解全局最大化约束收益

min
D
J ( )D =∑ é

ë
ù
ûλ( )1 - g ( )D + ( )1 - λ ( )1 - hi ( )di ，

其中λ为全局效能权重。

b）局部子问题。每个智能体 i求解局部最优，采

用中位数提高抗干扰性。

5.2.3 动态联盟的形成与解体机制

针对跨域攻击的协同防御需求，设计多智能体动

态联盟机制，实现临时协同决策。当跨域传播速度快

时触发联盟条件，由受影响区域的节点发起联盟邀

请。基于节点大于阈值的历史协同效率选择联盟成

员，并且控制在一个较小的规模，以避免决策效率下

降。当攻击扩散特征或联盟决策误差超过阈值时，自

动解体并释放资源。阈值由迭代确定。

5.3 鲁棒性与适应性的平衡机制

过度强调鲁棒性会导致策略僵化（无法应对新攻

击），过度追求适应性则会增加系统波动（防御效果不

稳定），需通过动态调节，实现二者的平衡。
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5.3.1 鲁棒性与适应性的量化指标体系

定义 2类核心评估指标，分别为鲁棒性指标 R和

适应性指标 A，为平衡决策提供依据。其中，R=αR1+
（1-α）R2，R1为攻击耐受度指标，由攻击成功率和攻击

强度决定；R2为策略稳定性指标，由策略执行的波动率

决定。类似地，A=βA1+（1-β）A2，A1为环境响应速度，由

策略调整延迟和攻击特征变化速度决定；A2为新攻击

覆盖度，由识别的新攻击类型占比决定。

5.3.2 动态权重调节的平衡算法

基于攻击面状态向量 A（t），动态调整鲁棒性与适

应性的决策权重。

a）权重函数：ωR ( )t = σ ( )ωA ( )t + b ，其中 σ是 S
型函数，ω为权重向量（可通过强化学习训练得到）。

b）平衡决策的目标函数：max
D ( )t ( )ωR ( )t R + ωA ( )t A ，

需同时满足业务约束。

当遭遇超出预期的极端攻击时，触发策略降级以

保证核心功能。例如，将降级层级设计为三层：一级

降级时保留绝大多数核心决策功能，关闭非必要功

能；二级降级时保留部分核心功能，激活预定义应急

策略；三级降级时启动最小防护模式。当攻击缓解后

再以适当的间隔逐步逆序恢复。

6 结论与未来工作

本研究围绕多智能体自适应安全体系的RAB关

键命题，通过理论建模和机制设计，创新性地提出一

种分布式自适应安全体系架构，各层通过多智能体协

同感知与特征融合、势博弈与联邦学习融合机制、动

态轮值协同与闭环反馈提升效能，形成无中心节点的

全局协同自适应闭环。本研究在动态平衡机制方面

取得理论创新，建立量化平衡框架，提出攻击面动态

建模、动态权重平衡算法及极端场景策略降级机制。

此外，本研究丰富了动态防御基础理论，为复杂网络

系统主动防御提供可扩展分析工具与方法论。尽管

理论研究取得了阶段性成果，但在极端环境适应性、

长期演化稳定性和跨领域普适性方面仍存在局限性，

需进一步深化实用场景验证。未来研究将强化极端

环境适应性，拓展跨领域普适性，旨在实现“自组织、

自进化、自平衡”的智能防御生态。
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