
邮电设计技术/2025/09

——————————

收稿日期：2025-07-25

1 概述

随着移动通信技术的不断演进、物联网的爆发式

增长以及边缘计算的深度部署，移动通信网已经成为

国家关键信息基础设施和社会经济运行的核心载体。

海量用户数据（包括身份信息、位置轨迹、通信内容、

业务偏好等）在网内产生、传输与处理，其价值与敏感

性日益凸显。同时，网络架构的云化、虚拟化、服务化

使得传统网络边界趋于消失，接入方式更加复杂多

元，极大地增加了网络内部安全管控与用户行为监管

的难度。而随着网络运营商、设备商等企业数字化转

型的不断推进，企业员工接入方式日益复杂，企业内

部的安全管控也越来越困难。Ponemon在2022年发布

的《全球内部威胁成本报告》显示，内部威胁给企业带
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摘 要：
随着移动通信网技术的不断发展，网络边界趋于消失，接入方式日益复杂，网络

用户行为监管和内部安全管控的难度显著增加。通过引入AI驱动的用户与实

体行为分析（UEBA）技术，可以有效应对这一安全挑战。介绍了UEBA技术的

基本概念与技术流程，分析了UEBA技术在移动通信领域应用的可行性，并对

其未来发展趋势作出展望。

Abstract：
With the continuous development of mobile telecommunication network technology，network boundaries are gradually

vanishing，access methods are becoming increasingly complex，and the difficulty of regulating user behavior and controlling

internal security has significantly increased. The introduction of AI-driven User and Entity Behavior Analytics（UEBA）

technology can effectively address the security challenge. It introduces the basic concepts and technical processes of UEBA

technology，analyzes the feasibility of applying UEBA technology in the field of mobile telecommunication，and provides an

outlook on the future development trends.
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来的安全风险正在大幅度增加。2021年全球 60%的

公司面临超过 20次的内部攻击，比 2018年增加了

53%［1］。一方面，网络攻击者可以伪装成合法用户来

入侵网络边界，从而侵入组织网络制造安全事故，借

机窃取网络中的重要信息；或者在内网安装恶意软

件，影响企业网络的正常运行，危害企业正常的生产

经营活动。另一方面，随着定向社工等威胁技术的不

断发展，被勒索的用户、安全意识淡薄的用户成为了

企业网络的新型漏洞。一些掌握着涉密、敏感信息的

高权限用户一旦被此类攻击渗透，就会成为隐形的攻

击点位，导致大规模用户隐私泄露、关键业务中断、网

络资源被恶意占用，甚至导致国家级通信基础设施遭

受破坏［2-3］。

因此，移动通信网亟需引入有效的内部威胁分析

与检测机制，来满足日益增长的网络用户行为监管和

内部安全管控需求。用户与实体行为分析（User and
Entity Behavior Analytics，UEBA）［4］技术最早起源于用

户 行 为 分 析（User Behavior Analytics，UBA）技 术 。

2014年，Gartner发布了UBA市场指南，并在 2015年将

实体行为与用户行为进行了关联，逐步由最初应用的

经营销售领域转向网络及数据安全领域［5］。其中，新

增加的实体（Entity）概念强调了设备行为在网络攻击

与威胁检测中的重要作用［6］。而随着AI与大数据的

不断发展，机器学习、深度学习、联邦学习等技术逐步

被引入到UEBA系统之中。通过抓取海量、多维的移

动网络数据，UEBA系统可以自动化地学习用户与实

体的正常行为模式，并建立动态演进的行为基线。通

过实时比对实际行为与基线模型的偏差，结合如时

间、位置、业务类型、网络状态等的上下文信息，UEBA
系统可以自适应地评估行为风险系数，从而有效检测

出传统规则引擎难以发现的、复杂且隐蔽的异常行为

与内部威胁。

UEBA技术的出现弥补了传统基于固定规则和特

征库的安全方案在应对移动网海量数据、未知攻击模

式（如零日漏洞利用、新型欺诈）时的局限性，为运营

商提供从账号安全、终端安全、到数据安全、业务安全

等多维度的、系统化的内部风险监管能力。

2 UEBA技术流程

UEBA系统的实现流程通常包括以下几个关键步

骤：多源异构数据采集与融合、AI行为分析模型建立、

实时异常检测与动态风险评估以及智能化的自适应

响应处置。

2.1 多源异构数据采集与融合

数据收集是 UEBA系统的基础，UEBA系统需要

通过分布式流处理框架实时接入移动通信网多维度

数据源，获取包括5G核心网信令、用户话单、深度包检

测流量、网元设备日志、终端探针数据及身份管理记

录等原始数据［7］。对原始数据进行标准化清洗后，基

于图数据库进行实体关联解析，构建以用户 ID、终端

ID等关键身份信息为枢纽的统一关系图谱。通过特

征工程提取时空行为模式（如位置切换熵值、信令交

互频率）、统计指标（会话量标准差）及上下文特征（业

务敏感度评级），最终生成结构化特征向量用于AI模
型训练。

2.2 AI行为分析模型建立

UEBA系统通过持续收集和分析用户的历史行为

数据，运用统计分析技术构建动态更新的“正常行为

基线”。这一基线并非静态阈值，而是基于时间序列

分析、聚类分析及概率模型，从登录时间、访问频率、

操作序列、资源使用量等多个维度刻画用户的典型行

为模式。系统采用无监督学习算法对历史数据进行

初步建模，识别出常见行为模式并自动排除异常噪

声，从而形成基准行为轮廓。随后，系统结合监督学

习与半监督学习算法，进一步优化模型精度。例如，

决策树算法通过规则分裂直观地标识异常行为路径；

随机森林集成多棵决策树，通过投票机制降低过拟合

风险，提升对未知攻击检测的鲁棒性；支持向量机

（SVM）在高维特征空间中寻找最优超平面，尤其适用

于区分细微的异常行为模式；神经网络（尤其是深度

学习模型）则能自动提取行为特征中的非线性关系，

处理大规模高维数据，并通过循环神经网络（RNN）或

长短期记忆网络（LSTM）捕捉行为序列中的时序依赖

关系。这些算法通常以集成方式协同工作，通过加权

投票或堆叠策略融合多模型结果，最终输出用户行为

的风险评分［8］。同时，系统会持续通过在线学习机制

更新模型，以适应行为模式的缓慢漂移，确保基线始

终反映当前的真实环境。

2.3 实时异常检测与动态风险评估

UEBA系统会实时监测用户与实体的行为数据，

并将其与既定的行为基线进行对比，识别异常行为。

一种常见的方法是使用统计分析技术，比如基于机器

学习的模型。这些模型可以识别出不符合用户或实

体历史行为特性的异常行为，如大量的文件访问、异
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常的登录活动或未经授权的数据传输。通过监控用

户和实体的行为变化，系统可以发现如账号被盗、异

常下载等潜在的安全威胁［9］。此外，UEBA技术还可以

结合上下文信息进行异常行为检测。例如，当一个用

户在非常规的时间段登录系统，或者在从未访问过的

地理位置进行操作时，系统会产生警报。通过综合考

虑行为模式、上下文信息以及实时威胁情报，UEBA系

统能够更准确地识别出异常行为，提高检测的可信

度［10］。

2.4 智能化的自适应响应处置

UEBA通常可集成在安全自动化响应系统或安全

运营中心系统中，在收到告警信息后为系统提供相应

的策略和解决方案，并采取适当的响应措施。对于级

别较低、优先性较低的告警信息，系统可以自动执行

一些事先定义好的规则或响应措施。例如，暂时禁止

用户的访问权限、发送警告通知或触发进一步的审查

流程。这些自动化的响应有助于迅速应对低级别的

风险事件，减轻人工干预的压力。而对于级别较高、

风险系数较高的告警信息，系统会将详细的日志与分

析报告提供给安全团队，以便安全人员及时准确地确

认风险点位与风险原因，结合既定的安全策略与方

案，对异常来源进行封堵和处理。

3 UEBA在移动通信网风险管控中的应用价值

UEBA系统通过AI驱动，对海量用户与实体行为

进行持续监管与自适应分析，为移动通信网络运营商

提供了强大的内部风险管控能力。

3.1 赋能运营管理

UEBA技术可以帮助网络运营管理者精准识别内

部威胁与失陷实体。通过分析用户和实体的行为模

式，UEBA系统能够有效发现恶意内部人员（如违规查

询用户隐私、篡改业务数据）、被社工或劫持的合法用

户账号（如异常登录、异常业务操作）以及被植入恶意

软件的终端设备（如信令异常、异常流量外联），防止

其造成数据泄露、业务欺诈或网络破坏［11］。

3.2 保护用户隐私

UEBA技术能够帮助网络运营者主动预防用户数

据泄露。通过监控对用户敏感数据（如详单、位置、身

份信息）的访问、查询、导出等操作，系统能及时发现

并阻止内部人员滥用权限或外部攻击者通过失陷账

号进行数据窃取行为，确保用户隐私和运营商数据资

产安全［12］。

3.3 合规与反诈

通过引入UEBA系统，可以有效强化业务合规与

反欺诈。UEBA系统可监测异常的业务办理模式（如

养卡、套利）、高欺诈风险的业务使用（如异常国际漫

游、高额欠费风险）以及合作伙伴或内部人员的违规

操作，保障业务健康运营，减少经济损失［13］。

3.4 提高安全运营效率

UEBA技术可以大大提高安全运营效率。通过AI
驱动的自动化分析和自适应的分级响应，可以大幅减

少安全团队处理海量低价值告警的负担，使安全团队

能够聚焦真正的高风险事件，提升整体安全运营效

率。

总体而言，UEBA作为一个强有力的工具，通过持

续监控和分析用户与实体的行为，为安全管理团队提

供了必要的信息，以便及时响应各种内部威胁。随着

机器学习和人工智能技术的发展，UEBA系统的分析

能力将进一步增强，从而提供更为高效和精准的内部

风险管理解决方案。

4 技术发展与未来挑战

随着人工智能技术的不断发展和企业对内部威

胁的重视程度的提升，UEBA技术前景广阔，但同时也

面临着一系列的技术挑战与未来发展问题。

4.1 技术挑战

UEBA技术的实现基于大量的网络核心数据，而

数据来源范围大、缺乏数据标准化格式以及关键数据

缺失等都会影响UEBA在模型建立初期的模型准确度

和泛用度。随着网络活动产生的数据量不断提升，大

量低质量的数据会导致UEBA系统产生误报，对正常

行为产生错误的反馈，从而误导安全团队产生错误判

断并忽视真实安全事件的风险。

同时，在使用UEBA技术进行行为分析时，涉及到

大量用户和实体的数据，因此需要兼顾数据分析中对

数据完整性的要求和保护用户重要隐私的要求。

4.2 未来发展

未来，UEBA技术将在内部安全管理和威胁检测

领域发挥更重要和广泛的作用。随着大数据、人工智

能和机器学习等技术的不断进步，UEBA技术的未来

发展前景十分广阔。

随着深度学习和人工智能技术的不断发展，

UEBA系统将更加智能化。未来UEBA系统能够发现

和识别更复杂、更隐蔽的威胁行为模式。例如，基于
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神经网络的模型可以更好地识别用户行为中的异常

模式，减少误报率，提高威胁检测的准确性［14］。

同时，随着硬件性能的提升，未来的UEBA系统将

更加注重预警的实时性和响应的自动化，通过更快地

对大规模数据进行分析和处理，实现更快速的威胁检

测和响应。自动化响应技术也将得到进一步发展，系

统可以根据预先定义的规则或模型自动触发响应措

施，缩短安全事件的响应时间［15］。

此外，未来的UEBA系统将整合更多的数据源，包

括终端设备数据、云服务数据等，通过多维度的数据

收集实现对用户和实体行为更全面的分析。而随着

隐私保护法规的不断完善，未来UEBA系统在大量收

集数据的过程中还需采用更先进的数据加密、脱敏技

术，来确保数据隐私保护和数据合规。

5 结语

移动通信网作为数字社会的神经中枢，其安全稳

定运行至关重要。面对日益严峻的内部风险和复杂

多变的用户行为威胁，传统的静态防御手段已力不从

心。本文研究的AI驱动的移动通信网用户行为监管

技术，通过深度融合大数据处理与人工智能技术，特

别是机器学习、深度学习、图分析等，实现了对海量用

户与实体行为的动态基线建模、实时异常检测、精准

风险评估以及智能化的自适应响应。这一技术为运

营商提供了强大的工具，能够有效应对恶意内部人

员、失陷账号、异常终端以及各类业务欺诈等风险，在

保障用户数据安全、维护业务合规、优化网络资源、提

升运营效率等方面具有显著价值。

尽管在数据规模、实时性、隐私合规、模型优化等

方面仍面临挑战，但随着AI技术的持续突破、隐私增

强计算的成熟应用以及标准化生态的完善，该系统的

智能化、实时性、精准度和隐私保护能力将不断提升。

未来，AI驱动的用户行为监管与自适应分析必将成为

构建智能、弹性、可信的新一代移动通信网络安全防

御体系的核心支柱，为网络强国和数字中国建设提供

坚实的安全保障。
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