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0 引言

上世纪 90年代以来，量子调控技术的进步使人类

可以对光子、原子等微观粒子进行主动的精确操纵，

从而能够以一种全新的方式利用量子规律，使得量子

技术与信息技术得以深度融合，促进了面向无条件安

全的保密通信、超强的计算能力、突破经典极限的精

密探测等量子信息技术的蓬勃发展。量子调控技术

的进步和发展，使其可以对微观体系的量子态进行精

确的观测与调控，以量子计算、量子通信、量子测量等

技术为代表的第2次量子革命正在到来。

日前网络安全环境日益复杂，影响网络安全的因

素也越来越多，应用系统正面临着加密算法种类繁杂

和密码安全强度不足等问题，信息加密的重要性日益

显著，加密技术被广泛应用于身份认证、数字签名、信

息加密等业务环节。面对复杂的网络安全环境，密钥

在传输、更新、使用和存储等环节面临安全风险，一旦

密钥被窃取或破解，加密技术就失去了其应有的保障

作用。为了应对安全威胁，国内外专家学者提出了量

子通信和后量子密码等技术，并已大力开展了相关技

术的标准化和产业化研究。

本文将从量子通信与后量子密码等技术入手，介
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摘 要：
首先介绍了量子密钥分发（QKD）、后量子密码（PQC）以及量子随机数发生器

（QRNG）等量子通信相关技术，并介绍了在网络不同层级的量子加密专线场景

的融合创新方案。最后，介绍了中国联通基于上述几种量子通信相关技术所实

现的面向不同量子加密专线场景的高安全、低成本、灵活组网的软硬管道多种

解决方案，形成“通密一体化”服务能力，助力量子通信产业应用落地
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绍其在量子加密专线场景的需求和应用场景，并对通

密一体化解决方案进行探索。

1 量子密钥分发技术（QKD）

量子密钥分发（QKD）是最先实用化的量子信息

技术，是量子通信发展的重要方向［1-3］。量子密钥分发

可以在空间分离的用户之间以信息理论安全的方式

共享密钥，这是经典密码学无法完成的任务。量子密

钥分配以量子态为信息载体，基于量子力学的测不准

关系和量子不可克隆定理，通过量子信道使通信收发

双方共享密钥，是密码学与量子力学相结合的产物。

QKD技术在通信中并不传输密文，只是利用量子信道

传输密钥，将密钥分配到通信双方，保证了密钥分发

过程的安全性，以供应用两端业务通信时加密使用。

QKD技术可以根据量子态光源是否存在纠缠，分

为制备—测量类协议和基于量子纠缠的协议。当前

实现商用化的设备一般使用制备—测量类协议。另

外，为弥补实际系统中的安全漏洞，提升系统的安全

性，近些年开展了测量设备无关的量子密钥分发协议

的研究工作［4］。基于量子纠缠协议的QKD在实现多

用户组网方面有其优势，但目前尚未实现产业化突

破。另一方面，QKD协议也可以根据光源及编码方式

的不同，分为离散变量量子密钥分发（DV-QKD）协议

和连续变量量子密钥分发（CV-QKD）协议等［5-6］。前

者将信息编码在单个光子上，并用单光子检测器进行

检测；后者将信息编码在互不对易的正则分量上，采

用相干检测器进行检测，2种QKD方案的无条件安全

性均已得到充分证明。此外，近些年双场协议量子密

钥分发（TF-QKD）得到了迅猛发展，可以实现长距离

远程的密钥分发，是未来技术发展的重要方向［7-8］。

结合量子密钥分发技术和对称加密算法可以实

现高安全的量子加密通信线路，以形成量子加密通信

网络。国内外已开展了多项量子加密通信网络的实

验及工程建设［9-11］。我国作为率先部署大规模量子加

密通信网络的国家，已构建了总长超过 1万 km，覆盖

京津冀、长三角、粤港澳大湾区、成渝、东北等区域的

国家广域量子保密通信骨干网络以及多个重点城市

的量子城域网。为了推动量子保密通信网络的进一

步发展和产业链成熟，业界正在尝试建立完整的网络

运营模式，由专业的量子加密通信网络运营商构建广

域量子保密通信网络基础设施，为各行业的客户提供

稳定、可靠、标准化的量子安全服务。

2 后量子密码技术（PQC）

密码学是动态发展的，随着现代计算机以及密码

分析学的发展，密码算法的安全性会随时间而逐渐降

低。当密码算法无法满足数据安全需求时，就需要向

新的密码算法迁移。随着量子计算技术的迅速发展，

传统密码学的安全性面临前所未有的挑战。量子计

算凭借其强大的并行计算能力，能够在某些情况下显

著减少密码算法的破解时间，威胁到现有的安全体

系。因此，在密码学领域，探索后量子密码（PQC）的技

术路线，旨在设计能够抵抗量子计算攻击的新型密码

方案。

后量子密码算法的数学原理主要基于量子计算

难以解决的数学问题，如基于格的密码学、多变量密

码学、编码密码学和哈希密码学等。这些算法在设计

时就考虑到了量子计算的威胁，因此能够在量子计算

时代保持通信的机密性和完整性。基于格的密码算

法因其多功能性和高效性，成为目前后量子密码学研

究的主流方向之一。

目前国内外正在广泛开展 PQC技术的研究和标

准化工作。美国国家标准与技术研究所（NIST）自

2015年起启动了后量子密码的算法筛选和标准化工

作。经过多轮筛选评估，在 2023年发布了 4种后量子

密 码 算 法 的 标 准 草 案 ，包 括 用 于 公 钥 加 密 的

CRYSTALS-Kyber 算 法 和 用 于 数 字 签 名 的

CRYSTALS-Dilithium、Sphincs+以及 FALCON算法［12］。

在 2024年 8月正式发布了首批 3项 PQC标准：FIPS
203、FIPS 204、FIPS 205，分别应用于密钥封装（KEM）
以及数字签名，并在 2025年 3月加入备选方案HQC，
为全球网络安全设定了新的标准。

在后量子密码领域，欧美等国家无论是迁移方案

的准备还是后量子密码领域的研究成果，与我国相比

均走在发展的前列。随着PQC标准初具雏形，各国先

后提出后量子迁移规划及指南，同时也加快推进 PQC
产业化，抢占先机［13］。

3 量子随机数发生器（QRNG）

作为密码学的核心，密钥的质量主要依赖于随机

数的不可预测性和不可重复性，对于随机数的不可预

测性有极高的要求。传统的随机数发生器大多基于

经典物理过程，无法建立严格的先验模型证明其随机

性。量子随机数发生器是一种利用量子力学的不可
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预测性来生成真随机数的装置，可以用来为信息安全

领域提供高质量的随机数源［14］。

将量子随机数发生器作为硬件安全模块（Hard⁃
ware Security Module，HSM）来提供密钥源，并构建具

有高安全性、灵活、低成本的密钥管理平台，对外提供

密码及数据加密服务，是量子随机数发生器的一种常

见的用法。一般来说，量子密钥管理平台是一个统一

的平台，能够管理和协调与密钥相关的操作，包括密

钥生成、导入、查询、编辑、存储、备份、分发、吊销、启

用、禁用、加解密、签名、验签等。平台可以集成各种

量子设备和协议，实现对密钥生命周期的全面管理。

平台可划分为量子密钥制备层、量子密钥管理层和量

子密钥应用层。终端侧的量子密钥接入可通过结合

国密等算法进行平台在线分发，或通过离线注入的手

段以进一步保证安全性。特别是，采用在线分发的方

式，可以与PQC算法进行深度的融合，提升其安全性。

量子密钥管理平台的用途广泛，具有灵活便捷、

支持海量终端的特点，更适合在边缘接入和低成本加

密等场景使用。

4 量子加密专线场景

QKD和 PQC等技术实现了抗量子计算的密钥安

全交换，可以为通信双方之间建立高度安全的对称密

钥，并结合对称加密算法实现数据加密通信，现阶段

数据加密传输依然是量子密码的应用聚焦点。在数

据加密传输中，出于对系统安全性的考虑，通常是在

原有加密专线的基础上进行量子安全的升级改造，以

形成高度安全的量子加密专线。

开放式系统互联通信参考模型（Open System In⁃
terconnection，OSI），定义于 ISO/IEC 7498-1，是国际标

准 化 组 织（International Organization for Standardiza⁃
tion，ISO）制定的一个用于计算机或通信系统间互联

的标准体系，使各种计算机在世界范围内互连为网

络，一般称为OSI参考模型或七层模型。它是一个七

层的、抽象的模型体，不仅包括一系列抽象的术语或

概念，也包括具体的协议。在OSI网络不同层级结合

QKD及PQC等量子技术，可以实现多种量子加密专线

使用场景。如物理层的OTN协议，数据链路层的以太

网协议，网络层的 IP以及更上层的 SSL/TLS协议等，均

可进行量子加密的改造，提升加密专线安全性。

4.1 OTN量子加密专线

在运营商主营业务的OTN专线中，可以将量子加

密与OTNSec协议进行融合，采用量子密钥实现源宿

节点之间的双向OTN业务量子加密传输与解密接收，

这是当前较为主流的研究方向。当前国内CCSA ST7
量子通信与信息技术特设任务组正在进行OTNSec相
关行业标准的制定，主要包括对基于OTNSec协议的

量子保密通信应用设备的技术协议、功能要求和性能

要求以及相应测试方法进行了规范。OTNSec是对现

有 OTN负载帧中包含的 OPUk数据进行加密，在 ITU
国际标准中已有相关的定义。可以将OTN设备进行

量子密钥的对接适配，使其能够获取外部输入的量子

密钥以用于对线路侧OPUk载荷的加密。此外，OTN
设备的量子密钥也可以在客户侧使用，在进行OTN成

帧封装之前进行以太网等信号的加密，再送入线路侧

进行传送。

4.2 IPSec量子加密专线

在传统 VPN方案中，IPSec是加密专线广泛使用

的加密协议。IPSec 作为现代网络的基础加密框架，

用于在网络层提供机密性、完整性和认证。在量子威

胁背景下，IPSec协议也需要通过协议扩展、混合模式

和产业化落地，来抵抗量子计算的攻击。IKE是一种

用于两方在互联网层建立安全通信通道的协议，它是

IPSec套件中用来进行密钥交换的部分。

在 IPSec量子加密专线场景中，可以将 IKE密钥交

换过程生成的密钥替换为QKD或 PQC技术产生的密

钥。比如以量子密钥替换现有基于公钥算法分配的

密钥，对传输数据进行加密，提升远程访问及应用数

据传输的安全性。传统网关与量子密钥加解密方案

的有机结合，既能够通过QKD技术解决现有经典保密

通信系统中对称密钥安全分配及密钥窃听检测等难

题，也能够满足经典通信协议，支持各类组网模式，在

实际部署中对用户原有应用系统基本无影响。在

PQC应用方面，IPSec协议所涉及的 StrongSwan、Libre⁃
swan等开源实现已在主干分支中加入了 Kyber/Dil⁃
ithium算法的密钥封装和签名支持。国外部分企业已

经在企业远程接入 VPN中开展混合 KEM测试，验证

NIST算法的性能和互操作性。

4.3 SSL/TLS量子加密专线

TLS是一种客户端与服务器之间建立应用层安全

通信通道的协议，从 SSL协议演变而来。该协议一般

采用密钥协商、预共享密钥等方案来分发主密钥，然

后再由主密钥进一步计算出会话密钥，会话密钥则采

用AES、DES等加密算法确保通信的机密性和完整性。
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量子安全 SSL/TLS VPN采用量子密钥替代原有的基于

算法复杂度确保安全性的预共享密钥，可极大提升通

信系统安全性。

量子安全 SSL/TLS VPN常应用于安全接入等场

景，可以通过量子密钥管理平台来支撑互联网或移动

专线网络访问云的部分业务和公共区业务，量子密钥

管理平台是此类访问的唯一接入通道。量子密钥管

理平台可通过量子安全 SSL/TLS VPN+量子安全U盾

的方式，实现接入认证、授权管理、VPN接入、移动设

备管理和移动应用管理等功能，为各类智能移动终端

和远程办公用户提供可信的安全接入和实时的业务

访问。在与PQC结合方面，IETF草案提出了在混合模

式下使用TLS的密钥交换组件，如使用传统的ECDHE
算法和后量子安全的算法如ML-KEM分别生成部分

密钥，并通过连接的方式组合成一个整体，然后提供

给会话密钥的密钥派生函数使用。

4.4 MACSec量子加密专线

MACSec是一种以太网链路层的安全协议，可以

通过身份认证、数据加密、完整性校验、重播保护等功

能保证以太网数据帧的安全性。与 IPSec类似，它也

具有自身的密钥交换协议并可与量子加密技术进行

融合实现MACSec量子加密。

5 中国联通量子加密专线实践

量子加密专线可以采用通密分离、通密耦合以及

通密一体 3种模式（按照密钥的来源以及与加密应用

设备的结合方式来划分）。通密分离是加密应用设备

与密钥来源处于不同的安全域内，通过网络接口实现

密钥到加密应用设备的传输。通密耦合是两者处于

同一安全域内，密钥通过设备间的接口进行传输。通

密一体是两者进行深度融合，处于同一设备域内，密

钥通过设备内部的接口进行传输。

当前，量子加密专线通常需要 2种信道：用于传输

QKD信号的量子信道和传输加密数据的经典信道。

其中量子信道传输的是经过衰减的光脉冲，是弱光信

道，而经典信道传输的是经典光通信的强光信号。为

了避免经典光信号对量子信号的串扰，量子通信通常

使用独立的光纤来进行传输，从而导致对光纤资源的

大量消耗。

为了避免对光纤资源的过度消耗，减少量子加密

专线的建网成本，需要研究量子信号和经典光通信进

行共光纤传输技术，这也是本文重点关注研究通密一

体化方案的原因［15］。以QKD、PQC和QRNG技术为基

础，结合网络不同层级的通信设备打造通密一体化产

品，以实现面向不同安全需求及组网架构的高安全、

低成本、灵活组网的软/硬管道量子加密专线解决方

案。

如图 1所示，通密一体化量子加密专线系统产品

目前主要有 4种方案，分布在通信网络不同层级，以满

足不同区域、不同带宽和不同成本的各类场景需求。

在主控中心通过中国联通 OTN-CPE管控系统，IP专

业管控系统以及量子密钥管理平台，即量子密钥云平

图1 量子加密专线系列产品组网示意

IP专业管控系统量子密钥云平台
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台对设备及量子加密专线业务进行管控。除了设备

上的通密一体化融合，管控平台的融合也是未来业务

发展的趋势。

在经典光通信设备与量子加密技术结合方面，首

先基于QKD技术进行了融合创新，打造了国内首款深

度融合的通密一体量子加密设备，采用的是中国联通

拥有自主知识产权的G.698.4光通信设备。此设备是

一种单纤双向波长自适应城域接入型波分复用

（WDM）系统，主要面向超宽带城域综合接入应用场

景。采用DWDM技术，提供波长级的全光接入。为了

更好地实现共纤传输，选用了连续变量量子密钥分发

技术（CV-QKD）。与离散变量量子密钥分发技术

（DV-QKD）相比，其发射端和接收端不需要使用专用

的激光源及单光子探测器，仅使用光通信常用光器

件，可大幅降低成本。另外，CV-QKD的信号功率更

高，更适合与经典光通信进行DWDM共纤传输。

图 2所示为此款 QKD融合光传输通密一体化设

备的架构示意，主要包括连续变量量子密钥分发模

块、业务加密及验签模块、光转换模块以及统一网管

模块，实现了 10G高速率业务的量子安全传输功能。

此设备首次实现量子通信与经典通信的共网管功能，

可接入中国联通自研管控平台，采用“一张网”管理界

面，便于集中化运维。

当前，此产品实现了 10G以太网业务加密功能。

未来，将持续开发QKD与光通信设备的融合产品，打

造OTN业务的线路侧加密能力，提升业务加密速率并

进一步降低业务加密所引入的额外时延，不断丰富完

善QKD技术在光通信产品的商用化能力。

如图 3所示，我们还打造了通密一体后量子

（PQC）光传输设备。该产品具备安全合规、轻量级、低

成本、纳秒级延时等特性。此设备同时集成了量子随

机数发生器以保障密钥生成以及协议安全性。同时，

该设备还集成了国密安全芯片，实现板上密钥管理及

关键信息存储的安全性。设备首次集成了后量子密

码算法软硬协同加速器。在此基础上构造了一种适

用于标准以太网的后量子安全协议，能够高效完成点

对点的安全认证以及密钥交换。该协议可有效兼容

现有的以太网数据包结构，易于快速集成以完成现网

的安全改造。同时，设备还集成了国密 SM4算法全流

水硬件加速器，支持双向 10G同步业务加解密功能，实

现了真正的纳秒级加解密延时，能够应用于工控、金

融、国防等对时延敏感的应用场景。

如图 4所示，为了应对低成本、灵活部署的量子加

密专线需求，我们基于OTN-CPE设备打造了量子安全

加密 CPE终端设备。此设备结合基于量子随机数的

量子密钥云平台，可实现百兆以下小颗粒量子安全加

密专线业务快速开通。量子安全加密终端预置了量

子随机数密钥与身份凭证，以实现平台侧对硬件设备

的身份认证，保证终端的可信接入，并结合国密算法

实现量子安全加密能力。此 CPE加密终端应用于用

户侧，可灵活接入中国联通政企精品网实现加密业务

快速部署。

我们也将后量子密码技术应用于数据通信设备

中进行融合创新，形成后量子安全网关产品。图 5所
示为 PQC安全网关构建安全加密业务，实现用户端到图2 QKD融合光传输通密一体化设备架构示意

图3 PQC融合光传输通密一体化设备架构示意
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端加密的组网示意。此产品在构建安全VPN隧道的

IPSec协议流程中，引入后量子算法与国密算法，提升

了密钥交换安全性。产品同样集成了硬件加速器，实

现了 2.5G带宽的低时延业务加解密。同时，与光通信

组网方案相比，此产品保留了三层交换功能的灵活

性，可以满足大规模复杂组网的需求，适用于更加灵

活的低成本量子安全互联场景。

6 结束语

本文介绍了量子加密通信中QKD、PQC和QRNG
3种关键技术及目前的研究现状，并进一步将其引入

到量子加密技术应用最为重要的量子加密专线场景。

在量子加密专线场景中，针对网络不同层级的不同安

全协议均可进行量子加密的安全能力提升改造，以满

足不同客户的实际需求。最后，介绍了中国联通在量

子加密专线方向的探索与实践，中国联通打造了 4款
量子加密安全融合产品，实现安全通信的全面升级，

以更高的速度、更强的安全性和更低的成本为各行各

业的信息安全提供有力保障。
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图4 量子安全加密CPE终端及组网示意

图5 PQC安全网关及组网示意

作者简介：

赵春旭，毕业于北京大学，高级工程师，博士，主要从事量子通信与高速光通信技术的应

用研究工作；周彦韬，毕业于北京邮电大学，工程师，硕士，主要研究方向为光通信网络

与量子通信新技术应用；屈文秀，毕业于北京邮电大学，高级工程师，博士，主要从事量

子信息领域现网融合技术及产业化应用研究工作；王泽林，毕业于西北工业大学，教授

级高级工程师，硕士，主要研究方向为 IP、云网融合、算力网络、白盒开源等；王光全，教

授级高级工程师，主要研究方向为光网络与量子通信。

PQC安全网关

GE业务

PQC安全网关

加密业务通道

GE业务

IP网络

PQC安全网关

GE业务

PQC安全网关

GE业务

OTN网络
量子安全加密
CPE终端

中国联通OTN-CPE管控
系统与量子密钥云平台

用户
业务

汇聚层接入层 接入层汇聚层核心层

用户
业务

终
端
身
份

注
册
与
配
置 终

端
身
份

注
册
与
配
置

量子安全加密
CPE终端

赵春旭，周彦韬，屈文秀，王泽林，王光全
量子通信技术在加密专线场景的应用研究

本期专题
Monthly Topic

35


