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1 概述

量子计算的快速发展，对现有的公钥密码体系构

成了前所未有的威胁。量子计算机利用量子力学现

象可以求解传统计算机难以解决的数学问题，从而可

以攻破当前许多正在使用的公钥加密系统。例如，

Shor算法可在多项式时间内分解大整数、求解离散对

数问题，直接破解RSA、ECC、国密 SM2等主流非对称

密码［1］；Grover算法可将对称密码的暴力攻击复杂度

降至平方级，对AES、国密SM4等算法构成加速威胁。

量子威胁不仅局限于理论层面。目前，已经有研

究使用量子计算机实现了RSA的现实攻击能力，大幅

提升了量子技术的现实威胁性［2］。同时，已有攻击者

开始收集和存储重要数据，准备在未来使用量子计算
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摘 要：
随着量子技术的不断进步，移动通信领域正面临着前所未有的重大安全挑战与

威胁。针对移动通信的量子安全风险，提出“应用加密层+硬件安全层”双层量

子安全方案。应用层采用“国密+抗量子密码（PQC）”混合架构，实现抗量子通

信；硬件层通过SIM卡集成量子随机数发生器（QRNG），解决随机数质量不足

与密钥存储安全问题。该方案可抵御现有及未来的量子计算攻击，核心算法攻

击成本远超现有物理极限，与现有国密体系、SIM卡硬件兼容，部署成本低，为

移动通信量子安全提供了可靠的技术路径。

Abstract：
With the continuous advancement of quantum technology，the field of mobile communication is facing unprecedented major

security challenges and threats. In response to the quantum security risks in mobile communication，a dual-layer quantum

security scheme consisting of an“application encryption layer + hardware security layer”is proposed. The application layer

adopts a hybrid architecture of“national cryptography + post-quantum cryptography（PQC）”to achieve quantum-resistant

communication. The hardware layer integrates a quantum random number generator（QRNG）through a SIM card to address

the issues of insufficient random number quality and key storage security. This scheme can withstand existing and future

quantum computing attacks，with the cost of attacking the core algorithm far exceeding current physical limits. It is compatible

with the existing national cryptography system and SIM card hardware，with low deployment costs，providing a reliable

technical path for quantum security in mobile communication.
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机进行破解以获取敏感信息。这种“现在存储，以后

解密”的攻击方式［3］，使得移动通信在量子计算机技术

还未完全成熟的当下，已经对量子安全升级产生了迫

切的需求。

2 量子安全核心技术原理

本章介绍了主流的抗量子攻击和利用量子力学

的安全保密技术，包括抗量子密码（PQC）、量子密钥分

发（QKD）以及量子随机数发生器（QRNG），并探讨了

这些技术在移动通信中的应用场景。

2.1 抗量子密码（PQC）技术

抗量子密码（PQC）技术是一种为抵抗量子计算机

攻击而设计的加密技术［4］。PQC基于在量子计算能力

下难以解决的数学问题，包括基于格（lattice）、基于编

码理论、多变量多项式和基于哈希函数等理论，构建

密码体系，提供了一种在量子时代保护信息安全的新

途径。

2024年 8月 13日，NIST正式发布了全球首批 3个
抗量子加密标准［5］，其中 Kyber密钥封装算法与 Dil⁃
ithium数字签名算法性能优、安全性高。

PQC可以与现有的密码算法混合使用，这种混合

部署方法提供了针对传统和潜在量子对手的分层防

御［6］。混合算法同时采用 2种算法，确保整个系统至

少与混合算法中使用的最强算法一样安全。

2.1.1 Kyber算法：抗量子密钥封装

Kyber基于 Module-Learning With Errors（MLWE）
问题设计，核心原理是“高维格空间中寻找短向量的

计算复杂性”。算法通过多项式环上的加法、乘法运

算，将密钥协商过程转化为MLWE问题求解。即使借

助量子计算，攻击 Kyber-512仍需 2⁷⁰次量子门操作、

1.9×10¹² PB内存，远超现有超级计算机 2.8 PB的存储

极限，且计算时间远超宇宙年龄（见表 1）。

在移动通信中，Kyber主要用于密钥封装。接收

方生成Kyber公私钥对，发送方用公钥封装随机数生

成“预密钥”，双方通过预密钥推导会话密钥，满足选

择密文攻击下的不可区分性（IND-CCA2）安全。

2.1.2 Dilithium算法：抗量子数字签名

Dilithium同样基于MLWE问题，通过“格空间中

生成短向量签名、验证时校验短向量合法性”实现身

份认证。该算法的签名过程需生成多个短向量并进

行哈希压缩，验证过程需验证短向量的范数约束。攻

击Dilithium-2需 2⁷⁰次量子门操作、3.2×10¹² PB内存，

其安全性显著高于AES-128（见表 1）。

在移动通信中，Dilithium用于服务端身份验证和

客户端签名验证，防止中间人攻击与数据篡改。

2.2 量子密钥分发（QKD）技术

量子密钥分发（QKD）是一种利用量子力学原理

来实现 2个通信方之间安全密钥共享的技术［7］。QKD
的核心思想是利用量子态传输密钥信息，一方面海森

堡测不准原理量子态的密钥信息难以被准确测量，另

一方面任何对量子态的复制和测量行为都会改变量

子态的状态，这使得任何对量子系统的窃听行为都会

被通信双方所察觉，所有的干扰都可以被通信双方检

测到，从而保障了密钥的安全性。

QKD在有线信道下的应用较为成熟，特别是在光

纤通信中［8］。然而，在无线信道下应用QKD则面临更

多挑战。无线信道的不稳定性、信号衰减使QKD在无

线环境下的实现更为复杂和困难［9］。在成本及改造量

方面，QKD的部署需要特定的量子通信设备，如量子

信号发射和接收模块以及密钥存储管理模块，在现有

的通信基础设施中，这些设备的集成和部署需要较大

的改造和成本投入。

对于移动通信而言，虽然QKD理论上可以提供无

条件的安全性，但这与移动通信广覆盖、无线传输、终

端移动性的特点存在本质矛盾：无线信道容易受干

扰、遮挡的影响，无法满足语音、视频等实时通信需

求；终端侧 QKD模块体积大、功耗高，难以集成至手

机、物联网终端；跨运营商、跨区域的QKD网络互联成

本极高，短期内无法规模化部署。

2.3 量子随机数发生器（QRNG）技术

量子随机数发生器（QRNG）是一种利用量子力学

原理产生随机数的技术［10］。量子随机数发生器的核

心优势在于其生成的随机数具有内禀的随机性，这种

随机性源自量子力学的不确定性原理，即量子态的测

量结果具有本质上的随机性，无法被任何的算法或模

型精确预测。随着技术的进步，量子随机数发生器的

集成度和生成速率的提升［11］，以及小型化芯片的快速

表1 主流算法攻击成本对比

算法

Kyber-512
Dilithium-2

AES-128（基准）

经典攻击门操
作数/次
2¹⁴³
2¹⁴¹
2⁸⁶

量子混合攻击门
操作数/次

2⁷⁰（Grover加速）

2⁷⁰
-

内存需求/PB
1.9×10¹²
3.2×10¹²

2.8（当前极限）
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发展，这项技术也更加实用化［12］。

在移动通信中，在终端侧，QRNG主要可用于生成

SM2/PQC密钥对、会话密钥随机参数；在服务端侧，

QRNG可用于生成服务端 PQC公私钥、密钥封装随机

数，实现端到端随机数安全。

3 移动通信系统量子安全风险分析

结合移动通信的特点，其量子安全风险［13-17］可归

纳为4类。

3.1 传统密码体系的量子脆弱性

移动通信当前采用“身份认证（SM2）+数据加密

（SM4）+传输安全（TLS）”体系。其中，SM2基于椭圆曲

线离散对数问题，可被 Shor算法破解；TLS1.3默认采

用ECC密钥协商，同样面临量子威胁。这些脆弱性使

得攻击者可以窃取 SIM卡 SM2私钥、破解 TLS传输数

据，实现用户身份伪造、通信内容窃听。

3.2 无线信道的开放性与中间人攻击

移动通信数据通过无线信道传输（如 4G LTE的

PDCP层、5G的 SDAP层），信道完全开放且易被监听。

攻击者可通过“伪基站”伪装服务端，拦截客户端与服

务端的密钥协商过程；即使采用TLS传输层加密，若服

务端公钥被篡改（中间人攻击），加密数据仍可被破

解。现有 TLS证书体系依赖RSA/ECC签名，量子计算

可伪造证书，这导致中间人攻击成功率大幅提升。

3.3 密钥存储与运算的安全隐患

移动通信密钥管理存在密钥存储风险、密钥明文

暴露等隐患。若密钥存储在移动终端本地而非硬件

安全模块，攻击者可通过 root权限读取私钥；若密钥存

储在SIM卡中，根据国密GM/T0016-2012规范的要求，

SM2私钥无法导出 SIM卡，但 SM4会话密钥需从 SIM
卡导出至手机内存，以明文形式参与运算，易被恶意

程序窃取。密钥泄露将直接导致加密失效，攻击者可

冒充合法用户登录、解密历史通信数据。

3.4 随机数质量不足的连锁风险

现有移动通信终端及服务端主要采用伪随机数

（PRNG）或者物理噪声源的方式生成随机数。随机数

来源存在明显缺陷：伪随机数基于确定性算法，若初

始种子泄露，所有随机数均可被预测；物理噪声源易

受温度、电磁干扰的影响，随机性不足且可被操控。

随机数是密码算法的“安全基石”，随机数质量不足会

导致密钥生成不安全、签名参数可预测，攻击者可通

过分析随机数规律破解密码系统。

4 融合PQC与QRNG的双层量子安全方案

针对上述风险，本文提出“应用加密层+硬件安全

层”双层防护方案，其核心思路是应用层解决抗量子

通信，硬件层保障安全根基。

a）应用加密层。基于国密+PQC混合算法，用于

密钥协商、数据加密与身份认证，实现抗量子通信。

b）硬件安全层。终端以 SIM卡为硬件安全根，集

成QRNG芯片，实现高质量随机数同步生成，为密码算

法提供安全种子，同时提供密钥安全存储与权限控

制。

4.1 应用加密层设计：抗量子通信的核心

应用加密层的核心是不改动传输层加密，在应用

层实现国密+PQC混合加密，避免现有网络架构的大

规模改造，同时抵御量子攻击与中间人攻击。

4.1.1“Kyber+SM2”混合密钥封装方案

密钥封装的目标是安全推导会话密钥，本方案结

合了Kyber的抗量子性与SM2的经典安全性。

“Kyber+SM2”混合密钥封装算法的流程如下（见

图 1）。

a）生成 32字节的随机明文，并使用 SM2算法公

钥进行加密运算，得到SM2密文。

b）生成 32字节的随机数，使用Kyber公钥对其进

行密钥封装运算，得到Kyber密文和 32字节的预密钥

K。
c）拼接 32字节的随机明文和 K作为 SM3算法的

输入，得到32字节的对称密钥。

“Kyber+SM2”混合密钥解封装算法的流程如下

（见图 1）。

a）使用 SM2算法私钥对 SM2密文进行解密运算，

得到32字节的随机明文。

b）使用Kyber私钥对Kyber密文进行密钥解封装

运算，得到32字节的预密钥K。
c）拼接 32字节的随机明文和 K作为 SM3算法的

输入，得到32字节的对称密钥。

“Kyber+SM2”混合密钥封装方案的安全优势如

下。

a）抗量子性。Kyber算法抵御量子计算攻击，即

使SM2被破解，攻击者仍无法推导会话密钥。

b）前向安全性。每次会话生成新的随机明文及

预密钥，历史会话密钥无法通过私钥泄露进行推导。

c）IND-CCA2安全（选择密文攻击下的不可区分
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性）。混合算法中的Kyber算法通过 FO转换实现密钥

封装，满足 IND-CCA2。
4.1.2“Dilithium+SM2”混合签名方案

签名的目标是验证身份合法性，防止中间人攻

击，本方案通过双重签名实现“经典+量子”双重安全。

“Dilithium+SM2”混合签名算法的流程如下（见图

2）。

a）使用 SM2私钥对消息进行签名运算，得到 SM2
签名。

b）使用Dilithium私钥对消息进行签名运算，得到

图1 “Kyber+SM2”混合密钥封装以及解封装示意

图2 “Dilithium+SM2”混合签名以及验证示意

“Kyber+SM2”混合密钥封装

“Kyber+SM2”混合密钥解封装

32字节随机明文32字节随机数

Kyber公钥 Kyber封装 K

Kyber密文

SM2公钥 SM2加密

SM2密文

SM3杂凑 会话密钥

SM2密文

32字节随机明文

Kyber私钥 Kyber解封装

K

SM2私钥 SM2解密 SM3杂凑 会话密钥

Kyber密文

Kyber密文 SM2密文

“Dilithium+SM2”混合签名

Dilithium私钥

消息

Dilithium签名

消息

Dilithium签名

Dilithium签名 消息

SM2私钥 SM2签名

SM2签名

Dilithium公钥 Dilithium验证

验证结果

Dilithium签名

SM2公钥 SM2验证

消息 消息

验证结果合取

“Dilithium+SM2”混合验证

Dilithium签名 SM2签名

验证结果

消息SM2签名Dilithium签名
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Dilithium签名。

c）最终签名即为SM2签名||Dilithium签名。

“Dilithium+SM2”混合验证算法的流程如下（见图

2）。

a）使用 SM2公钥对 SM2签名进行验证，得到验证

结果。

b）使用Dilithium公钥对Dilithium签名进行验证，

得到验证结果。

c）最终签名验证结果即为2个签名验证结果的合

取。

“Dilithium+SM2”混合签名方案安全优势如下。

a）抗中间人攻击。即使量子计算伪造 SM2签名，

仍无法伪造Dilithium签名。

b）兼容性。SM2签名保障了当前经典环境下的

验证效率，Dilithium签名保障了量子环境下的安全。

4.1.3 应用层通信流程

应用层的混合加密避免了对传输层的大规模改

造，同时提供了端到端的安全防护。基于上述国密+
PQC混合算法，客户端和服务端保护通信数据的交互

流程如下。

a）客户端向服务端发送通信请求，并发送自己的

SM2+Kyber混合公钥。

b）服务端使用客户端用户的 SM2+Kyber公钥进

行密钥封装运算，计算得到封装密文和会话密钥。

c）服务端构造请求响应，请求响应中包含封装密

文，并使用自己的 SM2+Dilithium私钥对响应进行签

名。

d）服务端向客户端发送请求响应。

e）客户端使用内置的服务端的 SM2+Dilithium公

钥对响应签名进行校验，完成对服务端的身份验证。

f）客户端使用自己的 SM2+Kyber混合私钥对封

装密文进行解封装，得到与服务端一致的会话密钥。

g）后续客户端与服务端通信的应用数据均使用

该会话密钥以及其派生出来的密钥进行加密。

4.2 硬件安全层设计：安全根基的保障

硬件安全层以 SIM卡为核心，集成QRNG芯片实

现高质量随机数同步生成，为密码算法提供安全种

子，同时提供密钥安全存储与权限控制，解决密钥存

储安全、随机数质量问题。

4.2.1 SIM卡集成QRNG芯片

使用 SIM卡作为移动通信终端的硬件安全根，具

有物理防解剖、防探测的特性。本方案在 SIM卡内集

成微型QRNG芯片，基于“光子偏振测量”生成真随机

数，为国密和 PQC密钥生成、会话密钥参数提供安全

种子。相较于物理噪声源，SIM卡集成QRNG具有更

强的抗干扰性与安全性，可防止攻击者通过干扰随机

数生成过程破解密码系统。

4.2.2 密钥安全存储与权限控制

本方案中 SIM卡采用分区存储+权限控制机制，保

障 SM2、SM4、PQC密钥的安全，避免明文暴露与未授

权访问。

根据 GM/T0016-2012规范，SM2密钥存储于 SIM
卡的密钥容器中，SM2私钥无法导出、防解剖读取，存

储的安全性较高，不存在容易被攻击的安全隐患；SM4
密钥生成后存储于 SIM卡内部，仅在运算时通过加密

通道而非明文传输至客户端。

对于 PQC密钥，由于手机系统的存储环境较为复

杂，容易遭受到恶意攻击，导致密钥泄露，所以PQC算

法的密钥像 SM2算法密钥一样存储在 SIM卡内部。由

于 SIM卡无 PQC密钥的标准容器，为了与 SM2算法的

权限要求保持一致，本方案将 PQC算法的公钥和私钥

分别存储在不同权限的文件中，借助 SIM卡中应用的

权限机制保证密钥的读写安全性；对私钥进行加密存

储能够防止物理性探测攻击，PQC算法密钥在 SIM卡

中存储的安全性与SM2密钥相同。

使用SIM卡作为终端密钥载体的优势如下。

a）物理安全。SIM卡采用防解剖、防探测设计，私

钥无法通过物理手段进行读取。

b）权限隔离。不同密钥对应不同权限。

5 方案安全性与可行性验证

5.1 风险应对验证

针对第 3章所述的移动通信系统的 4类量子安全

风险，本方案实现了全维度覆盖（见表2）。

5.2 算法安全性验证

方案核心算法的安全性如下。

a）算法抗攻击性保障。核心采用抗量子算法Ky⁃
ber/Dilithium，其安全性基于MLWE问题的计算复杂

性，即便借助量子计算资源，攻击所需门操作数（2⁷⁰量
级）与内存需求（10¹² PB）远超现有物理极限，形成理

论安全屏障。

b）混合加密机制。采用“Kyber+SM2”混合密钥封

装与“Dilithium+SM2”混合签名架构，实现了前向安全

性（国密算法抵御经典算力攻击）和抗量子保障（抗量
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子密码算法防御未来量子计算威胁）。

5.3 工程可行性验证

方案在移动通信场景中的可行性主要体现在以

下3个方面。

a）性能适配性。采用轻量级抗量子密码算法，密

钥封装与签名操作的耗时能够满足实时通信的交互

需求，确保用户性能体验。

b）硬件兼容性。通过 SIM卡集成量子随机数生

成模块，在保持现有终端硬件架构的基础上实现安全

增强。该设计兼顾了硬件成本控制与能效优化，符合

移动终端对低功耗、小型化的核心要求。

c）部署便捷性。方案采用应用层加密改造策略，

完全兼容现有 4G/5G网络传输协议，无需升级基站、核

心网等基础设施，大幅降低了运营商网络改造的实施

难度和商业成本。

6 结束语

针对移动通信的量子安全需求，本文提出了“应

用加密层+硬件安全层”双层方案，通过“国密+PQC”混
合算法解决抗量子通信问题，通过 SIM卡集成QRNG
解决安全根基问题。该方案保证了安全性、可行性和

兼容性，可抵御现有及未来量子计算攻击；适配移动

通信的无线传输、终端资源受限特点，部署成本低；与

现有国密体系、SIM卡硬件兼容，无需大规模改造现有

网络。
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表2 移动通信系统量子安全风险应对说明

风险类型

传统密码量子
脆弱性

无线信道中间
人攻击

密钥存储与运
算隐患

随机数质量不
足

方案应对说明

“Kyber/Dilithium+SM2”混合算法，其中Kyber/Dil⁃
ithium抵御量子攻击，SM2保障经典安全，形成双重

防护

应用层实施“Dilithium+SM2”混合签名，客户端需同
时验证2种签名，通过后才能确认服务端身份，杜绝

中间人冒充，提供了端到端的安全防护

SIM卡提供硬件级防护，SM2私钥存储于密钥容器，
PQC私钥经SM2加密存储；SM4会话密钥通过加密

通道传输，运算后即时销毁

终端SIM卡集成QRNG芯片，满足随机性检测标准，
确保密钥生成不可预测
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