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0 前言

所谓内生安全，是指具有内生或内源性安全功效

的构造、算法及体制机制［1］。按字面意思，内生是依靠

自身构造因素而非外部因素得到的内源性效应［2］。内

生安全就是利用系统的架构、算法、机制、场景等内在

因素获得的安全功能或属性［2］。它是网络拥有自身免

疫力的一种重要方式［3-7］。本文针对物联网安全场景，

从密码服务能力、终端系统级安全能力、终端安全适

配能力、高效准确的威胁洞察与自动化编排处置能力

以及可扩展的安全服务能力等 5个层面构建立体纵深

的物联网内生安全防护体系。

1 物联网内生安全分析

物联网市场规模快速增长，联网设备数量大幅增

加，随之而来的安全事件愈加频繁。必须构建设备内

生安全防护体系，从根本上提升设备安全能力，以应

对不断演进的网络攻击技术和动态变化的安全防护

需求［5，8］。这其中的关键能力在于密码服务能力、终端

系统级安全能力、终端安全适配能力、高效准确的威

胁洞察与自动化编排处置能力以及可扩展的安全服

务能力。
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摘 要：
面对海量异构、复杂动态的物联网应用场景，构建内生安全防护体系是满足其

安全防护需求的必由之路。密码服务能力、终端系统级安全能力、终端安全适

配能力、高效准确的威胁洞察与自动化编排处置能力、可扩展的安全服务能力

是实现内生安全及其演进的基础能力。提出一种内生安全防护体系架构，该架

构能够实现强身份认证、可信计算、内生系统级安全、海量设备适配和基于环境

适应的安全能力适配。

Abstract：
In the face of massive heterogeneous，complex and dynamic IoT applicationscenarios，building an endogenous security

protection system is the only way to meet its security protection needs. Cryptographic service capabilities，terminal system-

level security capabilities，terminal security adaptation capabilities，efficient and accurate threat insight，automatic orchestration

and disposal capabilities，and scalable security service capabilities are the basic capabilities for realizing endogenous security

and its evolution. An endogenous security protection architecture is proposed to achieve strong identity authentication，trusted

computing，endogenous system-level security，massive device adaptation，and security capability adaptation based on

environmental adaptation.
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a）密码服务能力。在万物互联时代，应采用更加

轻量、高效、广泛适配的密码技术或服务，以实现身份

认证、数据加密、网络安全通信等密码应用。但以

PKI/CA为主的密码体制无法满足上述要求。因此，必

须提供一种广泛适配的密码服务，以应对安全对象的

异构性。本文采用一种兼容并蓄的方法，实现对多种

密码体制的支持，同时结合安全对象的特征和密码服

务需求，实现密码服务的广泛适配。

b）终端系统级安全能力。任何安全对象，包括物

联网终端、服务器、虚拟机、容器等，其操作系统都会

对资源进行调度调配，虽然部分操作系统已具备安全

机制，但这些安全机制往往存在环境适应性差、无法

动态调整等缺点。本文通过操作系统安全子系统增

强操作系统安全能力，通过可信适配系统实现运行环

境感知并做出适应性调整；利用安全服务模块，实现

协同联动和动态调整。

c）终端安全适配能力。当前大多数安全防护产

品是针对特定或某类安全对象、操作系统等进行设计

的。本文中的可信适配系统，可实现运行环境隔离，

在安全对象中为安全服务提供统一基础平台。

d）高效准确的威胁洞察与自动化编排处置能力。

现代安全防护产品中存在部分态势感知、自动化编排

与处置等能力，但大多存在以下问题：以失陷指标作

为安全对象被攻击的标识，实时性差；无法充分结合

安全服务平台能力和安全对象能力，自动化编排能力

弱；只能针对网络的部分节点进行调控，处置的覆盖

面和深度不够。本文基于ATT&CK模型，通过实时检

测主动识别威胁，并充分利用网络效应，传播威胁特

征。基于安全对象中的可信适配系统和安全服务平

台的统一编排管理系统，将安全对象和平台各单元全

部纳入编排系统，充分调动节点资源。同时基于可信

适配系统，使处置能力能够触达安全对象操作系统层

面。

e）可扩展的安全服务能力。在网络或服务碎片

化的安全现状下，安全对象的粒度和形态差异大，且

处于动态变化之中，同时安全需求也在不断变化。当

前，安全防护产品既无法应对不断变化的安全需求，

也无法全面覆盖海量异构的安全对象。本文通过可

信适配系统（安全对象中的可扩展基础）和统一编排

管理系统（安全服务平台中的可扩展基础），共同构建

统一可扩展的基础框架。

面对海量异构的联网设备安全性保障问题，安全

防护系统必须具备上述 5个能力。其中，密码服务能

力是身份认证、数据加密以及网络安全通信的基本保

证；终端系统级安全能力是构建终端内生安全的基

础，也是终端运行环境安全性的基本保障；终端安全

适配能力是应对异构联网设备的关键，也是承载终端

安全服务的基石；高效准确的威胁洞察与自动化编排

处置能力是应对不断演进的网络攻击技术的关键；可

扩展的安全服务能力是构建环境适应性安全防护的

基石，可有效应对被防护系统和防护需求的差异性与

动态性。这些能力单元并非各自为政，而是动态关

联，共同构建终端内生安全防护系统。

但当前安全防护系统仅具备上述能力中的部分

能力。终端系统级安全能力是建立安全对象内生安

全能力的基石，如果无法顾及，内生安全只能是空中

楼阁。终端安全适配能力是提供海量异构安全对象

内生安全能力，保障安全对象中安全服务模块可动态

扩展，将安全对象纳入统一编排调度的基础。若缺乏

安全适配能力，安全服务的广泛适配性、动态扩展性、

调度的统一性和全局性将没有存在的基础。

2 可扩展内生安全防护系统设计

2.1 总体设计

本文的主要思路为：通过密码服务平台，为安全

对象、安全服务平台等身份实体构建安全凭证，形成

身份识别、安全通信的基础能力。在安全对象中通过

可信适配系统，搭建安全对象基础服务能力，感知并

适配安全对象运行环境（包括硬件、操作系统等），为

安全对象中的系列安全服务模块提供统一运行环境。

安全对象中的系列安全服务模块运行于可信适配系

统之上，它们会根据安全对象运行环境和安全需求，

实现环境适应的灵活性与动态的功能扩展性；在安全

服务平台中，通过统一编排管理系统，构建统一且可

扩展的框架，基于该框架形成功能灵活扩展、性能动

态伸缩的统一安全分析与处置能力。具体结构及交

互示意如图1所示。

在图 1中，“①、②”表示密码服务平台为安全对象

和安全服务平台提供密码相关服务，包括注册认证和

授权，密钥的生成、分发、更新、注销以及多种密码体

制或跨域互信交换等；对密码服务平台而言，安全服

务平台和安全对象一样，都被视为需要被识别的身份

实体，且需要与外界进行安全通信。“③”表示安全对

象与安全服务平台之间的交互，包括安全对象上报安
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全对象运行环境数据和安全态势数据，安全服务平台

为安全对象提供安全相关服务（包括分析安全对象的

安全需求，结合基于可信适配系统的数据收集与上传

模块上报的运行环境数据，分发安全服务模块，根据

局部或全局安全态势更新可信适配系统和安全服务

模块中的策略、配置等元数据，根据局部或全局安全

态势下发指令，指导可信适配系统和安全服务模块完

成安全服务功能）。

2.2 密码服务平台

密码服务平台为安全对象、安全服务平台等身份

实体构建安全凭证，形成身份识别、安全通信基础能

力。密码服务平台至少应具备注册认证和授权，密钥

生成、分发、更新、注销，以及多种密码体制或跨域互

信交换等能力，安全对象和安全服务平台都应设置密

码服务模块，以实现安全凭证管理和安全数据处理服

务，包括凭证申请、存储、更新、注销，数据签名与验

证，数据加密与解密，并且可以具备多种密码体制或

跨域互信交换能力。密码服务及交互示意如图 2所
示。

本文强调通过密码服务模块与密码服务平台，建

立起基础身份识别、数据加解密、安全通信能力，从而

实现安全对象之间，安全对象与安全服务平台（及其

构成单元）之间，以及安全服务平台构成单元之间（尤

其在分布式部署的情况下）基于身份的访问控制、重

要数据的加密存储与交换以及安全通信等功能。本

文并非针对一种特定的安全对象或安全服务平台（及

其构成单元），而是通过广泛适配的密码服务模块，应

对安全对象或安全服务平台（及其构成单元）形态的

差异性和需求的差异性。

2.3 安全对象

安全对象表示需要安全防护的对象，它可以为物

理实体，如物联网设备、主机、服务器等，也可为虚拟

实体，如虚拟机、容器等；如图 1所示，本文关注的安全

对象主要是可信适配系统和系列安全服务模块。

2.3.1 可信适配系统

可信适配系统搭建安全对象基础服务能力，感知

并适配安全对象运行环境（包括硬件、操作系统等），

为安全对象中的系列安全服务模块提供统一的运行

环境。它包括3个部分。

a）密码服务模块。上文已经对该模块进行了说

明。

专业人员在
线服务系统
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系列安全服务模块
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系
统

能力注册与
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安全管控与
处置响应系统

安全服务平台

① ②
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感知系统

密码服务平台
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可信计算
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管理

安全基础
服务
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图1 系统整体结构和交互示意
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图2 密码服务结构与交互示意
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b）安全子系统。安全子系统是作为操作系统一

部分而存在的内核模块或服务，其主要职责分为 3部
分：其一，实现对密码服务模块的抽象，为操作系统及

基于操作系统的应用提供密码服务；其二，对操作系

统的安全性进行增强或更改。本文通过安全子系统

替换原操作系统中存在的安全功能，或通过对原操作

系统中存在的安全功能所暴露出的接口、配置项等内

容进行适配、抽象，使其具备可动态调整的能力；其

三，为可信适配系统中基于操作系统的其他上层模块

和/或基于可信适配系统的系列安全服务模块提供统

一的安全基础服务能力，包括密码服务和系统安全服

务。

c）可信适配系统中的基于操作系统的应用层模

块主要包括安全基础服务和安全模块管理。其中，安

全基础服务是对操作系统安全能力和密码服务能力

的适配与抽象，对安全子系统的安全服务能力的封

装，该模块与安全子系统的区别至少有2点。

（a）安全子系统是操作系统的一部分，安全基础

服务基于操作系统，属于应用层范畴。

（b）安全子系统能够清晰了解其运行环境（包括

操作系统、运行硬件环境、密码服务等），能够根据运

行环境、安全需求、安全态势等信息进行系统级安全

调整。安全基础服务主要接收系列安全服务模块下

发的调整指令，进行转换下发，其调整能力局限在应

用层。

安全模块管理是为基于可信适配系统的系列安

全服务模块提供统一扩展的基础能力，包括系列安全

服务模块下载、安装、运行生命周期管理、资源隔离

等。

可信适配系统的作用主要在于为终端建立基础

安全能力、为安全模块提供基础安全环境；对于终端

安全模块而言，可信适配系统屏蔽了终端差异性，但

异构终端的适配压力并没有消失，而是由可信适配系

统承担。

总之，可信适配系统通过密码服务模块和操作系

统安全子系统实现对安全对象运行环境的适配，为安

全对象提供统一安全基础服务，同时作为安全对象中

的可扩展基础平台，对系列安全服务模块进行管理，

并提供统一运行环境。

2.3.2 系列安全服务模块

系列安全服务模块运行于可信适配系统之上，根

据安全对象运行环境和安全需求，实现环境适应的灵

活性与动态的功能扩展性；安全对象形态各异，其所

处环境和安全需求也处于不断变化之中；可信适配系

统提供了一个适配和可扩展的基础平台，基于此平台

的统一接口，系列安全服务模块无需获知其所处的安

全对象形态和安全对象所处的环境；基于可信适配系

统提供的统一接口与模块管理，安全服务模块可根据

需要动态增加或减少，调整安全服务配置等。可信适

配系统充分了解安全对象形态和安全对象所处环境，

结合安全需求，调低优先级低的安全服务模块运行时

间、调低优先级低的安全服务模块或安全消息的网络

资源占用等。系列安全服务模块包括但不限于下列

模块。

a）数据收集与上传模块。负责收集安全对象安

全态势数据，并将其上传到安全服务平台。其数据收

集内容和频率等配置信息，随安全对象形态、安全对

象所处环境、安全态势局部或全局状态、安全需求等

动态变化，接受安全服务平台调度指挥。

b）能力注册与指令执行模块。可信适配系统提

供统一指令执行基础能力和指令执行安全性保障。

能力注册与指令执行模块基于此基础安全能力，结合

安全对象形态、安全对象所处环境、安全态势局部或

全局状态、安全需求等因素，向安全服务平台注册并

汇报安全对象当前的能力集合及执行限定条件。

c）安全监测模块对安全对象中的威胁、漏洞进行

实时监测。它根据 ATT&CK模型描述的攻击链执行

过程，基于安全对象运行行为进行检测，如权限提升

行为等。其监测内容，随安全对象形态、安全对象所

处环境、安全态势的局部或全局状态以及安全需求等

动态变化，接受安全服务平台调度指挥。

d）配置管理模块对安全对象中所有策略与配置

进行管理，包括安全对象操作系统、可信适配系统、系

列安全服务模块、安全对象应用程序等。

e）安全增强模块对安全对象中存在的威胁、漏洞

等进行处理，或根据安全需求提高安全对象安全等级

或配置信息。

f）其他安全服务模块。基于可信适配系统提供

的统一适配及可扩展平台，安全对象中的安全服务模

块，随安全对象形态、安全对象所处环境、安全态势的

局部或全局状态、安全需求等动态变化，接受安全服

务平台调度指挥。

2.4 安全服务平台

安全服务平台是为安全对象提供安全服务的统
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一可扩展分布式系统，它包括统一编排管理系统、安

全态势感知系统、安全管控与处置响应系统以及其他

服务系统等。平台及其组成部分均具备密码服务模

块，基于密码服务平台提供的密码服务，能够实现与

安全对象、安全服务平台中的子系统之间的双向身份

认证、安全通信、数据加解密等功能。下面对安全服

务平台构成单元进行分述。

2.4.1 统一编排管理系统

统一编排管理系统是安全服务平台统一、可扩展

的基础，包括需求分析、安全态势度量、统一编排等模

块，如图3所示。

a）需求分析模块。对安全需求进行理解，基于安

全目标多层级正交体系、优先级体系等设计方法，实

现对安全需求的解读分解，形成可供统一编排管理系

统衡量与执行的详细安全目标，输出给统一编排模

块。

b）统一编排模块。基于需求分析模块输入的可

衡量与执行的详细安全目标，调度安全态势度量模

块，进行安全态势度量，获取目标与现状的差异；并根

据当前获知的可编排能力单元的能力集合，制定执行

计划，并输出给任务分配执行模块，由其进行具体调

度执行。

c）安全态势度量模块。接受统一编排模块调度

指挥，该模块结合安全服务平台中安全态势感知系统

的态势感知结果数据，以统一编排模块可以理解的模

式对态势进一步加工，将当前安全态势度量数据返回

给统一编排模块。

d）任务分配执行模块。接受统一编排模块输入

的编排执行计划，安排具体任务的执行。

统一编排管理系统是安全服务平台最重要、最基

础的子系统；统一编排管理系统将安全服务平台和安

全对象视为可被编排的能力单元，虽然这些能力单元

在存在形态、能力内容、能力执行上下文等方面存在

较大差异，但通过可编排能力模型的建模，形成可编

排能力单元。统一编排模块根据当前安全目标和安

全态势度量数据，综合权衡所有可编排能力单元，形

成执行计划。可编排能力单元的覆盖范围包括安全

对象和安全服务平台中除统一编排管理系统外的其

他子系统。统一编排管理系统与可编排能力单元的

关系示意如图4所示。

其次，统一编排管理系统是安全服务协调指挥中

心。安全服务平台的其他子系统和安全对象需要将

安全能力主动或被动注册到统一编排管理系统中。

因此，统一编排管理系统能够了解安全服务平台其他

子系统和安全对象的安全能力。它基于对安全需求

的理解、对安全态势的洞察，并结合安全能力，进行编

排、调度、指挥等。

2.4.2 安全态势感知系统

安全态势感知系统结合第三方威胁情报、漏洞

库、病毒库等信息，对安全服务平台收集的数据进行

分析、处理，得出安全态势现状，并上报统一编排管理

系统。

2.4.3 安全管控与处置响应系统

安全管控与处置响应系统维护安全对象的特征

（包括基于可信适配系统和系列安全服务模块收集、

上报的安全对象形态、网络等特征）、跟踪安全对象运

行状况。当安全对象作为可编排能力单元被统一编

排管理系统列入执行计划时，该系统督导、监测、反馈

安全对象的执行情况，包括安全对象指令执行、安全

服务模块增加或删除、安全配置更新等。

2.4.4 专业人员在线服务系统

专业人员在线服务系统将专业人员队伍所提供

的专业安全服务，作为可统一编排的子系统，列入安

全服务平台。

2.4.5 其他服务系统

其他服务系统为统一编排管理系统提供了统一

图3 统一编排管理系统主要组成模块
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任务分配执行

统一
编排

需求
分析

图4 统一编排管理系统与可编排能力单元的关系示意
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可扩展基础能力，能够基于安全服务平台部署情况、

整体安全需求、应用场景、安全服务平台能力状况等

特点进行扩展。

3 优势分析

本文所述方案对应用行业、场景、部署模式、安全

对象存在形式等不做限定，基于当前行业、技术等划

分，至少支持物联网、互联网等多个行业和场景，支持

云部署、独立部署、混合云部署等多种部署模式，支持

模组、物联网设备、手机、PC、服务器、虚拟机、容器等

多种存在形式的安全对象，其优势如下。

a）通过密码服务平台和密码服务模块为安全对

象和安全服务平台（及其组成单元）提供密码基础服

务。通过多密码体制、跨域支持的机制，实现对跨密

码体制或跨密码域的支持，真正实现密码服务的广泛

适配和支持。

b）在操作系统内增加安全子系统，实现操作系统

内原安全子系统的替换或增强。通过操作系统安全

子系统加强操作系统安全能力，通过可信适配系统实

现运行环境感知，并进行适应性调整；通过安全服务

模块，实现协同联动和动态调整。同时，通过内核级

强化的安全能力，从操作系统层面强化安全对象安全

防御能力，同时为安全协同提供纵深环境（传统安全

协调一般无法达到操作系统级别）。

c）通过可信适配系统实现安全对象的安全基础

适配，并为安全对象中的系列安全服务模块提供可扩

展的安全基础平台；基于此基础适配平台，实现安全

对象中安全服务模块的动态扩展。

d）通过统一编排管理系统，为安全服务平台中的

安全服务子系统提供可扩展的、统一的基础平台。可

扩展主要体现在，通过可编排能力模型，实现对安全

对象或安全服务平台其他安全子系统的模型化，并通

过注册机制实现安全对象或安全服务平台其他安全

子系统的动态扩展与伸缩；统一主要体现在：统一编

排管理系统通过对安全需求的理解和目标化，结合安

全态势度量，通过可编排能力模型，实现对安全对象

或安全服务平台其他安全子系统的全局调度和协作。

e）通过安全对象中的安全可信适配系统和安全

服务平台统一编排管理系统，分别构建安全对象中的

可扩展基础平台，以及安全服务平台中的可扩展基础

平台，形成整个系统的可扩展基础，将安全对象和平

台各单元全部纳入编排系统，充分调动节点资源；同

时基于可信适配系统，使处置能力触达安全对象操作

系统层面。

f）建立一种安全的、统一适配的、可扩展的机制，

实现对不同形态安全对象的防护。

4 结束语

内生安全是物联网安全行业应对安全挑战的重

要思路，本文提出一种物联网内生安全防护体系架构

设计方案，该方案借助强身份认证、可信计算、系统级

安全等技术手段构建物联网内生安全基础。基于适

配系统实现海量异构终端适配应用，并通过终端服务

模块扩展和可扩展服务平台，实现安全需求动态适

应。当前物联网设备差异大、应用场景复杂，将本文

提出的基于 5种基础能力构建的内生安全防护体系广

泛应用于物联网设备与行业并不现实。但针对物联

网重要行业（如车联网）、网络边缘关键设备（如车载

网关等）进行重点突破，将是内生安全应用探索的首

选。
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