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0 引言

在当今高速发展的信息技术时代，网络能力开放

成为了运营商业务创新和数字化转型的关键因素。

全球移动通信系统协会（GSMA）会长葛瑞德认为“向

企业开发人员和云提供商提供无处不在的访问权限，

可以使他们最大程度发挥5G网络优势，进而推出能改

变传统方式的新服务”［1］。

对电信运营商来说，这意味着他们要使用全球统

一的标准，将其网络能力以应用程序编程接口（API）
的方式进行开放，供企业开发人员和云提供商（以下

简称“开发者”）便捷访问并利用这些网络服务，从而

创造新的应用、服务和价值。对于加入此倡议的厂商

及渠道合作伙伴来说，这也创造了与电信运营商间的

生态联盟，以全新的合作方式，共同推动服务创新，实

现新业务的加速上市。

因此，构建符合Open Gateway倡议要求的网络能

力开放生态系统，以API产品的方式开放网络能力，有
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助于运营商提升品牌价值和用户体验。

1 网络能力开放研究进展

1.1 GSMA Open Gateway倡议介绍

GSMA Open Gateway 计 划 是 GSMA 在 2023 年

MWC巴塞罗那通信展上发布的一项全球项目，旨在将

移动运营商丰富的网络能力以全球通用API接口的方

式提供给广大开发者。自发布以来，该倡议迅速得到

了全球移动运营商的支持，截至 2025年 10月，已有 80
家移动运营商集团加入该倡议，代表了全球的 291个
移动网络，覆盖全球网络连接的 80%。同时，为打造

能力供给、产品推广，加速实现商业闭环，陆续有云

商、集成商、设备商等58家合作伙伴加入此倡议。

在网络能力标准化上，GSMA已通过Linux基金会

的CAMARA开源项目推出了多项通用网络能力API，
例如 SIM卡交换、按需质量保障、设备状态、电子围栏、

边缘站点选择和路由、运营商计费和设备位置等。这

些API不仅增强了运营商间网络服务的互操作性，还

为企业开发者的多样化应用提供了基础。

在市场前景上，麦肯锡预测，随着电信运营商网

络能力API开放种类的增加，到 2030年可能会给电信

运营商及相关行业累计创造 300~500亿美元核心价

值，将为电信公司释放出巨大的价值。

1.2 运营商能力开放布局

在中国，三大运营商（中国移动、中国电信和中国

联通）已经积极布局网络能力开放领域，并于 2023年 6
月全部加入此倡议［2］。作为全球最大的移动市场之

一，中国在Open Gateway中的角色尤为重要。

中国移动是最先对公众用户开放能力商店的国

内运营商，并通过移动通信能力、互联网能力、IT能力

等多平台，提供不同能力的订阅渠道。中国移动Open
Gateway通信能力开放平台依托现有通信能力开放平

台（CT中台）［3］，实现了API标准化、API订购、API计费

等功能，打通了从能力定义到商业变现的全流程。

中国电信与 GSMA联合成立了全球首个 Open
Gateway联合开放实验室，并依托昆仑平台，举办

“GSMA-中国电信 Open Gateway编程马拉松大赛”。

参赛者基于QOD、地理围栏等 8个Open Gateway API，
依托Open Lab实验室，在在线或离线开发工具的支持

下完成软件开发，充分诠释了Open Gateway倡议的网

络可编程、灵活便捷和想象空间，并发布了全球第一

个Open Gateway case study。

中国联通在 2024年 6月的MWC上海展上正式上

线中国联通Open Gateway网络能力开放平台，该网络

能力开放平台聚合联通五大中台能力，将系统内网络

侧资源、数据、故障等核心能力统一标准化封装。同

时，在应急救援、金融反诈、网络守护、互联网医疗等

领域，中国联通已携手合作伙伴打造了一系列商业化

应用案例，实现了网络能力商业价值显性化。

总的来说，国内三大运营商均积极践行 Open
Gateway计划，筹划网络能力开放体系布局。中国移动

起步稍早，依托现有公众中台开放经验，实现了网络

能力商业闭环。中国电信、中国联通前期聚焦对内赋

能，在网络能力的公众开放上进度稍后。同时，在

2024年 3月，GSMA大中华区成立 Open Gateway中国

工作组［4］，这标志着中国运营商、设备厂商、渠道合作

伙伴一同协力打造中国Open Gateway生态圈［5］。
1.3 能力开放生态建设

Open Gateway网络能力开放生态涵盖运营商、设

备厂商、渠道伙伴，通过“4层 2渠道”的方式，向开发者

提供网络能力。Open Gateway网络架构如图1所示。

“4层”指的是设备网元层、能力开放网关层、能力

运营商店层以及用户层。

a）设备网元层。各网元在遵循 3GPP、TMF等规

范的基础上，以Network API的形式，提供运营商网络

能力，如CT、IT、5GC、RAN、MEC等。

b）能力开放网关层。主要将Network API转换为

标准化的 Service API，在能力编排与封装的过程中，将

各类底层资源变得透明易用。同时完成鉴权、计费、

路由能力，完成能力开放。

c）能力运营商店层。实现多运营商的能力聚合，

完成API产品分类、定义、运营，提供API的开发测试

图1 Open Gateway网络架构

用户

能力运营商店

设备网元
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环境。

d）用户层。指API能力的调用方，即开发者。开

发者需要在能力商店注册，并完成资质审查。

“2渠道”指的是运营商的2种能力提供渠道。

a）独立运营。运营商独立建设能力开放平台及

能力商店，提供端到端服务，完成网络能力的编排、聚

合和运营。

b）合作运营。运营商仅建设网络能力开放网关，

完成内部网络能力的聚合与编排。将能力上架到第

三方能力商店，委托第三方完成网络能力的运营。第

三方能力商店可以是渠道商建设，也可以是云商。

2种渠道优劣势对比如表1所示。

2 运营商网络能力开放体系建设原则

本章以某运营商网络能力开放平台为例，从技术

的视角出发，从网络能力建设、网络能力开放平台建

设 2方面搭建网络能力运营体系，并总结网络能力开

放应用实践案例。

2.1 网络能力供给

Open Gateway倡议下的网络能力开放是基于全球

通用标准的 Service API，向开发者提供运营商网络原

子能力。在网络能力标准化制定的初期，网络能力必

须要经过GSMA产品组的运营商优先级调查。经运营

商票选出的API能力方可在CAMARA开源项目立项。

但随着标准制定步入成熟阶段，运营商、渠道合作伙

伴可以直接在CAMARA中独立提案并完成能力定义、

伪代码的开发与版本发布，大幅提升了国际标准的制

定效率。若运营商的网络能力API能够通过GSMA技

术组认证测试，则标志着该运营商具备对外提供标准

化API产品的能力。网络能力标准化建设流程如图 2
所示。

GSMA将API网络能力分为反欺诈、移动互联、固

表1 独立运营与合作运营渠道对比

图2 网络能力标准化建设流程

表2 GSMA网络能力分类

渠道

独立运营

合作运营

优势

•直接对接开发者，便于 API
能力上新与迭代
•实现网络能力的建设、维
护、运营一体

•运营体系成熟，具有渠道及
生态优势，增加网络能力的
曝光量

劣势

•缺乏 API方式提供原子网
络能力的运营经验
•独立运营压力较大

•减少运营商对网络能力产
品的创造能力

API分类

反欺诈

网络保障

网络通知

数据分析

云与边缘云

聚合支付

API能力名称

SIM卡交换、电子围栏、区域设备数、客户信息查询、语
音验证等

QoD、预约式切片、eSIM远程管理等

5G新通话、点击拨号、语音通知等

智能客户推荐、智能库存监控等

简单边缘发现、边缘云主机控制、MEC边缘云应用接
口信息等

支付方式认证、环境安全管理等

定连接、云与边缘、统一通信、物联网、网络安全、移动

支付共 8大类，该分类体系侧重实际应用场景。按照

运营商网络能力的颗粒度，可以将场景细化到能力分

类［6］，如网络保障类、消息通知类、网络数据类等（见表

2）。

根据 GSMA Open Gateway工作组的统计数据，

GSMA已完成 66项API网络能力的标准立项及编制，

主要集中在反欺诈、移动互联、网络通知三大类，但

API能力数量及范围远无法涵盖国内运营商庞大的网

络能力。所以国内运营商在API能力筛选时，初期可

复用网络通信类、网络保障类等基础网络能力，以

TCO最优原则，减少对现网能力的改动。

同时，CAMARA标准仅定义标准的参数指标（如

出/入参数），运营商在现网部署时，涉及到接口与系统

CAMARA GSMAGSMA 运营商

运
营
商 API能力上架

①定义场景用例、
业务流向、出/入
参数
②YAML文件创建
与评审
③标记发布

提供测试环境，
完成标准化认证

运营商投票
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功能、接口要求、性能指标、调用流程等技术要求。

2.2 网络能力运营

运营商网络能力运营平台可分为运营管理、统一

网关两大模块［7］，同时提升一体化运营效率，以能力运

营商商店的方式直接对大中小OTT企业及行业客户

提供API产品。运营商网络能力运营平台功能架构如

图3所示。

a）运营管理。负责能力聚合、能力开放、能力运

营管理、运营数据可视化等［8］，主要功能包括产品管

理、订购、开票计费、支付管理、组织管理、工单管理

等。

（a）产品管理：实现API产品的标准化封装，面向

中国联通能力市场、云市场、能力集成商提供标准化

API产品。

（b）订购管理：实现开发者对标准化 API产品跨

网络、跨运营商、跨国家订购使用，提供便捷的购买服

务。

（c）开票计费：根据不同的 API产品使用场景提

供多种计费模式，实现能力开放的计费需求。

（d）支付中心：根据不同用户的不同支付场景，提

供多种支付方式，支持线上转账、对公账户转账、线上

支付等多种支付方式。

（e）组织管理：实现平台用户、组织的统一管理。

（f）工单管理：基于订购、退订、变更、售后等不同

类型流程，建立完善的工单体系，适配不同场景的需

求。

b）统一网关。负责访问控制、认证鉴权、协议适

配、路由调度、计量计费、异常处理等功能，主要功能

包括访问控制、交易记录、用户授权、隐私安全、转换

适配、平台联邦。

（a）访问控制：基于网关业务鉴权实现用户对API
的调用和访问控制。

（b）交易记录：对全部交易数据进行留存，支持对

交易记录进行溯源。

（c）用户授权：支持在 API服务调用时用户进行

授权操作。

（d）隐私安全：基于能力开放的安全需求，对不同

类型能力进行安全管控，确保能力调用的安全可控。

（e）平台联邦：建立API开放联盟，负责跨运营商

间的网络能力打通，实现交易、计费、API网关等互联

互通。

（f）转换适配：基于CAMARA全球标准规范，实现

网络能力的标准化适配。

c）运营商店。负责API能力的上架，为开发者提

供订阅渠道。除以API接口的方式开放原子能力外，

能力商店支持以组合能力、解决方案等方式为用户提

供订阅。

2.3 网络能力应用实践

2.3.1 网络加速场景

在数字化时代，网络速度和稳定性是影响用户体

验的关键因素。针对网络直播、视频播放、游戏加速

等高保障需求场景，QoD［9］、切片等API能力通过优化

网络连接、增强数据传输速率以及建立专属网络通

道，极大地提升了用户的网络体验。

图3 运营商网络能力运营平台功能架构
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2.3.2 安全认证场景

随着全球反诈热潮的到来，一次性短信验证码、

语音验证、号码验证等移动运营商专属能力成为硬通

货。企业开发者只需一次API调用，即可完成用户登

录、身份验证、交易确认，完善应用的安全验证手段。

同时，利用大数据手段，可以对用户的支付行为进行

实时监控，及时发现并处理异常交易，防范金融风险。

2.3.3 互联网医疗场景

线上问诊作为患者就医的新方式，不仅能为上班

族提供灵活就医的方式，也在一定程度上降低现场就

医交叉传播风险。运营商可通过一键式点击拨号服

务，直接建立医患之间的有效通信；借助视频通话提

供医患可视化和互动性；在三方通话服务中，不仅可

以为偏远地区提供更优质的医疗资源，还极大提高了

紧急情况下的医疗响应速度和服务质量。

3 网络能力开放建议

运营商以API方式实现网络能力开放，预计能够

带来收入增长的第二曲线，但是仍需考虑在API标准

化制定、跨境跨运营商数据安全及 2B、2C应用等方面

进行加强。

a）能力标准完善与国际合作。传统的一次性短

信验证码、SMS短信、语音验证等能力在国内的应用已

相对成熟，而 5G时代的预约式切片、边缘云、AI能力

应是国内各大运营商重点发力的方向。考虑到国际

运营商网络建设进度不一，制定新标准时应综合考虑

国内外友商的网络演进进程，以确保API能力的可用

性和优良性。同时，因底层网络实现差异，运营商可

能需要对南向网络能力进行二次封装，以确保API的
可用性与体验一致性。

b）加强数据安全管控研究。在运营商网络能力

开放的过程中，除了考虑能力搭建和可用性外，还需

重视数据安全性。首先应加强对能力调用的安全性

管理［10］。由于开发者通过 API直接调用运营商网络

能力，因此需要确保网络能力开放体系具备良好的隔

离性，在调用过程中不应对主要业务造成影响。其次

是加强对跨境数据流动的管控。对于涉及游戏出海、

车企出海等国际漫游业务而言，用户个人数据是至关

重要的生产要素，因此运营商应该深入研究跨境流动

等相关问题。

c）积极拓展 2B、2C用户应用场景。与传统通信

产品和服务相比，API的方式能够为大中小OTT和行

业客户提供便捷的调用能力，但对能力使用者存在一

定门槛。针对二次开发能力较弱的小型 2B开发者或

2C用户，现有的API调用方式仍有一定难度。运营商

应思考 B2C、2C个人用户的合作方式，积极探索高价

值应用场景。

4 结束语

在全球网络能力开放的浪潮中，Open Gateway倡
议开启了移动运营商网络能力开放的新大门，其所拥

有的丰富网络资源已成为实现网络能力开放的物质

基础。后续运营商应持续挖掘优势网络能力，以API
产品为基，向开发者提供个性化、定制化的服务，以满

足用户多样化需求，同时以统一标准加强运营商间竞

争合作，实现业务良性发展，共同打造运营商收入的

第二增长曲线。
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