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0 引言

随着 5G移动终端资费以及 5G业务资费的日益下

降，国内运营商5G网络用户数增势迅猛。根据工业和

信息化部 2023年底的数据，截至 2023年 11月末，3家
电信运营商的移动电话用户总数达 17.26亿户，其中

5G移动电话用户达 7.71亿户，占移动电话用户的

44.7%，占比较 2022年末提高 11.4个百分点。5G用户

的大量增长，在促进 5G业务飞速发展的同时，也带来

了更加复杂多样的用户需求。5G公网和专网融合业

务是指 5G移动电话用户可以在手机等移动终端上同

时访问互联网和企业内网的业务，以教育、政务、警务

等典型行业为例，客户在体验 5G低时延、大带宽、大连

接的同时，往往还需要 5G网络可以提供随时随地、无

感知、高安全性的专网接入。如何为客户提供更好的

5G公网和专网融合业务感知，成为了运营商迫切需要
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摘 要：
传统公网和专网融合业务普遍存在用户体验不好、业务安全性较差等问题，随

着5G专网在各行各业的迅速普及，客户要求通过5G网络来解决问题、提升业

务体验。分析了用户的主要业务需求，并对比3GPP标准网络解决方案，提出了

效果更优的定制化网络流程和解决方案，方案经过了试点验证，为运营商更好

地满足客户需求提供了借鉴和参考。

Abstract：
Traditional public and private network fusion service generally has problems such as poor user experience and poor service

security. With the rapid popularization of 5G private networks in various industries，customers require 5G networks to solve

problems and improve service experience. It analyzes the main needs of the customers，and compares the 3GPP standard

network solutions，puts forward the customized network process and solution with better effect. The scheme has been

verified by the pilot，providing reference for the network operators to meet the needs of customers better.
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研究解决的问题。

1 传统公网&专网融合业务解决方案

公网和专网融合业务并不是 5G网络时代特有的

需求。在 3G/4G时代，行业客户终端也存在既访问公

网又访问内网的需求，3G/4G时代的业务需求问题一

般通过用户发起 APN切换或者建立互联网 VPN这 2
种方式来解决［1］。
1.1 用户发起APN切换方式

用户在访问公网业务时，使用运营商默认配置的

APN发起网络连接，该连接可以正常打通从用户终端

至互联网的网络通路，但是无法直接访问用户企业内

网。当需要访问内网时，用户自行在终端上配置内网

业务的APN（与运营商提前协商），基于内网业务APN
发起网络连接，所建立的网络连接可以访问用户企业

内网，但是无法访问互联网。用户在公网和内网业务

切换时，需要手动切换终端的APN配置（见图1）。

1.2 互联网VPN方式

互联网 VPN方式需要用户在终端上安装内网

VPN拨号软件，或用户终端上的内网业务 APP内嵌

VPN功能。当用户拨号或者使用内网业务APP时，用

户终端通过互联网与内网业务服务器建立VPN连接，

从而访问内网业务。该方式下，用户仅与互联网建立

连接，不需要手动配置或者切换APN。
1.3 传统公网&专网融合业务解决方案存在的问题

传统公网&专网融合业务解决方案在使用便利

性、业务安全性、用户感知体验方面均或多或少存在

一些问题，主要包括如下几点。

a）用户发起APN切换的方式，存在使用不便（对

用户的手动操作能力要求高）、容易配置错误、业务体

验差、终端支持能力差（Apple终端不支持）等问题。

b）互联网VPN方式需要通过拨号或者APP定制，

在使用上较为复杂，而且所有业务流量都需要绕经互

联网，对于政务、警务等安全性要求高的内网业务，存

在风险隐患。

在 3G/4G时代，网络技术相对落后、定制化能力

差，可选方案少，用户只能以满足业务需求为主，降低

对于操作便利性、业务安全性等的要求。

2 5G用户对于公网&专网融合业务的需求

5G专网业务是运营商在 5G时代发展潜力最大、

市场收益最明显的业务，相应地，客户对于 5G专网的

业务体验要求也更高。尤其是公网&专网融合业务，

由于其主要受众是高校、政府、企业等运营商的高价

值客户，客户的要求和体验是运营商需要重点考虑的

内容［2］。根据调研，公网&专网融合业务客户的需求

主要集中在以下几个方面。

a）同一个终端、同一张卡可以同时访问公网和专

网。

b）对用户不应有额外的操作要求，客户无需切换

APN或者VPN拨号。

c）支持全网漫游，且在漫游场景下，公网流量应

就近访问，不应迂回，业务时延低。

d）5G终端在 4G网络环境下应尽量保持体验一

致。

e）支持AAA鉴权等内网接入管控能力。

运营商需要通过 4G/5G融合的核心网络来满足上

述几方面的内容，以保障用户在园区、漫游、4G等各种

场景下的业务体验。

3 5G公网&专网融合业务解决方案

3GPP从R15开始，每一个版本都在持续增强 5G
核心网面向行业的差异化能力，这些差异化能力可以

在一定程度上满足用户的业务需求、丰富用户体验，

但是对于公网&专网融合业务这种相对复杂的组合型

场景，仍需要运营商自行摸索和定制方案［3］。
3.1 3GPP标准解决方案

3.1.1 终端URSP方案

3GPP中对 URSP支持能力进行了定义，在终端、

图1 典型手机终端内网业务APN配置界面
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网络、APP三方预协商及预配置的情况下，终端可以基

于不同的APP自动发起不同的网络连接，从而实现业

务应用与网络通路的自动匹配（见图2）。

该方案基于 3GPP标准的URSP终端及网络能力

实现，不需要对网络进行复杂的改造即可支持同时访

问公网和专网。但是当前在售终端大都不支持

URSP，终端生产厂商、运营商等未在 URSP生态上达

成一致，而且该方案无法提供对4G网络接入的能力支

持，因此现阶段暂不具备可操作性。

3.1.2 ULCL方案

ULCL（Uplink Classifier）是 3GPP在R15阶段引入

的5G核心网新能力。根据用户的预签约信息，当用户

处于特定的 TA（Tracking Area）位置区时，SMF为用户

插入ULCL分支点UPF，用户自基站上行至核心网的

所有业务流量都先经过ULCL分支点UPF，再由ULCL
分支点UPF基于用户业务流的域名、IP五元组等信息

进行分流，本地业务直接传输到本地数据网（如客户

内网等），非本地业务传输到用户主锚点UPF，再经主

锚点 UPF传输至其他数据网络（如互联网等）（见图

3）。

ULCL方式设计的初衷是根据业务来智能分流，

该方式天然支持对公网和专网的同时访问。ULCL分
支点UPF的插入依赖用户签约的特定位置区，因此无

法通过预配置的方式来提供对全网漫游（如省间漫游

等）场景的支持。同时，由于4G核心网并不支持ULCL
功能，该方式也无法为 4G接入的用户提供分流服务。

整体而言，ULCL的适用场景较窄，无法满足用户需

求。

3.2 定制化解决方案

3.2.1 与用户业务需求对应的网络能力需求

标准方案无法提供对复杂业务场景的支持，需要

考虑采用定制化流程和网元功能升级的方式来满足

需求。首先对用户业务场景进行总体分析，从业务场

景来研究网络需要定制的流程和功能。公网&专网融

合业务的用户需求可以被归纳为以下几点。

a）客户无感知。不主动切换 DNN、不使用 VPN
拨号。

b）随时随地。支持全网漫游和4G接入。

c）同时访问、业务体验和业务安全。公网业务应

在漫游地就近接入，内网流量应通过运营商承载网回

归属地。

对于客户无感知的要求，考虑到用户终端的不可

控性，终端必须以最常规的通用 DNN来发起业务请

求，而网络侧则应能在通用DNN的公网会话之外获取

用户专网所对应的专用DNN，并基于专用DNN来发起

专网业务的第二会话。在专用DNN会话的建立过程

中，可以同步实现对用户终端的AAA鉴权接入控制。

对于随时随地的要求，由于用户漫游地的未知

性，要求全网 SMF能够基于专用DNN获取归属地 SMF
信息并与用户归属地 SMF进行交互，传递漫游地会话

信息、专用DNN等，建立与归属地 SMF之间的会话通

道，同时还要求运营商核心网应为4G/5G融合网元。

对于同时访问的要求，漫游地 SMF在疏通用户公

网业务之外，还应能从用户归属地 PCF获取用户签约

的专用DNN、专属分流策略（地址、域名等），并执行相

应的策略，对公网/内网业务进行按需分流［4］。
3.2.2 定制化解决方案网络架构及流程

基于以上业务需求和网络能力映射，网络侧可以

考虑设计如下业务流程（见图4）。

a）UE开机，并基于默认的通用DNN发起业务会

图2 终端URSP方式支持公网和专网访问

图3 ULCL方式支持公网和专网访问

②下
发

URS
P信

息

PCF

UPF1
APP1
APP2

③匹配URSP规则

规则1

PDU连接2

①下发
URSP信息

AMF

规则2

PDU连接1

UPF2
客户内网

互联网

SMF

客户内网

互联网

APP1

APP2

用户公
网流量

用户内
网流量

N4接口

主锚点
UPF

特定位置区

ULCL
UPF

N4
接口

马田丰，文 涛，刘 扬
5G公网&专网融合业务解决方案研究

核心网
Core Network

67



2025/11/DTPT
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􀃊􀁉􀁔UE发起业务，公网流量从UPF直接接入 Internet

⑧专网会话
地址分配等

􀃊􀁉􀁕UPF根据分流规则识别内网流量，并送专
网UPF，专网UPF按需进行公专网地址转换 􀃊􀁉􀁖内网业务

送企业侧􀃊􀁉􀁗内网业务响应

企业内网UE AMF 公网SMF 公网UPF NRF UDM PCF 专网UPF
用户漫游地 用户归属地

话请求。

b）用户漫游地 AMF根据用户号码，查询用户归

属地UDM，获取用户签约信息。

c）用户漫游地AMF向漫游地公网 SMF发起会话

建立请求。

d）用户漫游地公网 SMF查询用户归属地PCF，获
取用户签约信息。

e）用户归属地 PCF需提前配置用户签约的专用

DNN、用户企业内网分流规则（域名、IP五元组等）等

信息，并向用户漫游地SMF下发相关信息。

f）漫游地 SMF基于获得的专用DNN查询NRF，发
现用户专网SMF。

g）漫游地 SMF模拟 I-SMF向用户归属地专网

SMF发起专网第二会话激活请求，携带用户专用

DNN、用户公网会话 IP地址信息等。

h）用户归属地专网 SMF基于获取到的信息，将用

户公网会话 IP地址传递给归属地专网UPF，并协同归

属地专网UPF为用户分配专网 IP地址。在本流程中，

还可以按需引入AAA认证能力，满足客户对内网接入

的二次鉴权及专网 IP地址分配的需求。

i）用户归属地专网 SMF/UPF协同用户漫游地

SMF/UPF建立用户专网会话。

j）用户漫游地SMF响应用户的会话建立请求。

k）用户公网及专网会话建立。

l）用户发起业务流量，业务流量全部被送至用户

漫游地公网UPF，其中公网流量由漫游地公网UPF直
接送至 Internet。

m）用户漫游地 UPF基于获取的分流规则，将符

合规则的用户内网流量送至用户归属地专网UPF，由
专网UPF按需进行公网/内网 IP地址转换等。

n）用户归属地专用UPF将内网流量送至企业内

网。

图4 定制化解决方案流程建议
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o）企业内网响应的业务流量，经用户归属地专网

UPF送至用户漫游地公网 UPF，并进一步送至用户

UE。
3.2.3 定制化解决方案网络改造需求

定制化的网络流程需要对归属地 PCF、漫游地公

网 SMF、漫游地公网UPF、归属地专网 SMF、归属地专

网UPF等进行功能升级改造。

a）归属地 PCF。需要扩展与 SMF之间的N7接口

策略，可以下发用户签约的专用DNN、分流域名等信

息，并指示SMF创建专网会话。

b）漫游地公网 SMF。需要扩展支持识别归属地

PCF下发的专用DNN、分流域名等；基于专用DNN向

NRF查询发现归属地专网 SMF；基于N16a接口向归属

地专网 SMF传递终端地址及公网会话相关信息；基于

专用DNN模拟 I-SMF向归属地专网 SMF发起专网承

载建立请求；提供对4G接入场景的同步支持能力。

c）漫游地公网UPF。将UE侧的一个通用DNN会

话转化为网络侧通用DNN+专用DNN的双会话，按需

进行分流，并提供对4G接入场景的同步支持能力。

d）归属地专网 SMF。在N4接口中携带公网会话

的 IP地址等信息给归属地专网UPF。
e）归属地专网UPF。识别N4接口中的终端公网

会话地址信息，具备NAT能力，按需对终端的公网 IP

和内网 IP进行转换，支持应用层的地址替换。

如果希望减小漫游地网络的网元升级改造范围，

可以在归属地 UDM上对终端签约特定的通用 DNN，
在漫游地仅对特定公网 SMF/UPF配置该DNN，该方式

仅在每个公网 SMF POOL内升级一对 SMF/UPF即可提

供对业务能力的支持。同时，由于特定的通用DNN在

用户进行国际漫游/运营商间漫游时可能不会被识别，

需要用户归属地UDM能够针对异网 PLMN下发标准

的通用DNN来保证用户在国际漫游/运营商间漫游时

可以正常使用公网业务，针对不同 PLMN下发不同的

通用DNN，会对UDM有定制功能要求。

4 定制化解决方案的试点验证

某运营商基于上述定制化解决方案对A省、B省

现有网络部分网元进行了功能升级，并开展了跨省业

务试点验证，验证的能力包括终端无感知访问公网和

专网的能力、终端省间漫游能力、专网会话建立过程

中的 AAA鉴权能力等，其总体的试点组网如图 5所
示。

根据图 5所示的组网，当归属A省的用户漫游到

了B省，终端开机之后的流程如下。

a）B省公网 SMF/UPF基于用户在归属地 UDM、

PCF的签约，正常查询到用户归属地的专网SMF。

图5 某运营商基于定制化方案的试点组网
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b）B省公网 SMF与 A省专网 SMF协同为用户建

立专网会话，并基于AAA为用户分配专网 IP地址。

c）B省公网 SMF基于A省 PCF下发的分流策略，

在B省公网UPF上正常为用户执行分流，其中公网流

量直接从B省入 Internet，内网流量通过B省公网UPF
送至A省专网UPF进而送至客户内网。

在上述整个业务流程中，终端开机后无额外的操

作，所有签约信息获取、终端鉴权、业务分流等流程均

由网络侧自动完成。当用户回落到4G网络时，网络侧

会选择具备 4G/5G融合功能的B省公网 SMF/UPF为用

户终端服务，并由其完成 4G/5G的互操作转换。经过

测试，该跨省试点业务实现效果符合预期。

5 定制化解决方案在垂直行业的应用建议

定制化解决方案通过对5G核心网进行功能升级，

进一步提升了用户公网&专网融合业务的使用体验，

因此，方案具体的部署节奏需要运营商结合网络升级

改造量和业务收益情况统筹考虑，按需开展建设。在

面向不同垂直行业的应用方面，定制化解决方案具有

广泛的适用性，不同行业用户可以复用网络方案，只

需配置不同的专用DNN、不同的分流规则即可实现业

务［5］。
5.1 面向校园网业务的应用

大中专院校的教职工和学生是公网&专网业务的

典型客户群体。客户手机以访问公网业务为主，同时

经常会存在访问校园内网查询资料、观看教学视频、

撰写论文等操作，校园内网也普遍存在对学生的鉴权

接入需求。

基于校园网业务需求，运营商可以在特定客户的

校园内或者在高校集中的大学城部署下沉的专网

UPF，将专网UPF与中国教育科研网统一认证与资源

共享基础设施系统（CARSI）等认证系统对接，并根据

学校提供的用户名单为其在UDM及PCF签约业务，从

而满足用户在校园内、校园外随时随地、无感知的公

网&内网业务访问需求。

5.2 面向政务业务的应用

政务业务对安全性的要求普遍较高，前期用户一

般使用传统的VPN拨号方式，VPN软件操作繁琐、稳

定性差且客户内网业务流量会穿行互联网，存在安全

风险，是客户一直以来的用网痛点。

对于重点的政务客户，建议在客户侧部署专用

UPF设备，并严格按照用户短名单签约业务，该方式可

以大大降低对用户操作的要求，且可以保证政务内网

的流量完全不经过互联网，提升业务安全性。

5.3 面向警务行业的应用

传统警务终端一般采用双 SIM卡或者双系统的方

式，一套 SIM卡和系统用于警务人员的个人业务，另一

套用于警务人员的公务处理。警务人员需要经常切

换终端使用的操作系统/SIM卡，使用较为不便。

通过引入定制化解决方案，警务人员在签约业务

之后，使用一张 SIM卡和系统即可保障公网/内网业务

的按需自动切换，完全不需要额外的操作，不影响用

户公网业务的正常使用，公务处理也更为安全、高效。

6 结束语

5G用户对网络能力的需求日益丰富，在正常使用

公网业务之外，特定行业客户还需要网络可以提供随

时随地、无感知、高安全的专网接入，当前 3GPP标准

方案无法完全满足客户需求。本文结合客户需求和

运营商现网运营需要提出的定制化解决方案，经过了

现网小规模试点验证，已经具备规模推广条件，为国

内通信运营商在后疫情时代更好地满足用户的公网&
专网业务需求、促进 5G网络 2B2C业务快速增长做出

了积极探索。
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