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1 信息安全需求分析及发展现状

在信息时代，小到个人交流、中到日常办公、大到

国际事件，无时无刻不在产生数据信息，但是现有安

全体系却无法完美保障信息的安全［1-2］。另外，量子计

算机的快速发展，也给现有经典密码体系带来了巨大

的挑战。信息安全主要考虑 3个层面，即攻不进、拿不

走、破不开，“破不开”是用密码技术来进行保障的最

后一道安全防线，而密码技术的核心就是密钥的产

生。根据香农信息论，密钥真随机产生、不能重复使

用、不少于明文长度才能实现无条件安全［3］。当前的

加密体系在密钥“产生”方面存在一定的短板。量子

具有测不准、不可克隆、不可分割三大特性，也就决定

了量子密钥具有真随机、不可预测、不可复制的特性，

因此，基于量子特性产生的量子密钥，在增强当前加

密体系方面具有非常突出的优势。融合量子密钥与

传统安全技术的量子加密通信技术，具有数学上无法

被窃听和破解的绝对安全保证，是很好的信息安全解
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摘 要：
VoLTE通过将语音数据流与普通数据流同时承载于通信运营商的LTE网络上，

实现数据业务与语音业务在同一网络下的统一承载，成为了通信行业公认的语

音业务最佳承载方案。为了给高等级用户提供更安全的VoLTE服务，通信运营

商提出了基于VoLTE的量子加密通话技术。然而，传统的实现方案需要改造

IMS网络和手机芯片，过程非常复杂且无法实现跨运营商的量子加密通话。基

于对VoLTE语音通话具体流程的分析，提出了一种新型轻量化实施方案。

Abstract：
By transmitting both data information and voice information on the LTE network of the telecom operator，the data service and

voice service are carried under the same network，VoLTE becomes the best voice service carrier recognized by the

communication industry. In order to provide more secure VoLTE service for high level users，telecom operators have proposed

the quantum-encrypted call technology based on VoLTE，but the traditional implementation method needs to upgrade the

IMS network and the mobile phone chip，and the process is very complicated and can not realize the quantum-encrypted call

across different telecom operators. Based on the analysis of the specific voice call process of VoLTE，a new lightweight

implementation scheme is proposed.
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决方案［4-12］。

为了满足高等级用户对通话安全的要求，通信运

营商以及相关手机通信厂商将量子加密通信技术与

VoLTE（Voice over Long-Term Evolution）技术相结合，

提出了基于VoLTE的高清量子加密通话（简称“VoLTE
量子密话”）服务。2022年，通信运营商A发布了通信

行业内首款基于量子加密技术的VoLTE加密通话终

端产品，该终端产品采用了国产化定制手机、量子安

全 SIM卡以及国密算法。同年，通信运营商 B将量子

密码技术与VoLTE加密通话相结合，提出了基于量子

密钥的VoLTE加密通话系统技术方案，该系统主要由

量子密码安全服务中心、VoLTE通信系统、专用手机

终端以及量子密码卡组成。2023年，某通信厂商推出

了一款全新量子密话定制版手机，这款手机采用国产

芯片、国密算法和量子安全 SIM卡，具备量子密话功

能。

目前，通信运营商以及手机终端厂商实现VoLTE
量子密话的主流方案是扩展 SIP协议字段，并启用附

带预置条件的呼叫会话流程。该技术方案需要对现

有的 IMS网络进行改造，改造后的 IMS网络需要对 SIP
扩展字段采用默认的透传方式。另外，为了适配 IMS
网络侧的改造，手机终端侧的Modem芯片系统也需要

进行改造，以识别接收到的 SIP扩展字段，并对 SIP扩
展字段的内容进行解析处理。然而，该VoLTE量子密

话方案存在 IMS整网改造协调难度大、投入成本高、建

设周期长，需要芯片厂商和手机终端厂商的配合，以

及无法跨通信运营商网络进行VoLTE量子密话等问

题。

针对以上问题，本文提出了一种在不改造 IMS网
络、SIP协议、Modem芯片的前提下，实现全网 VoLTE
量子密话的新型轻量化技术方案。

2 基于VoLTE的高清量子加密通话架构分析

基于 VoLTE的高清量子加密通话主要包括 3个
部分，分别是通信运营商提供的VoLTE服务、量子密

钥中心以及手机终端，三者之间的逻辑架构如图 1所
示。

其中，通信运营商 LTE网络负责提供VoLTE语音

网络和服务，当手机终端侧对语音流进行量子加密以

后，VoLTE语音网关能够正常透传该加密语音流；量

子密钥中心用于识别合法手机终端的安全接入，进行

手机终端的管理、注册、身份认证等工作，并对量子密

钥的产生、存储、分发等全生命周期进行管理［13］；手机

终端集成了量子加解密模块，用于对数字语音流进行

量子加密，量子加解密模块支持 SM2、SM4等国密算

法［14］，同时，量子加解密模块实现手机终端到量子密

钥中心的注册、安全接入和密钥协商功能。在具体实

践中，量子加解密模块的载体可以是 TF卡、超级 SIM
卡、手机上的存储区或者集成于手机主板上的安全芯

片［15］等。

3 VoLTE量子密话加解密流程分析

3.1 普通VoLTE语音通话过程

普通VoLTE语音通话流程如图2所示［16］。

VoLTE语音通话发送语音环节的语音传递流程

如下。

a）手机的麦克风捕获到语音模拟信号，并转化为

原始数字语音信号。

b）Codec的编码算法模块对原始语音信号进行编

码，并通过声码器提取编码语音特征值。

c）语音特征值经Modem调制为模拟信号，并发射

出去。

图1 基于VoLTE的高清量子加密通话原理架构
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d）发射出的模拟信号到达基站，基站对模拟信号

进行解调并利用声码器将解调信号转换为标准的

PCM语音流，而后进入核心交换网络进行传输。

VoLTE语音通话接收语音环节的语音传递流程

如下。

a）经过核心交换网络的标准 PCM语音流到达基

站后，通过基站的声码器处理、调制解调器调制后变

为模拟信号，并通过基站天线发射出去。

b）手机终端截获模拟信号，Modem将模拟信号解

调为数字语音流（语音特征值）。

c）数字语音流（语音特征值）进入 Codec，经过声

码器处理、编码算法模块解码后，输出语音数字信号，

并发送至手机扬声器。

d）扬声器将语音数字信号转化为语音模拟信号

并输出。

3.2 主流VoLTE量子密话语音加解密过程

3.2.1 主流VoLTE量子密话系统实现原理

主流 VoLTE量子密话语音加解密流程如图 3所
示。以加密过程为例进行详细分析，该方案在 Codec
芯片处理之后，语音数据特征值进入Modem芯片之

前，增加量子加解密模块，实现对语音数据特征值的

量子加密。此时语音信号已经数字化，变换的质量和

安全性都更高。但是，该方案的实现过程较为复杂，

涉及诸多改造工作，具体如下。

a）改造信令控制协议——SIP协议。扩展 SIP协
议字段，将手机终端进行VoLTE量子密话的“加密标

识”携带在 SIP请求呼叫 Call-Info头的 generic param⁃
eter扩展字段。

b）改造 IMS网络。当VoLTE量子密话终端发起

建立量子密话指令时，将“加密标识”携带在 SIP扩展

字段，且需要整个 IMS网络能够透传该扩展字段，故需

要对 IMS网络进行改造。

c）改造手机端Modem芯片。主流VoLTE量子密

话的“语音加解密功能实现”是在 Codec芯片处理之

后、语音数据特征值进入Modem芯片之前进行，故需

要在Modem芯片中植入量子加解密模块，同时，需要

对Modem芯片系统进行改造，使Modem芯片具备识别

SIP扩展字段内容、对语音数据特征值进行量子加解

密这2个功能。

另外，该技术方案需要手机终端方面的系统支

持，如提供底层接口及协议、系统设置相关的UI修改

等。

3.2.2 主流VoLTE量子密话劣势分析

如前文所述，该方案需要对通信运营商的现有

图3 主流VoLTE量子密话语音加解密流程
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IMS网络进行整体改造，协调难度大、投入成本高、建

设周期长，存在潜在的不可预知、不可控因素，影响现

网业务。同时，该方案需要芯片厂商和手机终端厂商

的配合，Modem芯片和手机终端均需要定制。另外，

对于不同的通信运营商，受各自 IMS网络改造需求的

制约，网络制式不尽相同，无法实现跨通信运营商的

VoLTE量子密话，如以下2种情况。

a）运营商A进行了 SIP扩展字段改造和 IMS网络

改造，运营商B未进行任何改造。

b）运营商A和运营商B均进行了 SIP、IMS网络改

造，但是运营商A携带在 SIP扩展字段的“加密标识”

与运营商B携带在SIP扩展字段的“加密标识”不同。

基于以上分析，探索新型轻量化的VoLTE量子密

话语音加解密方案是十分必要的。

3.3 新型轻量化VoLTE量子密话语音加解密方案

3.3.1 新型轻量化VoLTE量子密话系统实现原理

针对主流VoLTE量子密话方案存在的问题，本文

提出了新型轻量化 VoLTE量子密话方案，在普通

VoLTE语音通话基础上，新增“语音编解码及量子加解

密模块”这一核心模块，该模块由“语音编解码算法”

和“量子加解密算法”2个子模块构成。其中，语音编

解码算法子模块的主要功能是语音过滤、噪声剔除、

人声提取、语音编解码等；量子加解密算法子模块的

主要功能是实现对编码语音的量子加解密，同时实现

支持国密算法、量子密钥协商等功能。

本方案的语音加解密流程如图 4所示。本方案的

核心思想是对麦克风输出的数字语音信号进行“语音

特征值提取+量子加密”变换，且变换后得到的数字语

音密文符合 Codec芯片对语音信号的特征要求，手机

接收端通过逆运算来合成原始语音。在具体实践中，

因变换操作会或多或少对原始数字语音信号造成不

可逆丢失，故还原的语音质量可能有不同程度的受

损，但并不影响声音的舒适感和对通话内容的准确理

解。

3.3.2 新型轻量化VoLTE量子密话语音传递流程分析

新型轻量化 VoLTE量子密话发送语音环节的语

音传递流程如下。

a）手机终端麦克风捕获到语音模拟信号，并转化

为原始数字语音信号。

b）语音编解码及量子加解密模块中的语音编码

算法提取数字语音信号的语音特征值，量子加密算法

将数字语音的语音特征值加密成“数字语音密文”输

出至Codec芯片。

c）Codec芯片利用编码算法模块将数字语音密文

输出为编码语音密文。

d）编码语音密文拥有语音特征，可以通过声码器

特征提取要求，声码器提取得到“数字语音密文”的特

征值。

e）声码器处理后的特征值，经Modem调制为模拟

信号，并发射出去。

f）发射出的模拟信号到达基站，基站对模拟信号

进行解调并利用声码器将解调信号转换为标准的

PCM语音流，再进入核心交换网络进行传输。

新型轻量化 VoLTE量子密话接收语音环节的语

音传递流程如下。

a）经过核心交换网络的标准 PCM语音流到达基

站后，通过基站的声码器处理、调制解调器调制后变

为模拟信号，并通过基站天线发射出去。

b）手机终端截获模拟信号，Modem将模拟信号解

调为数字语音流（语音特征值）。

c）数字语音流（语音特征值）进入 Codec，经过声

码器处理后得到加密的数字语音数据，即编码语音密

图4 新型轻量化VoLTE量子密话语音加解密流程
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文。

d）编码语音密文经过Codec的编码算法模块解码

之后，得到量子加密的“数字语音密文”。

e）语音编解码及量子加解密模块对“数字语音密

文”进行量子解密，得到由发送方原始数字语音信号

变换后的语音特征值，语音解码算法对语音特征值进

行逆运算，得到发送方的原始语音数字信号。

f）扬声器将原始语音数字信号转化为语音模拟

信号并输出。

3.3.3 新型轻量化VoLTE量子密话量子加密过程解析

本文提出的新型轻量化VoLTE量子密话，通过注

册、量子密钥下发、VoLTE通话加密 3个步骤，可在不

同的手机终端之间实现VoLTE量子密话。注册、量子

密钥下发、VoLTE通话加密这 3个步骤的详细过程如

图 5所示。其中，手机终端唯一标志是指手机终端的

IMEI码；量子会话密钥是指由量子密钥中心生成，用

于不同手机终端之间通话语音流加密的量子密钥；身

份认证密钥是指离线充注到手机终端中的密钥（具体

充注载体可以是TF卡、超级 SIM卡、手机上的存储区、

集成在手机主板上的安全芯片等），用于进行手机终

端合法用户身份认证，量子会话密钥的加密下发等。

采用超级 SIM卡作为手机终端侧量子加解密模块

的硬件载体，并以此为例，对VoLTE量子密话业务的

量子加密过程进行进一步解析。

a）手机终端用户注册上线。手机终端用户A和

手机终端用户B使用超级 SIM卡预充注量子密钥作为

身份认证密钥，注册成功并上传唯一标志码和本机

号。

b）量子会话密钥下发。在拨打电话时，手机终端

用户 A（主叫方）告知量子密钥中心手机终端用户 B
（被叫方）的号码，量子密钥中心使用预充注的量子密

钥，即身份认证密钥，对量子会话密钥加密后，下发给

手机终端用户A和手机终端用户B。
c）VoLTE通话加密。手机终端用户 A和手机终

端用户B分别使用预充注的量子密钥（身份认证密钥）

进行解密，得到量子会话密钥，并用量子会话密钥保

护VoLTE通话的语音数据流，从而实现基于VoLTE的

高清量子加密通话。

4 新型轻量化VoLTE量子密话方案优势分析

首先，该方案可安全、可靠、便捷地实现VoLTE量

子密话。新型轻量化 VoLTE量子密话与主流 VoLTE
量子密话技术方案特点对比如表 1所示。由表 1可
知，与主流 VoLTE量子密话相比，新型轻量化 VoLTE
量子密话具有不改造 IMS网络、SIP协议、Modem芯片，

方案实现简单，成本较低，开发周期较短的优势。结

合量子加密的一话一密等特性，可安全、可靠、便捷地

实现VoLTE量子密话。

图5 新型轻量化VoLTE量子密话实现过程

使用A的身份认证密钥加密会话密钥

使用量子会话密钥加密语音或数据

手机终端A 手机终端B 量子密钥中心 VoLTE服务

透传数据

解密数据

成功

通
话
加
密

密
钥
下
发

注
册

告知：被叫方号码B

生成量子会话密钥

告知唯一标志+本机号A

使用B的身份认证密钥加密会话密钥

告知唯一标志+本机号B
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其次，该方案支持不同形态的硬件载体，兼容多

种密码算法。在具体实践中，新型轻量化VoLTE量子

密话方案支持手机终端侧采用不同形态的硬件载体

来承载语音编解码及量子加解密模块，如 TF卡、超级

SIM卡、手机上的存储区、与手机主板集成在一起的安

全芯片等。此外，该方案支持国密算法（如 SM2、
SM4），支持定制灌入客户的语音编码算法以及量子加

解密算法。

最后，量子会话密钥可保障VoLTE量子密话全过

程的语音数据安全。量子密钥中心具有完备的量子

会话密钥存储、分发、更新等安全机制，量子会话密钥

的真随机、不可预测特性可保障VoLTE量子密话全过

程的语音数据安全传输。同时，可根据实际需求，通

过在手机终端存储载体中预置量子会话密钥的方式

实现VoLTE量子密话。

5 总结

本文介绍了通信运营商提出 VoLTE量子密话服

务的背景，以及VoLTE量子密话技术架构中VoLTE服

务、量子密钥中心、手机终端这三大要素各自的功能

以及相互之间的逻辑关系。从实践角度出发，本文分

析了主流VoLTE量子密话语音加解密过程的技术实

现方法，并对主流实现方法面临的问题进行了充分的

剖析。考虑到主流VoLTE量子密话语音加解密实现

过程的复杂性，本文提出了新型轻量化VoLTE量子密

话技术方案，并对新型轻量化VoLTE量子密话在实现

过程中涉及的手机终端注册、量子密钥下发、VoLTE
通话加密 3个关键步骤进行了充分的论述。新型轻量

化VoLTE量子密话方案可以安全、可靠、便捷地实现

VoLTE量子密话，支持不同形态硬件载体、兼容多种

密码算法，能够对量子会话密钥进行安全分发、存储、

更新等生命周期管理，具有一定的推广应用价值。
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表1 新型轻量化VoLTE量子密话与主流VoLTE量子密话技

术方案特点对比

序
号

1

2

3

4

5

对比内容

是否需要修
改 IMS网络

是否需要修
改SIP协议

是否需要改
造手机芯片

是否需要手
机端厂商配

合

是否支持跨
运营商

VoLTE量子
密话

新型轻量化VoLTE量子
密话

是/否
否

否

否

是

是

说明

-

-

-

手机需定制，系统
需支持加解密流
程；同时增加量子
加解密功能模块

-

主流VoLTE量子密话

是/否
是

是

是

是

否

说明

网络需支持透传SIP
扩展字段

需扩展SIP协议字
段

芯片需识别SIP扩
展字段；同时增加量
子加解密功能模块

手机需定制，系统需
支持加解密流程

不同运营商 IMS网
络改造不同，VoLTE
量子密话不可互通
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