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0 引言

随着5G在各行各业逐步进入“深水区”，行业客户

对 5G的诉求从“新鲜”到“实用”，从“可用”升级为“好

用”。对于具备总部-分支机构的政务部门、企业园

区、金融机构、连锁商超等大中型行业客户，其关键业

务关乎国计民生、生产安全、企业运营，一分一秒的中

断都无法容忍。以银行客户为例，一般总部在北上广

深等一线城市，分行设在省会城市，支行、网点分布于

地（市）及县区。各支行、网点与省分行之间的固网专

线，通过多运营商、多路由等方法提升了线路的稳定

性与可靠性［1］，但当遇到重大自然灾害等极端情况时，

传输网络仍有全部中断的可能。

除了备线应急方面可能存在的问题，大中型企业

通常具有多级树状结构，末端节点必须通过中间节点

中转才能访问总部数据中心。如果中间节点出现故

障，则所有末端节点将无法访问总部［2］。仍以银行为

例，省分行二级数据中心一般会部署分行办公系统、

分行生产系统（主用DC）等，总部一级数据中心一般会

部署总行办公系统、交易系统、分行生产系统（备份

DC）等［3］。这种支行/网点→省分行→总部的层级式架

构存在一损皆损的弊端，如果省分行二级数据中心宕
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了备线应急、业务逃生、扁平互访等3种固移备份组网方案。这些方案可替代

固网专线或作为固网专线的补充，在灾备情况下临时承载企业内网业务。
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机，则全省支行、网点不但无法访问分行办公系统和

生产系统，也无法越过分行直接访问总行备份生产系

统和交易系统，即无法实现“业务逃生”，这将会严重

影响银行业务的正常运行。

随着金融行业新型业务的不断涌现，除了支行、

网点终端到一二级数据中心之间的南北向数据流动，

还有支行、网点终端之间东西向互访的需求［4］，如某支

行的笔记本电脑调取另一个网点的监控摄像头视频，

某支行工作 PAD向另一个网点的打印机下发远程打

印指令，自营+合作模式的网点与第三方合作机构进

行临时安全通信等。平级单位终端之间东西向互访

的需求，也称为“终端互访”，需要打破传统 C/S架构，

直接实现更为扁平的D2D通信。但传统的固网专线

一般都是 C/S南北向架构，若采用D2D东西向架构则

需要建立 n×（n-1）/2根专线，不仅成本高，而且管理复

杂，难以满足金融行业新型业务对终端互访的需求。

5G网络相对于固网专线，具备无线化、移动性、灵

活易扩展等特点。特别是 5G核心网网元UPF具备无

感分流、灵活路由的能力，可以根据专用DNN所标识

的地理位置信息、N4口 IP地址信息、TAC信息等，将数

据流量灵活分流至省分行UPF或总部UPF，从而实现

备线应急和业务逃生。更进一步，还可以根据UPF三
层互通、VxLAN二层互通、5G LAN二层互通等创新技

术，无需在数据中心侧施工拉专线，直接实现分支机

构与总部、分支机构之间的扁平互访。

1 固移备份组网方案

5G专网需具备更加扁平、更加健壮、全域可用、灵

活组网、安全智能等典型特征，以满足不断出现的金

融新业务形态需求。越来越多的企业选择用 5G专网

来替代固网专线，承载企业内网业务；或将其作为固

网专线的备网，应对生产作业可能引发的专线故障、

物业不允许专线进楼等各种突发事件。

本文提出的固移备份组网方案主要包括 3类应用

场景：备线应急、业务逃生、扁平互访。

1.1 备线应急

备线应急方案是固移备份组网方案的基础，通过

构建 5G与专线混合链路上联模式，5G可作为现有

MPLS VPN专线、互联网专线的补充。当遇到专线被

挖断或重大灾害时，系统自动将业务切换到5G备份链

路承载，从而提供更灵活、更稳健、高 SLA的应急保

障［5］。

如图 1所示，在支行、网点等分支机构机房出口部

署 1台 5G CPE，该设备与固网OTN设备（光猫）串接或

并接，形成 5G与专线的混合链路上联模式，以保障固

移双链路可靠传输。5G CPE的WAN口内置 ping测软

探针，可周期性地向目标服务器或网络设备发送 ping
命令，并接收返回的ping响应。通过分析ping测结果，

可以实时监测专线链路是否发生断路故障，以及时

延、丢包率、抖动等链路指标是否满足业务传输需求。

根据预设链路优先级及固移切换策略，在5G与专线之

间实现“0~1”自动切换或负载均衡。

1.2 业务逃生

业务逃生是备线应急方案的升级版。当中间节

点（如省分行）发生故障时，末端节点（如分支、网点）

可通过专用DNN配置、UPF灵活路由等能力，旁路中

间节点直达总部节点（如总行），从而保障业务系统、

交易系统等关键业务不中断。

如图 2所示，在支行、网点等分支机构机房出口部

署 1台 5G CPE，在该设备中插入 2张 SIM卡，分别签约

省分行专用DNN1、总行专用DNN2，同时在UDM中将

专用 DNN1的优先级设置为最高。正常情况下，5G
CPE的 WAN1口处于激活状态，支行、网点的设备通

过专用DNN1指向省分行二级数据中心的路由，以访

问分行办公系统、分行生产系统为主。当省分行二级

数据中心宕机时，5G CPE的 WAN2口被激活，支行、网

点的设备通过专用DNN2指向总行一级数据中心的路

由，从而旁路省分行直达总行，实现业务逃生［6］。

图1 备线应急组网架构
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1.3 扁平互访

扁平互访方案主要满足分支机构与总部、分支机

构之间的东西向扁平通信的需求。该方案通过双端

5G CPE无线空口接入基站，建立一张广域的、点对点

的、低成本的三层/二层网络，无需物理布线，5G CPE
即插即用，像拉了根网线一样透传分支机构的真实

IP，便于分支机构进行平滑扩容。

如图 3所示，在支行、网点等分支机构机房出口部

署 1台 5G接入CPE，同时在省分行或总行机房出口部

署 1台 5G汇聚CPE。2台CPE中的 SIM卡签约同一个

专用DNN，并配置固定 IP地址。基于以下 3类技术，

可实现接入 CPE、汇聚 CPE之间的 D2D通信［7］（见图

4）。

a）UPF三层互通：UPF N3口开通终端互访功能，

实现 local switch本地交换。

b）VxLAN二层互通：通过与 UPF N6口连接的

VPDN平台实现三层转发通信［8-9］，并在双端 5G CPE上

建立 VxLAN隧道，屏蔽 5G网络 IP细节，实现二层

MAC互通，透传分支真实 IP［10］。
c）5G LAN二层互通：5G网络升级支持 5G LA，通

过UPF N19接口转发用户面流量。5G LAN无需给 5G
CPE分配 IP，只要双侧5G CPE属于同一个VN组，即可

实现组内点对点以太网会话［11-12］。

2 典型案例分析

2.1 某银行备线应急

某银行的某省分行共有 100多个网点，遍布全省。

省分行与网点之间已拉通MPLS VPN专线，但在极端

情况下，传输网络仍存在中断的可能。在 2021年 7月
特大暴雨期间，省分行机房遭受水灾，3根专线断了 2

图3 扁平互访组网架构

图4 UPF流量转发方式
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图2 业务逃生组网架构
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条，险些导致该省的全部业务中断。由于银行交易系

统无法容忍片刻中断，客户对网络可靠性、稳健性非

常看重，提出基于现有MPLS VPN专线再开通 1条 5G
备线，定期做应急演练，遇到极端情况时能够自动切

换到 5G备线临时承载业务。同时，客户提出对接入

5G专网的设备做严格的身份认证，打通银行内网与

5G专网之间的路由映射关系，保障网络安全。

如图 5所示，在支行路由器 2上插入 5G物联网卡，

签约银行专用DNN。打通共享类UPF到省分行数据

中心的GRE隧道，终结于省分行对端GRE路由器。同

时，在省分行数据中心办公区部署DN-AAA服务器，

通过二次认证校验访问银行内网的 5G终端身份，以保

障网络安全［13］。为客户开放DN-AAA自服务功能，企

业 IT管理人员可自行配置鉴权信息、5G终端 IP、下挂

设备后路由、业务策略等［14］。

正常情况下，支行访问省分行的固网专线路径

为：支行笔记本电脑→支行路由器 1或 2→省分行联网

路由器 1或 2→省分行办公区核心交换机→省分行核

心网络Server业务系统。

异常情况下，2条固网专线均已断路，此时支行路

由器 2的 5G物联网卡自动被激活，支行访问省分行的

5G信令面路径为：支行笔记本电脑→支行路由器 2→
5G基站→联通共享类UPF→省分行GRE路由器→省

分行办公区DN-AAA服务器。而支行访问省分行的

5G用户面路径为：支行笔记本电脑→支行路由器 2→
5G基站→联通共享类UPF→省分行GRE路由器→省

分行办公区核心交换机→省分行核心网络 Server业务

系统。

2.2 某企业扁平互访

某企业在全国有 40多个分支点，这些分支点通过

负载均衡方式同时访问北京、嘉兴主备数据中心。分

支点与数据中心之间原本建设了MPLS VPN专线，客

户要求建设 5G备用链路，作为现有MPLS VPN专线的

备网，当主用网络发生故障时，能够切换到 5G专网承

载数据。同时，客户要求各分支点与北京、嘉兴 2个数

据中心之间需采用二层互通、透明传输方式，且节点

接入侧的 5G CPE与下挂企业侧路由器之间采用纯二

层接口方式、不配置互联 IP，这样企业发生内网地址

及路由调整时，无需对5G CPE进行路由数据更新。

如图 6所示，在每个分支点机房出口部署 1台 5G
接入 CPE，40多个分支点共需部署 40多台 5G接入

CPE（图 6示例为 2台）。在北京数据中心机房出口部

署 1台 5G汇聚 CPE，在接入 CPE、汇聚 CPE中插入 5G
物联网卡，签约北京专用 DNN，这样便可访问北京

VPDN平台。VPDN平台为各分支点及北京数据中心

的 5G物联网卡分配固定 IP地址，并通过VPDN平台实

现三层互通［15］。

在北京数据中心部署5G CPE组网管理平台，为各

分支点接入 CPE与北京数据中心汇聚 CPE之间建立

40多条VxLAN二层隧道，每条隧道之间通过二层VID
进行逻辑隔离，实现二层隧道流量的互通。各分支点

接入CPE旁挂到企业侧路由器上，不分配互联 IP。主

备路径选择由企业侧配置固网专线和 5G专网优先级

策略来进行。当 5G CPE组网管理平台监测到 CPE

图5 某银行支行-分行5G备线组网架构
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WAN口出现大流量时，会下发告警短信。

基于VxLAN实现分支点与数据中心大二层扁平

组网，屏蔽5G CPE互联 IP，透传企业内网 IP，不影响企

业现有三层网络架构。5G CPE设备即插即用，无需逐

条配置路由，开通速度快，能节省维护及扩容成本，后

续节点扩容及网络调整均不会影响企业现有业务。

3 结束语

固网专线作为总部-分支机构互联方式已发展多

年，然而，专线建设和维护成本高，开通周期长，带宽

难以灵活调整，无法应对突发流量。更重要的是，对

于总部-分支机构这种层级式、多级树状结构，固网专

线难以抵御极端情况下专线全部中断的风险，也无法

灵活选择不同层级的数据中心实现业务逃生。东西

向的数据流动受限于专线点对点拉通成本也很难实

现。相较于固网专线，5G网络具备无线化、移动性、灵

活易扩展等特点，通过 5G与专线的融合组网，能够打

破层级结构，打造更加扁平、更加健壮、更加灵活的直

连式组网架构。遭遇重大灾难时，该组网架构具备快

速恢复业务的能力，能够提升整体网络的鲁棒性和业

务SLA等级。
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