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0 引言

截至 2022年底，中国电信已累计打造 5G定制网

项目超 3 800个，5G DICT项目超 1.3万个［1］，相关项目

涉及工业、采矿、医疗、交通物流、教育等 15个行业，与

数百个大型企业开展了 5G定制网合作。当前，5G定

制网行业用户规模已进入持续增长的稳健阶段，如何

利用大数据和AI技术确保复杂网络的安全稳定性及

故障处理的时效性，是提升2B行业用户感知的关键。

1 现状和解决思路

1.1 现状

5G定制网是一种通过按需部署 5G资源并提供定

制化服务的端到端网络，具备低时延、大带宽、高安全

性等优势。目前，5G定制网有致远、比邻、如翼 3种模

式，行业客户主要以比邻模式为主，即用户面 UPF
（user plane function）网元下沉到用户园区实现数据流

量分流，通过N4接口实现专网和公网共享 5G核心网

控制面功能。比邻模式 5G定制网网络架构如图 1所
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摘 要：
为提升运维效率，设计了一种基于大数据和AI技术的5G定制网智能运维方案，

提出了5G定制网长短期记忆（LSTM-5G CN）故障预测模型。该方案利用网

络运行过程中产生的核心数据，通过数据处理、LSTM模型训练和隐患预测、数

据可视化等关键技术，实现对网络设备的监控、巡检、故障定位和故障预判。仿

真结果表明，在多时间粒度网络性能指标条件下，所提出的LSTM-5G CN模型

预测精度保持在98.99%以上。
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示，园区设备使用定制化DNN接入 5G定制网网络，产

生的数据流量通过下沉的UPF网元实现分流，园区内

部流量可以直接流向企业内网或MEC服务器，公网流

量通过N9接口流向公网UPF网元访问公网资源。由

于 5G定制网端到端网络的复杂性及设备终端的多样

性，行业用户对网络稳定性的要求与日俱增，基于信

令跟踪、指标观察、日志分析等传统运维巡检手段已

无法满足行业客户需求，且传统网络维护手段对网络

隐患的发现和定位存在滞后性。因此，本文设计了一

种基于大数据和AI技术的 5G定制网通用智能运维方

案，利用5G定制网运行过程中产生的核心重要数据实

现对网络设备的故障定位、隐患预测等功能，并对园

区端到端 5G定制网网络进行 7×24 h的监控、业务巡

检、故障诊断等。基于大数据和AI技术的 5G定制网

智能运维方案是一种通用运维解决方案，适用于致

远、比邻、如翼 3种 5G定制网模式。由于如翼模式属

于区域专属网络，它通过下沉5G核心网控制面网元满

足高隔离、高安全的敏感型政企客户需求，为满足如

翼模式的高安全性，该5G定制网智能运维方案需部署

在客户园区内。

1.2 解决思路

针对 5G定制网端到端的运行维护及故障处置，通

过系统化梳理 5G定制网重要设备清单和关键网络性

能指标清单，自研了基于大数据和AI技术的 5G定制

网智能运维方案（见图2）。

基于大数据和AI技术的 5G定制网智能运维方案

实现了系统巡检、定制网监控、故障预判、用户侧故障

定位等功能。整个方案基于Diango架构进行开发，采

用 SSH、SNMP等协议，利用了 Pandas、Scikit-learn、
Bootstap5.0等开源软件开发了定制网监控模块、系统

巡检模块、用户故障定位模块、故障预判模块四大基

础功能组件，实现了对 5G定制网网络的数据采集、系

统巡检、网络监控以及故障定位；通过引入故障预测

算法模型，实现对用户侧故障和网络设备故障的预

判。

目前，故障预测算法模型主要分为机器学习类故

障预测算法模型［2］和时序分析类故障预测算法模

型［3］。机器学习类故障预测算法模型主要利用机器学

习算法对异常点故障和数据的空间分布进行分析，预

测是否存在故障，相关算法模型主要包括孤立森林算

法［4-5］、单类支持向量机算法［6-7］等。时序分析类故障

预测算法模型主要基于时间序列的性能指标数据，通

过分析拟合误差的分布和置信区间阈值来预测是否

存在故障，相关深度学习算法主要包括长短期记忆

（Long Short-Term Memory，LSTM）模型及其变体［8-9］、多

模态动态卷积核（Multimodal Dynamic Convolutional
Network，MTNet）［10-11］等。由于 LSTM模型将时间序列

引入到网络结构中，其在复杂时序网络数据分析和预

图1 比邻模式5G定制网网络架构
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测方面具有明显的优势［12-14］。因此，在 5G定制网故障

预测中引入 LSTM模型，以网络运行过程中产生的重

要性能指标数据作为输入，通过算法训练，实现对 5G
定制网的故障预判。

2 方案实现与验证

2.1 定制网监控模块

定制网监控模块调用已纳管至数据库的网络设

备全量资源信息，并通过 SSH协议并行登录重要网络

设备执行数据采集操作指令，利用 Python的 TextFSM
库函数将采集的指令结果解析为基于 Pandas的结构

化数据，从而实现5G定制网全量网络设备数据的自采

集。采集的重要数据会被写入消息队列并通过接口

方式转发给监控模块，监控模块以数据归档的形式实

现 5G定制网网络设备重要资源信息和性能指标的实

时呈现。定制网监控模块支持多维度的监控看板展

示，运维人员可以通过生成临时看板，在短时间内查

询任一定制网项目下某项或多项指标的历史记录。

2.2 系统巡检模块

系统巡检模块通过设计合理的巡检规划实现高

效的目标巡检，整个巡检模块由4个部分组成。

a）巡检指标。在数通设备及配套设施方面，巡检

指标主要包括防火墙CPU和内存负荷、数通交换机设

备的 IP端口状态及端口流量、设备温度等信息；在重

要核心网元方面，巡检指标主要包括重要网元License
和地址池利用率；在物理机方面，巡检指标主要包括

物理机网卡性能、物理机内存利用率和 CPU、磁盘利

用率等；在虚拟机方面，巡检指标主要包括虚拟机内

存利用率和CPU、虚拟机网卡性能、磁盘利用率等。

b）巡检计划。根据实际生产维护需要，制定立即

执行任务和定时执行功能选项。

c）巡检方案。针对巡检的网元和网络设备，构建

算法进行数据采集并输出巡检结果。针对数量较少

的网元和网络设备（如防火墙），串行与并行巡检方案

均可。针对数量较多的设备（如配套业务交换机），为

实现高效巡检，主要通过并行方案进行采集巡检。在

巡检数据采集方面，本模块利用 SSH协议到相关网元

和设备执行指令，通过 Python的 TextFSM库函数将采

集指令结果进行规整并输出Pandas结构数据。

d）巡检结果。由于 5G定制网巡检网元和设备众

多且字段复杂，可以利用相关数据结构算法将巡检结

果异常标准汇总，然后将巡检的各项指标进行全量呈

图2 5G定制网智能运维框架
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现。

2.3 用户故障定位模块

用户故障定位模块主要利用定制网用户的

MSISDN或 IMSI进行用户故障快速定位，并通过调用

核心网维护网管和DPI接口来查看用户的全量日志。

在用户数据会话信令流程中，该模块主要采集用户

UDM、AMF、SMF、PCF、UPF网元的会话信息，诊断用

户签约信息和会话信息是否存在异常，并通过PING功

能测试网络是否正常。在用户会话数据采集方面，利

用SSH协议并行到同类网元进行用户会话数据采集和

数据清洗，对采集的信息进行二次判断，判断其是否

存在用户信息，如果存在用户信息，则转换成字典类

型数据进行输出呈现，从而实现用户故障定位。

2.4 故障预判模块

故障预判模块为 5G定制网智能运维方案的核心

模块。该模块以采集的全省 5G定制网运行过程中产

生的基于用户指标的PFCP会话建立成功率和基于N4
接口协议的 PFCP心跳请求成功率为原始数据，利用

数据处理方法对 5G定制网业务维度关键指标进行提

炼与汇总，以汇总后的 5G定制网业务维度关键指标作

为输入，通过 LSTM模型对输出的 5G定制网业务质量

进行预测，并根据设定的告警门限值输出故障预警信

息。根据 PFCP会话建立成功率和 PFCP心跳请求成

功率的数据样本特征以及 LSTM模型的设计原则，构

建的LSTM故障预判模型如图3所示。

整个故障预判模块由 5个部分组成，分别为输入

层、隐藏层、输出层、网络训练和网络预测。其中，输

入层负责对原始业务数据进行初步处理以满足输入

需求；输出层提供预测结果；网络训练采用文献［15］
提出的基于梯度的适应性动量估计（Adaptive moment
estimation，Adam）算法；网络预测采用迭代的方法进行

逐个指标的预测；核心的隐藏层采用基于 LSTM模型

搭建的前向单层循环神经网络。LSTM模型涉及输入

门 it、遗忘门 ft、单元状态 ct、输出门 ot，相关门函数如式

（1）~式（5）所示。

it = σ ( )Wxi xt + Whiht - 1 + Wcict - 1 + bi （1）
ft = σ ( )Wxf xt + Whfht - 1 + Wcfct - 1 + bf （2）
ct = ft ct - 1 + it tanh ( )Whcht - 1 + Wxc xt + bc （3）
ot = σ ( )Wcoct + Wxo xt + Whoht - 1 + bo （4）

ht = o tanh ( )ct （5）

图3 LSTM故障预判模型
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其中，σ为 sigmoid函数，W为权重系数矩阵，b为
隐藏层的偏置向量，xt为输入向量，ht为输出向量，

tanh ( )⋅ 为双曲正切激活函数，下标 t表示时刻。

2.4.1 网络训练

网络训练主要在 LSTM故障预判模型的隐藏层中

进行。在输入层中，定义原始的输入数据为 FData =
{ }f1, ⋅ ⋅ ⋅,fn ，并将原始的网络性能指标数据划分为训

练集 FTrain和测试集 FTest，训练集与测试集分别表示为

FTrain = { }f1, ⋅ ⋅ ⋅,fm 和FTest = { }fm + 1, ⋅ ⋅ ⋅,fn ，其中，m < n
且m,n ∈ N *。为消除输入训练数据的差异，利用数据

统计方法对训练数据FTrain进行标准化，并定义标准化

的训练数据为 F'Train。F'Train和标准化方法如式（6）和式

（7）所示。

F'Train = { }f '1 , ⋅ ⋅ ⋅,f 'm （6）

f 'i = ( )fi - 1n∑i = 1
n

fi

1
n∑i = 1

n ( )fi - 1n∑i = 1
n

fi
2
,1 ≤ i ≤ m （7）

将标准化后的训练集划分为与 LSTM单元数量相

等的 L个模型输入，相关模型输入和理论输出如式（8）
和式（9）所示。

X = { }X1, ⋅ ⋅ ⋅,XL （8）
Y = { }Y1, ⋅ ⋅ ⋅,YL （9）

其中，Xj、Yj分别表示为 Xj = { }f 'j , ⋅ ⋅ ⋅,f 'm - L + j - 1 和

Yj = { }f 'j + 1, ⋅ ⋅ ⋅,f 'm - L + j ,j ∈ N * ,1 ≤ j ≤ L。
根据图 3所示的 LSTM故障预判模型，X通过隐藏

层LSTM各单元计算后，输出的P如式（10）所示。

P = { }P1, ⋅ ⋅ ⋅,PL （10）
其中，Pj可以表示为Pj = LSTM(Xj,Cj - 1,Hj - 1)，Cj - 1

和Hj - 1分别表示隐藏层中第 ( )j - 1 个LSTM单元的状

态和输出，LSTM(⋅ )表示 LSTM模型计算方法〔式（1）~
式（4）〕。本文假设LSTM计算单元的状态向量大小为

S，则Cj - 1和Hj - 1的向量大小也为 S。根据对训练数据

的建模方法，可以得出X，Y，P均为 ( )L,m - L 的二维数

组。因此，可以定义训练过程的损失函数为式（11）。

Loss = ∑
i = 1

L × ( )m - L
( )pi - yi 2

[ ]L × ( )m - L （11）
为进一步得到隐藏层网络模型，可以设定初始化

随机种子数、训练步数、学习率，并将损失函数 Loss定

义为最小优化目标函数，根据文献［15］中提到的Adam
算法逐步更新隐藏层网络权重以得到最终的网络训

练模型LSTM* ( )⋅ 。
2.4.2 网络预测

网络预测主要通过迭代的方法，利用训练的

LSTM* ( )⋅ 模型进行预测。根据图 3所示的 LSTM故障

预 判 模 型 ，将 ( )L,m - L 的 二 维 理 论 输 出 Y =
{ }Y1, ⋅ ⋅ ⋅,YL 中的最后一项元素 YL输入 LSTM* ( )⋅ 网络

模型，可以得到输出结果 P*YL = { }P*m - L + 2, ⋅ ⋅ ⋅,P*m + 1 ，则

元素 P*m + 1对应为测试数据 FTest = { }fm + 1, ⋅ ⋅ ⋅,fn 中 fm + 1
的预测结果。为进一步得到所有测试数据的预测结

果，将 YL中的后 ( )L - 1 项元素与 P*m + 1合并为新的输

入 数 据 YL + 1 = { }f 'L + 2, ⋅ ⋅ ⋅,f 'm,P*m + 1 ，将 YL + 1 输 入

LSTM* ( )⋅ 可以得到对应 fm + 2的预测结果P*m + 2。同理，

通过迭代可以依次得到测试数据FTest对应的预测结果

P*FTest = { }P*m + 1, ⋅ ⋅ ⋅,P*n 。为得到标准的预测结果，根据

2.4.1节的网络训练数据标准化方法，对P*FTest进行反标

准化，即可得到标准的预测结果 P̂*FTest，P̂
*
FTest和反标准化

计算方法如式（12）和式（13）所示。

P̂*FTest = { }P̂*m + 1, ⋅ ⋅ ⋅,P̂*n （12）

P̂*k = P*k × 1
n∑i = 1

n ( )fi - 1n∑i = 1
n

fi
2
+ 1n∑i = 1

n

fi

m + 1 ≤ k ≤ n，k ∈ N* （13）
此外，通过均方根误差（Root Mean SquareError，

RMSE）方法计算训练的 LSTM* ( )⋅ 模型的预测精度，

RMSE计算如式（14）所示。

RMSE = 1
N∑n = 1

N ( )yn - fn 2
（14）

其中，yn为测试数据，fn为预测结果，N为数据个

数。

2.4.3 实验分析与部署实现

故障预判功能模块开发使用的服务端处理器为

13th Gen Intel（R）Core（TM）i7-13700H，频率为 2.40
GHz；内存为 32.00 GB；集成开发环境为PyCharm Com⁃
munity。程序开发涉及的 LSTM模型和数据处理算法

主要由 Python相关的程序包实现（Pandas，TextFSM，

Tensorflow等）。客户端通过调用 5G维护网管和 5G
DPI平台相关数据完成预处理，将处理后的数据输入

故障预判功能模块生成故障预判结果，最后通过Http
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接口协议完成应用层故障预判结果的呈现。

在5G定制网网络性能指标数据集选择方面，分别

以 5 min、15 min、30 min为时间粒度，提取 5G定制网

PFCP会话建立成功率和N4接口协议的 PFCP心跳请

求成功率作为故障时间序列数据集。根据 2.4.1节提

出的数据预处理方法对数据集进行标准化划分，并通

过训练集优化LSTM预测模型。根据模型训练经验设

定初始化模型参数，数据划分长度取最小值 2，状态向

量取故障次数 12，随机种子数取值为 1，训练步数取值

为700。在训练过程中，通过设定不同的学习率η判断

LSTM模型的损失变化，η的值分别选取 0.05、0.1及
0.5，其变化关系如图 4所示。从图 4可以看出，当 η =
0.1时损失较小。因此，LSTM训练模型关键参数设置

如表1所示。

根据 2.4.2节的网络预测方案，分别以 5 min、15
min、30 min为粒度对 5G定制网性能指标数据进行预

测，并选取均方根误差RMSE对 5 min、15 min、30 min
为粒度的期望指标的预测精度进行评估。从表 2可以

看出，在以 5 min为粒度作为输入指标数据进行预测

时，PFCP会话建立成功率及 PFCP心跳请求成功率预

测准确率较高，其主要原因是 5 min粒度输入的数据

量较大。此外，以 5 min、15 min、30 min为粒度的PFCP
会话建立成功率期望和N4接口PFCP心跳请求成功率

期望的均方根误差RMSE分别为0.003 2、0.035 3，预测

精度和预测结果满足评估要求。图5~图7分别展示了

以 5 min、15 min、30 min为粒度的 5G定制网性能指标

数据的全量预测效果，其 PFCP会话建立成功率和N4
接口 PFCP心跳请求成功率预测指标分别在 99.25%~
100%、99.26%~100%、98.99%~100%之间波动。

3 结束语

本文聚焦于5G定制网网络维护场景，通过参考智

能化运维理念，引入大数据和AI算法为传统 5G定制

网网络维护赋能。该方案极大提升了 5G定制网网络

运维过程中的安全性和灵活性，具有很好的推广意

义。同时，利用后端计算和前端呈现实现自动化运

表1 LSTM模型关键参数

图4 损失变化关系

参数名称

数据划分长度

状态向量

随机种子数

训练步数

学习率

取值

2
12
1
700
0.1

η=0.051.10

损
失

值

1.05
1.10
0.95
0.90
0.85
0.80
0.75
0.70 0 100 200 300 400 500 600 700

迭代次数

η=0.1
η=0.5

图5 会话建立成功率和心跳请求成功率变化关系预测效果

（5 min）

表2 RMSE均方误差评估

粒度

5 min
15 min
30 min

预测
PFCP会
话建立成
功率期
望/%
99.995 1
99.994 9
99.994 9

实际
PFCP会
话建立成
功率期
望/%
99.997 5
99.997 6
99.998 1

PFCP会
话建立成

功率
RMSE

0.003 2

预测
PFCP心
跳请求成
功率期
望/%
99.998 9
99.997 6
99.998 1

实际
PFCP心
跳请求成
功率期
望/%
99.998 6
99.998 2
99.997 2

N4口
PFCP心
跳请求成

功率
RMSE

0.035 3

7月31日 8月7日

99.8

100.0

99.6

99.3

98.97月10日 7月17日 7月24日
日期

99.9

99.5

99.2

99.7

99.4

99.1
99.0

实际PFCP会话建立成功率
预测PFCP会话建立成功率
实际PFCP心跳请求成功率
预测PFCP心跳请求成功率

成
功

率
/%
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维，通过引入 LSTM模型算法实现了故障预判并获得

了理想的预测效果。本文提出的 5G定制网智能运维

方案同样适用于 5G大网，但 5G大网涉及更多的核心

网网元以及更大的数据量。因此，为保障大网的稳定

性和安全性，所提出的 LSTM故障预判模型需考虑更

多的数据指标因素，算法的有效性也需要进一步验

证。后续工作将聚焦大模型领域，利用大模型进一步

提高故障预判性能，为 5G行业客户设备互联、数据共

享、数字孪生、自动化和智能化运维提供有力的基础

条件。
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图6 会话建立成功率和心跳请求成功率变化关系预测效果
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图7 会话建立成功率和心跳请求成功率变化关系预测效果
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