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0 引言

随着互联网的迅速发展，IPv4地址资源逐渐枯

竭，这一全球性问题促使各国 IPv4网络逐步向 IPv6过
渡［1］。IPv6不仅提供了海量的地址空间，还具备更高

的安全性和扩展性，因此，IPv6的广泛应用被视为未

来网络发展的必然趋势［2］。自 2017年底中共中央办

公厅、国务院办公厅印发《推进互联网协议第六版

（IPv6）规模部署行动计划》［3］以来，越来越多的单位开

通了 IPv6，以应对互联网不断增长的需求［4-5］。

IPv4向 IPv6过渡是一个渐进的过程，不可能一蹴

而就，目前主要的过渡技术有双栈、隧道和协议转换

技术［6］，这 3类技术分别针对不同的过渡环境和要求，

各有其优缺点，可以灵活组合。目前，还没有一种机

制能够适用于所有的过渡情况［7］。

敦煌研究院是负责世界文化遗产敦煌莫高窟、天

水麦积山石窟、永靖炳灵寺石窟，全国重点文物保护

单位瓜州榆林窟、敦煌西千佛洞、庆阳北石窟寺管理

的综合性研究型事业单位［8］，经过多年信息化的发展，
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摘 要：
随着IPv4地址资源日渐枯竭，IPv6已成为推动新一代互联网发展的关键技术。

敦煌研究院作为我国重要的文化遗产保护和研究机构，其信息化网络建设至关

重要，同时也面临着从IPv4向 IPv6过渡的挑战。以研究院局域网为研究对象，

分析IPv4网络的现状，结合IPv6过渡技术特点，提出以双栈技术为基础，辅以

隧道技术和协议转换技术的渐进式过渡策略，并通过模拟实验验证了这一策略

的可行性，为敦煌研究院未来大规模部署IPv6及其他类似机构的IPv6过渡提

供了重要参考。

Abstract：
With the exhaustion of IPv4 address resources，IPv6 has become a pivotal technology driving the advancement of the next-

generation Internet. The Dunhuang Academy，as an important cultural heritage protection and research institution in China，

plays a pivotal role in the construction of information network. At the same time，it is also facing the challenge of the transition

from IPv4 to IPv6. It examines the current state of the Academy's local area network（LAN）under the IPv4 framework.

Drawing on the characteristics of IPv6 transition technologies，it proposes a phased migration strategy based on dual-stack

technology，supplemented by tunneling and protocol translation techniques. The feasibility of this strategy is validated through

simulation experiments，offering valuable guidance for the large-scale deployment of IPv6 at the Dunhuang Academy and

serving as a reference for similar institutions navigating the transition to IPv6.
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已形成了自身独特的复杂网络环境。部署 IPv6，从现

有的 IPv4网络逐步向 IPv6网络过渡，不仅是为了适应

互联网发展的趋势，更是为了构建更为广泛、高效且

安全的网络环境，以满足研究院在资源共享及合作交

流等方面的长远需求。因此，探索敦煌研究院网络向

IPv6过渡的技术策略有着极为重要的现实意义。

本文聚焦于敦煌研究院的 IPv4网络，以 IPv6组网

过渡技术为依托，给出了切实可行的 IPv6过渡技术策

略。通过在模拟实验网中构建原型系统，对方案的可

行性进行验证，从而为现网的 IPv6改造提供参考依

据。

1 敦煌研究院网络现状分析

1.1 网络拓扑结构

敦煌研究院的基础 IPv4网络已具备一定规模，其

网络拓扑如图 1所示。网络拓扑采用分层设计，包括

出口层、核心层、汇聚层和接入层，涉及路由器、交换

机、防火墙、防病毒网关、入侵检测（IPS）、上网行为管

理、VPN网关、无线AC和AP等多种网络设备。当前，

该 IPv4网络划分为内部办公网络、对内服务网络和对

外服务网络，其中内部办公网络用于员工的日常办公

和管理，对内服务网络用于内部员工进行内部资源数

据的共享、科研、数据处理和分析等工作，对外服务网

络用于向公众提供与敦煌研究院相关的信息服务。

1.2 应用系统情况

敦煌研究院经过多年的发展，基于 IPv4网络建设

的业务应用系统涵盖了文物保护、文物数字化、学术

研究、展览展示、游客服务等多个领域。现有的应用

系统包括“数字敦煌”资源库［9］、敦煌莫高窟监测预警

平台［10］、莫高窟参观预约网、办公OA系统、邮件系统、

资产管理系统、图书借阅管理系统、VPN系统、无线网

接入认证系统、视频会议系统、人力资源系统、财务系

统、门禁系统、饭卡系统等。

1.3 IPv4网络存在的问题

1.3.1 IPv4公网地址资源不足

敦煌研究院从运营商处购置的公网 IPv4地址数

量极为有限，部分业务应用系统已经占用了一部分，

内部办公网络通过网络地址转换（NAT）访问互联网，

新增的部分业务系统面临着没有更多公网 IP可用的

问题，很多业务应用系统不得不迁移至公有云。尽管

图1 敦煌研究院 IPv4网络拓扑
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这种方式在一定程度上暂时缓解了地址紧张的问题，

然而，长期依赖公有云可能会带来数据安全风险、成

本增加以及对第三方服务提供商的过度依赖等问

题［11］，并非长远之计。

1.3.2 网络性能瓶颈

随着文物保护、文物数字化和文物展示等工作的

不断深入，大量数据传输需求增加，而现有的 IPv4网
络存在网络拓扑结构设计不够优化的情况，导致数据

传输路径过长或存在冗余，增加了数据包的传输延迟

和丢包率，IPv4网络无法满足大规模的数据高速传输

需求，影响工作效率。另外，虽然NAT在节省 IPv4地
址资源、增强网络安全和提供灵活配置方面具有一定

优势，但也带来了性能开销、配置增加和管理复杂性

问题［12］。随着 IPv6的普及，网络逐步向 IPv6过渡，减

少对NAT的依赖，提高性能，将是未来发展的重要方

向［2］。

2 敦煌研究院 IPv6组网过渡技术策略

2.1 IPv6组网过渡技术

IPv6作为下一代互联网协议，解决了 IPv4地址枯

竭的问题，同时兼顾了网络的效率和安全性，地址数

量激增至 3.4×1038个，极大地超越了 IPv4的 43亿个地

址的限制，提供了几乎无限的网络布局可能性［13-14］。

当前，IPv4向 IPv6的过渡技术有双栈、隧道和协议转

换技术，在实际应用中可以根据网络的具体情况和需

求进行选择和组合，以实现从 IPv4向 IPv6的平滑过

渡［15］。

2.1.1 双栈技术

双栈技术是指在网络设备和主机上同时运行 IPv4
和 IPv6协议栈，使网络设备和主机能够同时处理 IPv4
和 IPv6数据包［16］。双栈技术能够同时支持 IPv4和
IPv6，实现平滑过渡，适用于大部分网络设备、服务器

设备及用户终端［6］。然而，由于 IPv4和 IPv6需要独立

维护路由信息，该技术也增加了网络设备的负担和管

理难度［17］。

2.1.2 隧道技术

隧道技术是一种封装技术，可以把分隔的 IPv6或
IPv4孤岛连通起来［16］。目前有多种隧道技术，如通用

路由封装（Generic Routing Encapsulation，GRE）隧道、

VPN GRE、IPv6 in IPv4隧道、6to4隧道、ISATAP隧道、

Teredo、6PE、Tunnel Broker等［7］。隧道技术适用于在现

有的 IPv4网络中逐步引入 IPv6流量的场景，但可能导

致性能的下降和网络复杂度的提高［18］。

2.1.3 协议转换技术

协议转换技术将 IPv4数据包转换为 IPv6数据包，

或将 IPv6数据包转换为 IPv4数据包，以实现 IPv4和
IPv6网络之间的互联互通［16］。目前，协议转换技术有

NAT-PT（Network Address Translation - Protocol Trans⁃
lation，包括静态和动态）、NAT64/DNS64、IVI技术、

Smart6和 Space6等［7］。协议转换技术会导致设备损失

一定的性能，适用于老旧设备接入、特定业务系统过

渡场景［19］。

IPv6组网过渡技术已经非常成熟，具备了全面的

设备和软件支持，拥有成熟的过渡技术和安全管理机

制［20］，并在全球范围内积累了丰富的部署和应用经

验［1-2］。所有这些因素都表明 IPv6组网过渡技术已经

完全具备支撑大规模网络过渡的能力，敦煌研究院也

可以平稳、顺利地实现向 IPv6组网过渡。通过这些技

术，敦煌研究院可以在过渡过程中，确保 IPv6和 IPv4
设备之间的互通性，保证业务的连续性。

2.2 总体策略

基于敦煌研究院 IPv4网络现状，立足于 IPv6组网

过渡技术，拟定的 IPv4向 IPv6组网过渡技术策略如

下：以双栈技术为基础，辅以隧道技术和协议转换技

术的渐进式过渡策略。

2.2.1 渐进式过渡阶段

渐进式过渡阶段示意如图 2所示。在第 1阶段进

行试点与评估，选择部分非关键业务区域进行 IPv6组
网试点，对试点区域的网络连通性、性能、应用兼容性

进行监测和评估，总结经验教训。在第 2阶段进行局

部推广，在试点成功的基础上，将 IPv6组网推广到更

多的业务区域，并且能实现 IPv4和 IPv6之间的通信。

在第 3阶段进行扩大推广，进一步扩大 IPv6的覆盖范

围，逐步过渡到以 IPv6为主的网络环境，完善 IPv6网
络的安全防护和管理措施。在第 4阶段，最终实现纯

IPv6网络。

2.2.2 灵活应用

敦煌研究院在进行 IPv6组网过渡中需要灵活应

用各种技术。过渡时期的工作重点应放在对内服务

业务和对外服务业务中，需要分别对网络设备平台、

服务器平台、应用系统平台、安全平台等开展研究，为

IPv6网络过渡量身裁衣，提供优质的过渡配置方案，充

分利用和保护已有的网络设备投资和软件资源。具

体为：以双栈技术为 IPv6组网过渡的基石，逐步对网
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络设备和主机进行升级，使其成为双栈设备。在部分

内部办公网络以及部分对内网服务网络中，运用隧道

技术构建 IPv6隧道，实现 IPv6网络孤岛间的连通。对

于对外服务网络，采用协议转换技术来实现 IPv4与
IPv6网络的交互联通，同时逐步将对外服务升级为支

持 IPv6的站点。

2.2.3 部署流程

在敦煌研究院 IPv6网络的组建进程中，通过深入

剖析 3种过渡技术，绘制了如图 3所示的双栈、隧道和

协议转换技术部署流程，明确了具体的实施步骤并完

成了系统配置。在双栈技术方面，先开展详尽的网络

环境分析，保证网络设备对 IPv6协议的支持。依据分

析结果，规划双栈网络架构，并在支持 IPv6的环境中

配置 IPv6协议，对于不支持 IPv6的设备，保留其 IPv4

设定，且确保其在双栈网络中的正常运作。在隧道技

术方面，规划隧道技术的解决方案，审慎选取契合当

前网络状况的隧道技术类型，并在网络内布设隧道连

接。在协议转换技术方面，制定协议转换技术的解决

方案，选择适合的协议转换技术，并在网络中部署连

接。通过系统的全面测试，验证双栈、隧道和协议转

换技术配置在实际网络环境中的稳定性和兼容性，并

依据测试结果对网络配置予以调整和优化。

3 实验验证与测试

3.1 实验环境搭建

为了验证敦煌研究院网络向 IPv6过渡技术策略

的可行性，在莫高窟私有云 vSphere ESXi中部署了仿

真 虚 拟 环 境 （Emulated Virtual Environment-
NextGeneration，EVE-NG）来搭建实验环境，模拟了敦

煌研究院的部分网络架构。本实验聚焦于 IPv6过渡

技术，结合实际的网络拓扑情况，覆盖了敦煌研究院

各关键网络设备，以此来模拟 IPv6的部署环境。对于

双栈技术，为每个节点配置了独立的 IPv4和 IPv6协议

环境，并均衡和有效管理 IPv4与 IPv6流量；对于隧道

技术，选取GRE over IPv4技术进行了深入探讨；对于

转换技术，通过在防火墙上进行NAT-PT配置，实现了

IPv4和 IPv6网络的互通，以观察在不同转换场景下的

网络连通性和服务影响。

3.2 实验内容与结果

3.2.1 双栈技术实验

在双栈技术实验环境中，结合敦煌研究院 IPv4网
络架构，绘制了如图 4所示的实验网络拓扑。本实验

网分为内部分区网络、内部核心区网络和外部网络，

其中内部分区网络 IPv4地址段为 10.192.0.0/16，内部

核心区的 IPv4地址段为 10.1.0.0/16。模拟新开通 IPv6
网络，申请了 2408∶8a27∶42e0∷/48的 IPv6地址段，并

图2 从 IPv4向 IPv6网络的过渡阶段示意

图3 双栈、隧道和协议转换技术部署流程
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Win10-03
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将 2408∶8a27∶42e0∶2∷/52分配给内部分区网络，将

2408∶8a27∶42e0∶1∷/52分配给内部核心区网络。

本实验的配置如图 4所示，其中，WinServer2016-
DNS-Web-01服务器在 VLAN 4中，配置的 IPv4地址

为 10.1.4.2/24，IPv6地址为 2408∶8a27∶42e0∶1004∷2/
64，该服务器是单位内网的 DNS服务器和Web服务

器，管理域名为 dha.ac.cn，分别配置A记录和AAAA记

录，配置Web服务，同时开放 80端口，对应的域名是

www.dha.ac.cn，并将私网 IPv4地址 10.1.4.2映射为公网

IPv4地址188.66.66.1。
WinServer2016-DNS-Web-02服务器配置的公网

IPv4地址为 188.88.88.8，IPv6地址是 2024∶88∷8/64，
该服务器是互联网的DNS服务器，管理域名为 dhaout⁃
site.ac.cn，分别配置A记录和AAAA记录，同时也提供

Web服务，开放 80端口，对应的域名是www.dhaoutsite.
ac.cn。

配置完成后的实验测试结果如下。

a）电 脑 Win7-01、Win10-02 和 Win10-03 通 过

DHCP和DHCPV6服务均可获取到 IPv4和 IPv6地址，

说明 DHCP和 DHCPV6服务可以共存，互不影响，

Win10-04手动配置 IPv4和 IPv6地址，均可正常通信。

b）通过 Ping命令测试不同节点之间 IPv4和 IPv6
的连通性。Win7-01通过 IPv4地址 ping Win10-02、
Win10-04、WinServer2016-DNS-Web-01等终端地址，

连通性正常。Win10-02通过 IPv6地址 ping Win7-01、
Win10-03、Win10-04、WinServer2016-DNS-Web-01
等终端地址，连通性也正常。IPv4和 IPv6网络的连通

性测试的结果表明双栈技术能够实现 IPv4和 IPv6网
络的共存，并且各自互通，互不影响。

c）域名访问测试。Win7-01代表内部网络终端、

Win10-04代表外部访问终端，分别访问内网Web网站

www.dha.ac.cn和外网Web网站 www.dhaoutsite.ac.cn。
通过测试，无论是仅 IPv4地址或仅 IP6地址均可以访

问。通过 IPv4和 IPv6访问Web应用服务的测试，说明

双栈技术对DNS服务和Web服务的支持良好。

根据测试结果可得出如下结论：双栈技术能够在

不影响现有 IPv4网络正常运行的基础上，顺利实现

IPv6网络的接入和通信，并且对DHCP服务、DNS服务

和Web服务支持良好，敦煌研究院网络以双栈技术为

基础向 IPv6过渡具有可行性。

3.2.2 隧道技术实验

敦煌研究院部署 IPv6网络处于起步阶段，因此有

相当长的时间会部署小范围的纯 IPv6网络，主干网络

还是以 IPv4网络为主。结合此实验场景，绘制了如图

5所示的实验网络拓扑，用以实现纯 IPv6网络之间的

通信。

本实验的配置如图 5所示。Win-01、R1和R2之
间是纯 IPv6网络，R1和Win10-01之间的 IPv6地址段

图4 双栈技术实验拓扑
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2024∶2∷1/64 2024∶3∷1/64R2 R4 R5R1

Tunne10：2024∶6∷1 Tunne10：2024∶6∷2

G2/0

为 2024∶1∷/64，R1和R2之间的 IPv6地址段为 2024∶2
∷/64；R2、R3和R4之间是纯 IPv4网络，R2和R3之间

的 IPv4地址段为 10.1.1.0/24，R3和 R4之间的 IPv4地
址段为 10.2.2.0/24；Win10-02、R4和R5之间是纯 IPv6
网络，R4和R5之间的 IPv6地址段为 2024∶3∷/64，R5
和Win10-02之间的 IPv6地址段为 2024∶4∷/64。R1
和R5是纯 IPv6路由器，R3是纯 IPv4路由器，R2和R4
是双栈路由器。在R2和R4之间建立一条GRE隧道，

隧道之间的 IPv6地址段为2024∶6∷/64。
配置完成后的实验测试结果如下。

a）Win10-01 与 Win10-02 的 IPv6 地址进行互

Ping测试，均可以 Ping通，说明 IPv6的流量穿越了

IPv4网络。

b）Win10-01与Win10-02的 IPv6地址进行互 tra⁃
cert测试，均可达，并经过了 5跳。这说明隧道成功建

立，且经过了如图5所示的5个 IPv6网段的中间节点。

根据测试结果可得出如下结论：隧道技术能够有

效地在 IPv4网络中实现 IPv6数据包的传输，使 IPv6孤
岛之间可以相互通信，为敦煌研究院 IPv6的逐步部署

和推广提供了一种可行的过渡方案。

3.2.3 协议转换技术实验

对于协议转换技术的实验，结合敦煌研究院的

IPv4网络，在出口层部署了防火墙，绘制了如图 6所示

的网络拓扑。本实验以防火墙为例来演示配置NAT-
PT以实现 IPv4和 IPv6网络之间的互联互通。

本实验的配置如图 6所示。实验中 IPv4网络和

IPv6网络通过防火墙连接，其中Winserver-01的 IPv4
地址 10.66.66.2被防火墙映射为 2066∶66∷2，Win⁃
server-02的 IPv6地址 2088∶88∷2被防火墙映射为

10.88.88.2。
本实验防火墙的地址转换核心配置如图 7所示，

实验结果如下。

a）Win10-01主动访问Winserver-02被映射后的

地址 10.88.88.2，测试连通性正常，说明纯 IPv4网络主

机可以访问到纯 IPv6网络的服务。

b）Win10-02主动访问Winserver-01被映射后的

地址 2066∶6∷2，测试连通，说明纯 IPv6网络主机可以

访问到纯 IPv4网络的服务。

测试结论如下：运用恰当的协议转换技术，能够

让原本仅支持 IPv4或 IPv6的设备或网络实现通信。

在敦煌研究院的互联网出口部署防火墙，该防火墙能

够达成 IPv4和 IPv6协议的转换，并且能够在一定程度

上实现 IPv4与 IPv6网络之间的互通。

图5 隧道技术实验拓扑

图6 协议转换实验拓扑

Win10-1 Win10-2
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10.66.66.2
被映射为
2066∶66∷2

10.66.66.1/24
防火墙

2024∶1∷1/64G3/0

G2/0

G3/0

G2/1

2222∶22∷2/64

2222∶22∷1/64
2024∶1∷2/64

10.11.11.1/24

10.11.11.2/24

10.255.255.2/24
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-01 G1/0 G0/2 G0/1 G1/0
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4 结语

随着全球 IPv4地址的枯竭，网络向 IPv6的过渡已

成必然。中国从政策与技术双管齐下推动 IPv6的发

展，敦煌研究院公网 IPv4地址不足，迫切需要推动

IPv6的部署，以保障未来网络需求。从技术可行性来

看，现有的网络技术已非常成熟，足以支持敦煌研究

院平稳过渡至 IPv6。基于敦煌研究院当前的 IPv4网
络状况，本研究提出以双栈技术为基础，辅以隧道技

术和协议转换技术的渐进式过渡策略，这一策略不仅

切实可行，还充分利用和保护已有的网络设备投资和

软件资源。然而，IPv6组网过渡是一个需要持续关注

和优化的过程，未来应密切跟踪 IPv6技术的发展，及

时调整网络策略，以适应不断变化的业务需求与技术

环境。此外，应加强与其他研究机构和行业的合作，

共同推动 IPv6在文化遗产保护、研究与弘扬领域的广

泛应用。总的来说，敦煌研究院网络向 IPv6过渡策略

具备可行性，能够为其信息化建设提供坚实支持。这

一经验也为未来大规模 IPv6部署以及其他类似机构

的组网过渡提供了宝贵的参考。
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图7 防火墙的地址转换核心配置

Hillstone（config）#ip vrouter“trust-vr”
Hillstone（config-vrouter）# snatrule id 1 from“Any”to“10.88.88.2”
service“Any”trans-to 2099∶99∷100 mode dynamicport #配置源地
址转换，任何 IPv4地址访问 10.88.88.2 时，把源 IPv4地址转换成
IPv6地址2099∶99∷100，该地址可与 IPv6网络通信
Hillstone（config-vrouter）# snatrule id 2 from“IPv6-any”to“2066∶66
∷2”service“Any”trans-to 10.99.99.100 mode dynamicport #配置源
地址转换，任何 IPv6地址访问2066∶66∷2时，把源 IPv6地址转换成
IPv4地址10.99.99.100，该地址可与 IPv4网络通信
Hillstone（config-vrouter）# dnatrule id 1 from“Any”to“10.88.88.2”
service“Any”trans-to“2088∶88∷2”#配置目的地址转换，任何 IPv4
地址访问 10.88.88.2时，把目的 IPv4地址转换成 IPv6地址 2088∶88
∷2
Hillstone（config-vrouter）# dnatrule id 2 from“IPv6-any”to“2066∶66
∷2”service“Any”trans-to“10.66.66.2”#配置目的地址转换，任何
IPv6 地址访问 2066∶66∷2 时，把目的 IPv6 地址转换成 IPv4 地址
10.66.66.2
Hillstone（config-vrouter）# ip route 0.0.0.0/0 10.255.255.1 #默认 IPv4
静态路由，所有 IPv4的流量被转发到下一条10.255.255.1
Hillstone（config-vrouter）# ipv6 route ∷/0 2024∶1∷1 #默认的 IPv6
路由，所有 IPv6流量都会被转发到下一跳地址 2024∶1∷1
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