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1 工业互联网数据安全需求分析

互联网、大数据、物联网等新一代信息技术快速

发展，并迅速向传统工业生产领域渗透融合。世界各

国积极抢抓工业体系数字化转型的机遇，纷纷发布国

家战略推动新型工业化。在此背景下，工业互联网［1-2］

应运而生，并成为新一轮产业升级转型的重要抓手。

工业互联网的发展打破了传统工业生产相对可

信封闭的网络环境，使得涉及企业核心利益的生产数

据、工艺数据、自动化控制数据、生产管理数据等工业

数据暴露在互联网环境中，数据安全已经成为企业和

社会关注的焦点，面向工业互联网领域的数据安全保

护［3-8］也成为信息安全领域的重点研究方向。

针对工业互联网领域的数据安全问题，本文提出

关键词：

工业互联网；量子密钥；工业数据安全；量子加密

通信

doi：10.12045/j.issn.1007-3043.2026.02.014
文章编号：1007-3043（2026）02-0074-04

中图分类号：TN915.08

文献标识码：A

开放科学（资源服务）标识码（OSID）：

摘 要：
随着互联网、大数据、物联网等信息技术迅猛发展，工业互联网应运而生，成为

推动产业升级转型的关键力量。然而，工业互联网的发展进程也引发了数据安

全方面的新挑战。针对工业互联网领域的数据安全问题，提出了一种基于量子

密钥服务的方案，旨在通过量子加密技术构建端到端的安全流转机制，实现工

业数据的实时加密保护。分析了工业互联网数据安全的需求，并概述了所提出

的量子密钥服务管理系统方案的系统架构和应用价值，探讨了量子密钥的本地

化存储、基于KMIP协议的密钥管理、三重证书机制的终端接入认证以及量子密

钥的生命周期管控策略。

Abstract：
With the rapid development of information technology such as the Internet，big data，and the Internet of Things，the industrial

Internet comes into being and has become a key force to promote industrial upgrading and transformation. However，this

process has also brought new challenges to data security. To address the problem of data security in the field of industrial

Internet，a scheme based on quantum key service is proposed，aiming at constructing end-to-end security flow mechanism

through quantum encryption technology to realize real-time encryption protection of industrial data. It analyzes the data

security requirements of industrial Internet，and summarizes the system architecture and application value of the proposed

quantum key service management system scheme. The localization storage of quantum key，key management based on KMIP

protocol，terminal access authentication based on triple certificate mechanism and the life cycle management strategy of

quantum key are discussed.
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了面向工业互联网领域的量子密钥服务管理系统（下

文简称“系统”）方案。该方案基于量子保密通信技

术［9-12］，使用量子真随机密钥对工业数据进行实时加

密保护，为工业互联网数据端到端安全流转构筑起坚

实壁垒。

2 系统方案价值与设计

2.1 系统方案价值

该系统方案面向工业互联网领域，基于量子真随

机密钥［13-16］的安全加密能力进行设计，具备对工业数

据端到端加密的安全防护功能。系统可在不影响工

业数据流实时性传输的前提下，实现大规模工业数据

流的纵向加密管理，满足工业互联网场景下的低时

延、高可靠加密传输需求。

2.2 系统方案设计

2.2.1 系统方案整体架构设计

系统负责对整个工业互联网体系中的各系统、各

终端的加密密钥进行全生命周期安全管理。同时，系

统方案的技术体系还需要考虑与工业互联网的强适

配性，以及与业务体系的高融合性，以满足工业领域

不同细分场景的数据加密需求。系统方案整体的技

术架构如图1所示。

系统在业务逻辑实现上分为存储层、管理层和分

发层。

存储层主要负责量子密钥本地化安全存储，上接

量子密钥制备终端，获取真随机量子密钥，下接管理

层，实现对量子密钥的负载均衡分配。

管理层主要负责量子密钥的全生命周期管控，管

控内容包含量子密钥的存储安全、分发安全、更新安

全、销毁安全等。同时，该层基于密钥管理互通协议

（Key Management Interoperability Protocol，KMIP），实

现不同密钥源的接入与互通。

分发层主要负责量子密钥分发，终端的安全接入

认证、鉴权等相关功能。

在实际部署中，系统部署于工业互联网体系的

PaaS层，为感知层、PaaS层、SaaS层赋能，实现对工业

数据端到端的纵向安全加密。

2.2.2 功能模块规划

基于整体架构，系统方案包含6个功能模块。

a）密钥管控模块。负责量子密钥在体系中流转

的全生命周期管控，包括密钥源的接入、基于KMIP协
议的密钥互通管理、密钥池管理、密钥记录与统计等。

b）证书管理认证模块。负责对感知层设备的安

全认证、平台与终端之间的密钥协商、证书的存储及

管理、证书认证等。

c）密钥分发模块。负责分发两方的双向认证、线

程处理、事件监听与心跳等。

d）加解密服务模块。负责密钥的请求与接收、对

数据的加解密等。

e）接口服务模块。负责面向感知层端侧的南向

接口服务、面向服务端侧的北向接口服务。

f）系统管理模块。负责整个系统平台的基础管

理，如菜单管理、日志管理、资源管理等。

3 系统方案核心技术难点分析与实现

3.1 系统方案核心技术难点分析

系统方案设计的核心技术难点如下。

a）量子密钥本地化安全存储机制。

b）基于量子密钥的数字签名和身份认证机制。

c）基于量子密钥的工业数据处理与低时延加解

密技术。

d）量子密钥的全生命周期管控机制。

3.2 系统方案核心技术实现

3.2.1 量子密钥本地化存储和密钥池管控技术

密钥的存储关乎业务系统的实际安全性。系统

通过物理接口从量子密钥终端中获取量子真随机密

钥源，然后采用 SM1、SM2等对称、非对称国密算法，对

量子密钥文件进行本地化存储。使用 SM3国密签名

算法来实现快速高效的密钥完整性和真实性验证，保

证量子密钥在储存过程中不被破坏。在大规模连接

场景下，可采用数据库集群实现密钥存储的负载均图1 系统方案的技术架构
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衡，利用时序数据库做索引。这样既能保证量子密钥

安全，又不影响密钥使用，还不提高系统负荷。

终端密钥池存储采用主备密钥池模式，保证量子

密钥的持续可用性。密钥池管控系统提供量子密钥

安全存储服务，支持以密文等方式保存量子密钥。

3.2.2 采用 KMIP 协议管控量子密钥建立统一管理基

座

KMIP协议是一种用于密钥管理的互通协议，旨

在提高信息的安全互通性。KMIP协议为密钥管理领

域提供了统一的规范。

系统方案主要采用KMIP协议中的密钥检索、密

钥更新等机制，旨在为其他密钥源或者密钥系统提供

统一的标准体系通信架构。该方案将本地化的工业

互联网量子密钥服务管理系统作为服务端，其他密钥

源或者密钥系统作为客户端，通过双向认证机制，使

用访问控制列表和安全关联来限制对特定密钥或操

作进行访问。

3.2.3 基于三重证书机制提供工业互联网终端接入认

证安全及密钥分发通道安全

证书是一种验证用户身份的电子文件，它将公钥

的值与持有对应私钥的人、设备、服务等进行绑定。

证书体系是指证书的逻辑层次结构，其中证书的信任

关系呈现为树状结构。自签名是从根证书开始，由它

签发二级根证书，二级根证书再签发其下级证书，依

此类推，直至最后一级证书签发为最终用户证书。

认证体系理论上可以无限延伸，但从技术实现与

系统管理角度来看，认证层次并非越多越好。层次越

多，技术实现就越复杂，管理难度也会相应增大。一

般国际上最大型的认证体系结构不超过 4层，本系统

方案采用3层认证体系，具体如图2所示。

第一层是自签名的用户根证书，它处于离线状

态，是认证体系的安全根基。

第二层是由根证书签发的中间层证书，处于在线

状态，它是签发系统用户的证书。

第三层是用户证书，由中间层证书签发。从用户

证书的证书信任链可以看出整个用户的证书认证体

系结构，用户证书在其应用范围内是受到信任的。

3.2.4 量子密钥生命周期管控策略及分级加密策略

量子密钥的生命周期涵盖量子密钥的采集、存

储、分发、使用和销毁等过程。工业互联网量子密钥

服务管理系统对量子密钥的整个生命周期进行安全

监控，同时具备异常预警和报警处理功能。该系统对

从量子密钥源采集的量子密钥进行特征值提取并设

定有效期，然后将量子密钥存储于密钥池中并定期进

行有效期检查和基于特征值的完整性检查。当量子

密钥分发到移动通信终端后，系统会通过和终端的交

互持续进行跟踪。对于检验异常（包括密钥异常和终

端异常）的密钥，系统会对其进行处理、记录，并触发

报警。

每次处理业务请求时，工业互联网量子密钥服务

管理系统首先结合数据敏感程度列表及用户使用场

景，对数据划定安全级别。对于安全级别不同的数

据，分别采用对称加密、非对称加密、一次一密等算法

进行加密。对称、非对称算法采用基于量子密钥的

SM1、SM3、SM4、SM9算法，通过将量子密钥作为种子

来提高算法的安全性。用户根据自己的需要对用户

数据、业务操作数据提供不同级别预置加密策略，当

无用户设定时，系统也会采用默认的国密算法进行加

密，保障用户数据安全。

3.2.5 面向移动保密通信的量子密钥无线分发技术

经典的量子保密通信技术通常分为三层体系：最

下层为量子密钥的制备，中间层为量子密钥的分发，

最上层为量子密钥的应用。在制备层，常见的量子密

钥制备方式有QKD网络以及量子随机数发生器。中

间层可分为物理信道分发和业务信道分发，其中物理

信道通常为有线信道，业务信道为 4G、5G等无线信

道。在工业互联网场景下，有线信道阻碍较多，无线

业务信道分发成为首选，同时设计了基于内生安全的

跨域密钥无线分发技术。

系统在网络运行状态下，通过策略的组合，在不

影响网络运行和性能的前提下，实现网络动态安全防

护。使不可信网络的安全性达到不低于专网（物理隔

离）的安全程度。系统方案基于零信任接入鉴权和动

态传输加密机制，实现动态安全防护。零信任接入鉴

权保证了终端接入的可信性，动态传输加密机制实现

了密钥的安全分发，以此构建整个密码分发体系的免图2 用户证书认证体系
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疫基础，从而实现整体密码分发的内生安全机制。

感知层终端首次接入时，需要采用基于量子密钥

的数字证书认证方式对其进行身份认证。身份认证

结束之后，在敏感业务传输之前或者高危行动之前，

需进行动态的重复鉴权，以保证接入的可靠性。首

先，感知层终端随机从量子密钥池中选取密钥，利用

SM3算法对该部分量子密钥及终端身份信息生成哈希

值，结合 SM2算法形成签名，再基于签名制作证书，在

初始化过程中将证书存储至终端安全域中，利用该证

书进行身份认证，并设计了证书更新机制，以保证在

业务鉴权时终端的安全。数字签名证书设计遵循《信

息技术安全技术实体鉴别》(GB/T 15843.3-2016）和《信

息安全技术术语》（GB/T 25069-2010）等国家标准，证

书认证方式采用双向认证机制，以此保证可靠性。

通信双方经过证书认证互相确认身份后。首先，

系统利用 SM2算法生成公私钥对，结合量子密钥和

SM4算法对公钥进行加密，然后将其发送至感知层终

端，终端使用对应的预存量子密钥（证书）解密，从而

获得公钥；其次，量子密钥服务管理系统利用私钥对

待发送的密钥文件进行加密，用上述方法进行二次加

密后发送至终端。终端依次使用预存量子密钥、公钥

解密，获得最终密钥文件，并将其进行存储。如果量

子密钥文件的量不足，系统就会利用量子加密通信终

端剩余的量子密钥重复上述过程获取新的量子密钥。

也可以通过密钥扩展算法，扩大密钥容量，以满足终

端的量子密钥需求。

4 总结

工业互联网是新一代信息通信技术与工业经济

深度融合的产物。它以网络为基础、平台为中枢、数

据为要素、安全为保障，是实现工业数字化、网络化、

智能化转型的基础设施，也是制造强国和网络强国建

设的重要支撑。但与此同时，工业互联网的发展使工

业系统逐步从“封闭隔离式”演进为“开放交互式”，这

引入了极大的信息安全隐患。

目前，国内工业制造体系仍停留在工业 3.0自动

化改造阶段，工业互联网的发展受阻，其原因之一便

是在纵向数据安全方面，缺少相应的安全解决方案。

工业互联网的核心思想是智造化，在网络侧实现公网

“专用”，以实现低成本的任意场景的海量物联。本文

提出的工业量子密钥服务管理系统以量子真随机密

钥为核心，基于纵向的密钥流管理，该系统可实现无

所不在的密钥和随时随地加密。同时，本系统方案可

以在几乎不影响工业网络性能的前提下，实现 IoT融
合，保障海量接入终端数据的端到端高安全。该系统

既契合工业互联网网络架构，又符合工业互联网的核

心思想，可助力工业互联网的进一步发展。
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