
2026/02/DTPT

0 引言

近年来，随着信息技术的迅猛发展，电力领域逐

渐引入了物联网技术。电力系统作为国家基础设施，

承载着重要的能源流量，因而成为网络攻击的重点目

标。电力物联网的发展，使得系统中的数据流量更加

复杂［1］。攻击者可以通过分析和干扰电力流量，实施

针对性的攻击，影响电力供应的稳定性。在这种情况

下，电力物联网的异常流量检测尤为关键。

在传统电力物联网的异常流量检测中，大多数方

法依赖监督学习来利用标注数据进行训练，可实现较

高的检测精度［2］。然而，由于电力物联网的网络流量

数据庞大且复杂，专业电力知识的标注成本也很高［3］，

网络流量数据的结构化和时序性特征也增加了流量

识别的难度［4］，这使得数据质量要求也变得尤为严
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摘 要：
针对电力物联网中传统静态阈值流量异常检测方法误报率和漏报率高的问题，

提出一种基于改进自适应变分自动编码器（VAE）的检测方法。该方法利用电

力智能融合终端采集的流量构建流特征矩阵，设计了模型迭代与攻击检测双模

块架构。网络流量经攻击检测模块的初步筛选后，进入模型迭代模块进行无监

督学习。模型迭代模块采用自适应阈值机制动态更新模型。在2个数据集上

的实验表明，该方法有效降低了误报率和漏报率，相比传统方法有5%~8%的

性能提升。

Abstract：
To address the high false positive and false negative rates of traditional static-threshold methods for network traffic anomaly

detection in the Power Internet of Things（PIoT），it proposes a detection method based on improved adaptive variational auto-

encoder（VAE）. The method constructs a flow feature matrix from traffic data collected by smart power fusion terminals. It

employs a dual-module architecture comprising a model iteration module and an attack detection module. After the initial

screening in the detection module，the flow features enters the iteration module for unsupervised feature learning. The model

iteration module dynamically updates the model using an adaptive threshold mechanism. Evaluations on two datasets

demonstrate that the proposed method can effectively reduce both false positive and false negative rates by 5%~8%

compared to traditional approaches.
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格［5］。此外，由于电力网络环境中缺少充分的有标记

数据，有监督学习模型存在泛化性差和过拟合严重的

问题，并且该模型对异常值较为敏感［6］。基于以上原

因，无监督学习在电力物联网领域的流量识别方面得

到了广泛应用，其中作为无监督学习代表的自动编码

器（AE）模型更是被广泛应用于异常检测。而变分自

编码器（Variational Autoencoder，VAE）相较于AE具有

更多优势。VAE能够更好地捕捉数据的潜在分布，生

成更具多样性和连续性的样本，在处理复杂数据和不

确定性方面表现更为出色，从而能在电力物联网异常

流量检测中提供更准确、更可靠的结果。

与此同时，在异常检测过程中，阈值的计算已成

为一个重要问题［7］。然而，传统的阈值方法往往依赖

静态的、预设的阈值来判断是否存在异常，在流量异

常检测中存在局限性［8］。这种方法难以适应电力系统

中的动态变化和复杂的操作环境，在实际应用中可能

产生较高的误报率或漏报率［9］。此外，静态阈值无法

有效处理数据的多样性和时变特性，限制了其在处理

大规模和实时数据中的有效性和准确性。针对上述

问题，本文提出了一种基于改进的自适应变分自编码

器电力物联网异常流量检测方法。本文的主要贡献

如下。

a）本文提出一种基于智能融合终端的特征提取

方法，通过对原始网络包的截取、分类计算特征等操

作，实现了电力通信网络流量特征提取，为模型迭代

提供有效数据输入。

b）本文提出了一种基于VAE的无监督深度学习

异常检测方法。VAE模型利用高斯分布表示潜在变

量，并使用重新参数化方法，实现了无监督学习下的

有效异常检测。

c）本文使用一种自适应动态阈值计算方法计算

异常检测所需阈值。该方法实时计算阈值以适应数

据的变化，有效解决了固定阈值方法在处理动态环境

中的不适应性问题。

1 相关工作

在电力物联网领域，随着网络环境的日益复杂，

流量异常检测技术不断发展。统计方法如自适应滤

波理论也被引入到流量异常检测中，通过观察网络流

量的变化来提前发现异常环境［10］。这种方法简单易

行，但需要精确的参数设置和实时的数据更新。然

而，随着复杂网络环境的发展，基于统计的方法逐渐

面临挑战，特别是在处理高维度和噪声数据时效果不

佳。因此，传统机器学习方法应运而生。传统机器学

习方法通常将时序问题转换为监督学习任务，并通过

特征工程和机器学习模型进行异常检测。文献［11］
提出了一种基于K近邻（KNN）方法的新型进化神经模

糊推理系统 kENFIS，使用最小均方法来减少误差，并

使用KNN来选择最佳匹配类，使用模糊逻辑来选择流

类标签。文献［12］提出一种支持向量机（OCSVM）模

型用于异常检测，但是这种模型并不适合在海量数据

集上进行训练。由此可见传统的机器学习方法在处

理高维和多变量数据时存在一定的局限性。

近年来，深度学习技术在电力物联网流量异常检

测中得到了广泛应用。文献［13］提出并验证了一种

基于 1D卷积神经网络（CNN）的物联网异常检测模型，

显示出在物联网流量检测任务中的有效性。文献

［14］提出了一种基于深度特征学习的方法，结合堆叠

降噪自编码器（SDA）和 softmax，提高了流量特征提取

的准确性和鲁棒性。文献［15］通过聚类算法探索样

本相关性，提出自信息量挖掘模块和三元组信息量学

习策略，进而实现异常检测。

在异常检测阈值计算方面，传统的流量异常检测

方法大多采用固定阈值来进行判断，文献［16］提出一

种基于Chebyshev阈值和时间序列的快速异常检测算

法，通过预设恒定或自适应阈值来判定异常流量。这

种方法简单易行，但是无法精确刻画网络异常行为，

从而影响检测精度。为了解决这一问题，研究者提出

了自适应阈值方法。自适应阈值通过刷新机制叠加

前一时刻的行为数据，得出动态的阈值，并将其作为

当前时刻检测点是否异常的准则［17］。文献［18］提出

一种基于KL距离的自适应阈值方法，该方法也通过

滑动窗口控制KL值数量，建立指数加权移动平均模

型以获取下一时刻的预测值，并确定自适应阈值范

围。

2 基于变分自编码器的电力物联网异常检测

2.1 总体架构

电力物联网的稳定运行与持续发展高度依赖边

缘层、接入层和平台层的有机结合。本文提出的基于

变分自编码器的电力物联网异常检测方法，通过架构

各层协同处理流量数据，完善电力物联网安全防御体

系，其总体框架如图 1所示。边缘层包含在最前端感

知和采集数据的光伏组件、逆变器等电力设备，还包
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含数据采集、状态监测和故障检测的融合终端，并由

融合终端进行数据的初步处理和攻击检测；接入层利

用交换机实现数据的接入和上层平台的交互；平台层

部署的模型迭代模块则接收来自攻击检测模块的数

据，利用第 2.3.1节提到的阈值计算结果和第 2.3.2节
提到的异常检测方法对模型进行训练和优化，不断提

升对网络安全威胁的适应能力。训练完成后，将更新

后的模型下发至攻击检测模块，以提升整个系统的检

测和防御能力。同时，生成异常流量识别策略和防御

建议，传递给交换机进行异常流量阻断和处理，并将

新知识和更新后的策略反馈给攻击检测模块，形成正

向反馈循环，以提高检测准确性和效率，共同保障电

力物联网的安全。

2.2 模型迭代阶段

2.2.1 基于智能融合终端的特征提取方法

本文基于智能融合终端采集电力通信网原始网

络包，设计网络包级流量特征，并根据采样间隔进行

操作。在采样的时间间隔内，根据时间戳对原始网络

包进行截取，从而形成待提取处理的网络包。根据网

络包中的源目 IP地址将网络包划分为上行包和下行

包，其中上行包是发往智能融合终端的网络包（目的

IP为智能融合终端的 IP），下行包是由智能融合终端

发出的网络包（源 IP为智能融合终端的 IP）。然后，分

别计算上行包和下行包的网络包级特征，最终得到 26
个网络包级特征。网络流量特征设计如表1所示。

将上述特征按顺序排列形成包特征集合 Packet
Features（PF）：

PF = { }pf1, pf2, pf3, …, pf26 （1）
其中，pf i是上述网络流量特征的数值。

对得到的包集合特征进行整合，最终形成一个综

合性的特征矩阵，即Fusion Features Matrix（FFM）。这

图1 总体框架

表1 网络流量特征设计
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个特征矩阵将作为模型训练数据的输入，如式（2）所

示。
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2.2.2 变分自编码器模型

VAE是一种强大的生成模型，它主要由编码器和

解码器 2个部分组成（见图 2）。解码器的目标是通过

学习隐藏层特征来获得一个分布，并使该分布尽可能

接近真实数据的分布。而编码器则负责从潜在空间

中重构出与原始输入尽可能相似的数据。为了获得

这样的分布，VAE引入了隐藏层变量Z。具体来说，给

定一个真实样本 xk，假设存在一个对 xk 特有的分布

q ( )z|xk ，并进一步假设该分布是一个独立的、多变量的

正态分布，从这个分布中采样得到的 z应该能够还原

回 xk。根据隐藏向量 z，可以获得一个近似推断过程

Pθ ( )z Pθ ( )x'|z 。

VAE采用KL散度作为量化 2个分布之间差异的

度量，因此损失函数可定义为式（3）。

Loss = L ( )X, X' +∑
j

KL ( )qj ( )Z|X p ( )Z （3）
损失函数由 2个分量组成，第 1个分量是重建损

失，用来衡量模型在重建输入数据时的误差，确保生

成的数据尽可能接近原始数据；第 2个分量是适当分

布和所选择的分布之间的KL散度，使模型的潜在分布

尽可能接近先验分布。VAE的目标是最小化损失函

数的总和，如式（4）所示。

L ( )x = Ezq ( )z|x log p ( )z,x
q ( )z|x = log p ( )x −

KL ( )q ( )z|x p ( )z|x （4）
损失函数 L ( x )被称为变分下界。通过优化损失

函数 L ( x )使其尽可能接近 log p ( )x ，可以最小化KL散
度。这一过程不仅要求生成的数据与输入数据之间

的重建损失最小化，还需使隐空间的分布接近预设的

先验分布，从而使分布 qϕ ( )z|x 能够更准确地估计真实

的后验分布 pφ ( z|x )。
VAE进一步将 z的采样分解为 2个部分：一部分是

由编码器网络输出的，描述了隐变量的分布特征的标

准偏差σ和均值 μ等固定值，另一部分是随机高斯噪

声 ε。在应用重新参数化技巧后，L ( x )可重写为式

（5）。

L ( )x = 12∑i = 1
J ( )1 + log ( )σ2

j − μ2j + 1L∑i = 1
L log p ( )x|zi（5）

L ( x )的变分下界优化既确保了编码器生成的Z值

符合先验高斯分布，又增加了解码器最大化重建原始

X的可能性。具体而言，VAE将每个给定输入的潜在

特征表示为一个概率分布。在解码过程中，模型从每

个潜在状态分布中进行随机采样，生成一个向量作为

解码器的输入。

2.3 攻击检测阶段

2.3.1 自适应动态阈值计算方法

图2 VAE结构
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传统的阈值通常依赖静态设定或经验性调整，可

能无法适应数据分布的变化和模型的性能波动，导致

异常检测的准确性和鲁棒性受到限制。异常检测模

型通过获取正常流量分布来重建正常流量数据。该

实验将流量值输入到模型的测试集中，然后计算重建

数据与原始数据之间的距离。通常，异常流量的重建

距离远大于正常流量的重建距离。因此，如何选择一

个合适的阈值以区分正常流量和异常流量成为识别

流量的关键。在使用均方误差（MSE）计算 2个分布之

间的距离时，通常选择损失收敛后的值作为模型的阈

值。然而，如果模型的收敛性不好，可能会导致阈值

设定无效或不准确。此外，收敛后的均方误差值往往

较为杂乱，不利于精确寻找阈值。因此，本文提出了

一种自适应动态阈值计算方法，通过动态调整阈值来

适应数据分布的变化，能够更有效地应对这些挑战，

提高异常检测的准确性和鲁棒性。具体计算流程包

括以下4个步骤。

a）设定数据集的流量分布。将数据集设置为不

同比例的正常流量和恶意流量，评估模型在该流量比

例下的表现。

b）计算重建误差。使用模型对数据进行重建，并

计算 i个样本的重建误差。重建误差的公式为：

ei = ( xi − x̂i)2 （6）
其中，xi是真实值，x̂ i是重建值。ei衡量了模型在重建

数据时的误差大小。

c）计算误差的方差。计算样本数据与式（4）得到

的VAE损失函数之间的平均误差，评估VAE在处理数

据时的性能表现，其计算公式为：

σ = 1n∑i = 1
n

[ ]ei − L ( )x 2
（7）

d）计算阈值。根据损失函数 L ( x )和方差（σ），使

用阈值计算公式来确定一个合适的阈值：

θα = L ( )x α
+ Zα × σα （8）

其中，Zα是标准正态分布上对应 α%的临界值。阈值

θα用于区分正常数据和异常数据。

2.3.2 异常检测

在检测阶段，首先依据训练所得的结果，运用第

2.3.1节提到的自适应动态阈值计算方法计算阈值。

将经过预处理后的数据输入到已经训练好的模型中，

从而获得相应的预测值。随后，计算预测值与输入值

之间的损失。在此之后，对该损失与阈值ω进行比较

判断。当测试样本的异常得分高于设定的阈值ω时，

即可明确判断该样本为恶意流量；而当测试样本的异

常得分低于设定的阈值ω时，则可以判断该样本为正

常流量。

3 实验设置

3.1 实验环境设置

实验硬件环境为Windows 10操作系统，AMD Ry⁃
zen 7 3750H处理器，AMD Radeon（TM）RX Vega 10
Graphics，NVIDIA GeForce GTX 1650等，软件环境为

Anaconda3以及python3.11。
3.2 数据集

本文数据集利用 SCT230A智能融合终端来采集

电力通信网边缘层 12 h的流量数据，该数据将作为后

续分析用的正常流量样本。同时，为了使检测模型学

习恶意流量特征以提高攻击检测的准确性与可靠性，

全面评估模型在电力通信网络环境下的性能，恶意流

量数据选用了Bot-IoT数据集。通过提供详尽的标注

数据，Bot-IoT为研究人员提供了一个可靠的基础，以

便深入分析 IoT设备的安全性，并优化入侵检测机制。

Bot-IoT数据集攻击类型如表2所示。

3.3 性能评价指标

本文的性能评价指标包括精确度（Precision）、准

确度（Accuracy）、召回率（Recall）、F1分数（F1-score）
和AUC。精确度（Precision）用于衡量模型在所有被标

记为异常的数据中，实际为异常的数据所占的比例。

准确度（Accuracy）反映了模型在所有样本中正确分类

的比例。召回率（Recall）强调模型对异常数据的检测

能力。F1分数（F1-score）是精确度和召回率的调和平

均值，用于综合考虑模型的精确性和全面性。AUC代

表 ROC曲线下的面积，用于衡量模型的总体分类性

能，尤其是在不同分类阈值下的表现，能够提供模型

在各种判别条件下的稳定性和有效性。

3.4 实验结果与分析

本文对 LOF、PCA和本文提出的基于变分自编码

器的电力流量识别优化算法这 3种无监督学习算法进

表2 Bot-IoT数据集攻击类型

流量类型

DoS
DDoS

Reconnaissance
Theft

百分比/%
44.43
47.68
7.82
0.07
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行了网络入侵检测算法的比较实验。为了评估这些

算法在异常检测任务中的性能，本文对每种算法进行

了系统的实验分析。

本文利用变分自编码器（VAE）模型对异常流量进

行了检测。实验涵盖了 3种数据集模式，分别为：99%
正常流量与 1%恶意流量、95%正常流量与 5%恶意流

量以及 90%正常流量与 10%恶意流量。在每种模式

下，本文比较了基于损失函数的阈值计算方法和自适

应动态阈值计算方法这 2种阈值计算方法的效果，具

体数据如表 3所示。在 3种数据集模式下，自适应动

态阈值计算方法均优于基于损失函数的阈值计算方

法，在准确率、召回率和F1-score等指标上均表现出更

高的性能，这验证了该方法在异常流量检测中的有效

性和优越性。

VAE模型异常检测性能的ROC分析如图 3所示。

根据图 3可知，本文提出的基于变分自编码器的电力

流量识别优化算法模型在 Bot-IoT数据集上表现出

色。AUC值较高表明VAE模型在区分正常流量和恶

意流量方面具有优异的能力，能够有效地检测出异常

流量。

在 99%正常流量、1%恶意流量的模式下，3种无

监督学习实验结果如表 4所示。受正常流量数量远多

于恶意流量的影响，尽管VAE的总体准确率较低，但

其在恶意流量的召回率和AUC值上均优于其他模型。

VAE对恶意流量的召回率高达 0.956 0，展示了其强大

的异常检测能力；其AUC值为 0.973 5，表明模型在区

分正常流量与恶意流量方面表现卓越。

由于本实验旨在模拟实际网络环境，因此测试中

正常流量与恶意流量的比例设置为 99∶1。恶意流量

的检测准确性受到正常流量被误判为恶意流量和恶

意流量被误判为正常流量的影响。然而，这一低准确

率并不意味着模型存在缺陷。相反，由图 4可知，模型

图3 VAE模型异常检测性能的ROC分析

图4 恶意流量与正常流量区分

表4 99%正常流量、1%恶意流量下3种无监督学习实验结果

模型

LOF

PCA

VAE

正常

恶意

正常

恶意

正常

恶意

Precision
0.998 6
0.068 6
0.999 1
0.085 2
0.999 5
0.050 5

Accuracy
0.881 6

0.901 5

0.821 6

Recall
0.881 7
0.872 0
0.901 3
0.920 0
0.820 3
0.956 0

F1-score
0.936 5
0.127 2
0.947 7
0.156 0
0.901 1
0.096 0

AUC
0.915 8

0.958 7

0.973 5

vae ROC Curve

ROC（area = 0.973 5）
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表3 不同阈值计算方法数值对比

VAE模型

99%正常
流量、1%
恶意流量

95%正常
流量、5%
恶意流量

90%正常
流量、
10%恶意

流量

基于损失函
数的阈值计

算方法

自适应动态
的阈值计算

方法

基于损失函
数的阈值计

算方法

自适应动态
的阈值计算

方法

基于损失函
数的阈值计

算方法

自适应动态
的阈值计算

方法

Precision

0.990 2

0.970 2

0.951 5

0.944 2

0.903 2

0.921 8

Accuracy

0.707 8

0.876 6

0.703 1

0.846 8

0.750 0

0.862 6

Recall

0.707 8

0.765 8

0.719 3

0.789 5

0.733 6

0.779 3

F1-score

0.819 9

0.855 9

0.788 7

0.859 9

0.750 1

0.844 6
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依然能够有效地区分恶意流量与正常流量。恶意流

量样本的重建距离如图 5所示，其中第 41 000个测试

集样本的重建距离显著增大。这一现象表明，该样本

可能代表恶意流量的精确位置。这种明显的重建距

离差异有助于模型准确识别和定位恶意流量样本，提

高了异常检测的精确性和可靠性。

4 结束语

为了提升电力物联网中的异常流量检测能力，本

文提出了一种基于改进自适应VAE的检测方法。首

先，通过智能终端采集网络包，并计算上下行包的特

征矩阵，为模型提供训练数据。模型设计了两大模

块：第一是攻击检测模块，负责初步筛查异常流量；第

二是模型迭代模块，负责对检测到的未知异常流量进

行进一步分析，并通过无监督学习捕捉数据特征。为

了进一步提升检测精度，本文采用了一种自适应动态

阈值计算方法，该方法能够根据数据分布的变化实时

计算并调整检测阈值，有效打破了固定阈值方法在动

态网络环境中适应性差的局限。实验结果表明，在真

实和Bot-IoT数据集上，该方法优于传统检测方法，显

著提高了电力物联网的安全性和稳定性。
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图5 恶意流量样本的重建距离

Dense-Unet（block layer=5）
1.2
1.0
0.8
0.6
0.4
0.2
0.0

1.4

10 000 20 000 30 000 40 000 50 0000
样本数量

样
本

重
建

距
离

张 琦，龚笔华，钟 凯，李向明，王 虎，阳跃永，彭娅莉
基于自适应VAE的电力物联网异常流量检测

综 合
General

84


