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0 引言

互联网拓扑结构的精确分析是实现网络性能提

升与资源调度优化的基础。然而，传统方法通常基于

静态连接数或局部结构特征，难以捕捉异构网络中节

点间的动态依赖关系与隐藏连接潜力。特别是在涉

及跨自治系统（AS）的大规模网络中，现有方法缺乏对

全局关联性与节点权重异质性的系统建模能力。

针对上述问题，本文提出一种融合人工智能技术

的全局分析方法，主要在以下3个维度实现创新。

a）理论方法维度：将社交网络中的结构相似性指

标（如 Jaccard系数与共同邻居数）与图神经网络

（GNN）架构相融合，引入基于 Transformer的注意力机

制，构建动态加权的拓扑建模框架。

b）数据规模维度：构建覆盖全球 50余万个网络

节点的大规模拓扑数据集，实现跨 AS结构的概率建

模，弥补传统方法在数据广度和结构深度上的双重不

足。
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摘 要：
传统互联网拓扑分析方法主要关注节点连接数量，忽视节点间的全局关联性与

动态权重关系，难以支持复杂网络环境下的精细化互联优化。提出一种融合网

络图谱分析与图神经网络的AI驱动方法，旨在挖掘全球互联网互联结构的深层

次特征。研究基于超过50万个网络节点数据，构建加权拓扑图模型，引入Jac-

card系数、共同邻居指标及Transformer架构中的注意力机制，量化节点间的依

赖关系与潜在连接概率，并在4类典型应用场景中验证方法有效性。

Abstract：
Traditional Internet topology analysis methods mainly focus on the number of node connections，ignoring the global relevance

and dynamic weight relationship between nodes，which is difficult to support refined interconnection optimization in complex

network environment. It proposes an AI driven method that combines network atlas analysis and graph neural network，aiming

at mining the deep characteristics of the global Internet interconnection structure. Based on the data of more than 500 000

network nodes，the research builds a weighted topology model，introduces the Jaccard coefficient，common neighbor index

and attention mechanism in the Transformer architecture，quantifies the dependency relationship and potential connection

probability between nodes，and verifies the effectiveness of the method in four typical application scenarios.
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c）应用验证维度：在 4类典型互联场景下开展仿

真分析，量化影响节点直联概率的关键因素，并为运

营商的战略直联策略与用户分层优化提供实证支持。

本研究的核心贡献在于实现方法论的范式迁移，

将社交网络分析的图谱建模理念引入互联网架构研

究，为构建具备全球视野与本地适应能力的智能互联

策略提供新的技术路径。

1 智能分析框架概述

随着互联网规模的指数增长，网络结构逐渐呈现

出高维度、动态化与异构性等特征，传统基于静态图

模型的拓扑分析方法已难以适应当代互联网的复杂

演化需求。当前研究多数仍停留在节点连接数的统

计维度，忽视节点间潜在的结构关联性、动态依赖关

系以及隐藏连接对网络效能的关键影响。本研究提

出一种融合网络图分析与图神经网络的智能分析框

架，创新性地实现以下突破。

a）引入社交网络结构分析方法：将 Jaccard系数、

共同邻居数等指标引入AS层级拓扑建模，提升网络关

联性识别能力。

b）构建动态加权拓扑图：结合Transformer注意力

机制构建支持异构节点嵌入与多尺度依存建模的深

度图神经网络。

c）建立双重分析路径：网络图型分析与GNN协同

建模，形成微观特征提取—中观模式发现—宏观策略

生成的全链条路径。

d）落地于 4类典型场景：包括节点权重识别、潜

在直联预测、用户转化分析与CDN流量路径归因等。

该方法不仅在技术维度取得突破，更在运营商决

策、流量调度、网络通达优化等实际问题中展现了显

著应用价值。

2 AI仿真及研究成果

为验证提出的人工智能分析框架的有效性，本研

究设计了四大典型场景的仿真实验，结合网络图型分

析与图神经网络（GNN）技术，从多维度解析互联网互

联结构，并给出可落地实施的优化策略。

2.1 全球互联网节点权重分析

2.1.1 研究背景与理论框架

在复杂网络理论中，节点间的连接偏好性（Con‑
nection Preference）是解释网络拓扑演化规律的核心命

题。本研究基于互联网自治系统（AS）网络具有的动

态同配性（Dynamic Assortativity）特征，提出以下科学

假设，节点间的拓扑邻近性与规模匹配度共同构成直

联决策的双重约束条件。这一理论框架突破传统路

由优化研究的单维度分析范式，量化节点间依存关

系，验证共同邻居数量与网络规模对直联概率的影响

规律。

2.1.2 方法论框架

2.1.2.1 数据建模

基于全球 50万条节点数据构建加权图 G =（V，E，
W），其中 V为节点集合，E为连边集合，W为权重矩阵

（由 Jaccard 系 J（A，B）= | minN ( A) ∩ N (B )|| maxN ( A) ∩ N (B )| 定义，

N（A/B）表示节点A/B的邻居集合）［1］。

2.1.2.2 假设验证

a）假设H1：共同邻居数CN（A，B）= |N（A）∩ N（B）|
与直联概率正相关。

b）假 设 H2：网 络 规 模 相 似 度（S（A，B）=1-
||A| − |B||
max (|A|,|B|)）与直联概率正相关（|A|为节A的度数）。

2.1.2.3 算法流程

a）利用聚类算法提取高权重连边（J（A，B）≥ 0.3）。

b）构建逻辑回归模型（P（A↔B）=σ（β1CN（A，B）+
β2 S（A，B））），其中σ为Sigmoid函数。

c）通过十折交叉验证评估模型性能。

2.1.3 结果与发现

H1验证结果为共同邻居数每增加 1单位，直联概

率提升 12.7%（β1=0.127，p<0.001），典型案例如AS1299
与AS2914的共同邻居数达 38，其直联概率为 0.82，显
著高于随机配对节点（p < 0.01）。

H2验证结果为网络规模相似度每提升 10%，直联

概率增加 8.3%（β2= 0.083，p= 0.005）。例如，规模相近

的 Tier1运营商（如 AS2914与 AS1299）直联概率为

0.75，而规模差异超过50%的节点间概率仅为0.21。
可视化支持示意如图 1所示，高直联概率区域集

中在共同邻居数大于 20且规模相似度大于 0.8的节点

群中，与模型预测一致。

这些发现为后续场景研究奠定了理论基础，后续

章节将在此基础上构建动态预测模型。

2.2 基于深度图神经网络的潜在直联伙伴识别

2.2.1 研究背景与核心挑战

在互联网自治系统（AS）的互连决策中，传统基于

商业谈判的伙伴选择模式存在效率低、周期长等问
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题。本研究提出基于图神经网络（GNN）的智能决策

框架［2］，旨在解决以下关键挑战。

a）现有 BGP路由策略难以捕捉多跳邻居的拓扑

关联模式，通过决策框架可解决拓扑关联性隐式特征

挖掘问题。

b）解决节点度数差异（如 Tier1运营商节点度数

均值达 3 547，Tier2均值仅为 428）导致特征分布偏斜，

实现动态规模效应建模。

c）建立端到端延迟、带宽成本与网络结构参数的

耦合模型，使策略效益量化。

2.2.2 方法论框架

GNN模型设计，基于 Transformer架构构建深度图

神经网络，节点特征包括度数、邻居权重、所属层级

（Tier1/Tier2）。注意力权重计算为：

αij = Softmax（Qi Kj
T

d
）

其中Q，K为查询与键向量，d为特征维度。

对链路进行预测，输出层预测直联概率 P
.
ij = MLP

（hi+hj），hi，j为节点 i，j的嵌入向量。

2.2.3 结果与发现

在隐藏连接识别研究中，模型预测国内运营商

AS XXXX与韩国 Tier2运营商 AS4766之间存在潜在

直联可能性，其概率估值达 0.68，显著高于当前通过

AS2914中转的非直联状态流量传输模式。仿真实验

表明，建立直联通道可使国内运营商 AS XXXX至

AS4766的端到端延迟由 115 ms显著降低至 82 ms，降
幅达28.7%。

基于模型分析结果，建议优先选择共同邻居数超

过 15的中型运营商（典型案例包括 AS4766、AS9498
等）实施直联策略。理论推算显示，该策略可提升国

际网络通达率 15%∼22%，相关实证数据通过图 2呈
现。这一发现为运营商优化国际网络架构提供了重

要的决策依据，特别是在平衡基础设施建设成本与服

务质量提升方面具有显著实践价值。

2.3 重点AS非直联用户转化分析

2.3.1 研究背景与问题定义

基于前述场景对网络拓扑结构与节点关联性的

研究成果，本研究进一步聚焦运营商网络优化中的典

型问题。在多层网络架构下，如何通过智能算法识别

具备直联潜力的非直联用户，从而实现网络资源的动

态优化配置［3］。选择亚洲地区 Tier-1运营商 AS N作

为分析对象（其覆盖用户总数达 8.6万，非直联用户占

比为14.0%），主要原因包括：

a）AS N的客户网络呈现显著的幂律分布特征（节

点数标准差σ=287.5），符合互联网核心—边缘结构特

征，该网络可作为这类分析的典型代表。

b）AS N的国际流量承载量占区域总流量的 42%，

现有直联用户带宽利用率已达 85.3%，存在显著的负

载不均衡问题（基尼系数为 0.58），网络分析具备业务

需求迫切性。

2.3.2 方法论框架

在特征工程模块中，通过定义多维用户特征向量

x=［CN（u，ASxxxx），S（u，ASxxxx），网络规模］完成数据

表征。该向量系统化整合了用户与目标网络ASxxxx
的共同邻居数量、历史交互强度及用户网络规模等关

键维度特征。

在概率预测阶段，采用 Softmax分类器构建转化概

率计算模型，其数学表达式为：

P（直联| u）= f ( xu)
exp( f ( xu) ) + exp( f ( x'u) )

其中，xu表征直联状态特征向量，x'u表征非直联状

态特征向量，f（·）为神经网络特征提取函数［4］。

该双分支结构通过对比分析直联与非直联状态

的特征空间分布，有效捕捉网络连接决策的潜在模

式。

2.3.3 结果与发现

图1 网络热力图和互联概率矩阵
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通过对AS N内 1.2万个非直联用户的网络规模分

析发现，中小型网络（节点数<100）占比达到 53.2%，其

平均直联概率为 0.61，显著高于大型网络（节点数>
500）0.19的数值水平。相关分析结果在图 3中予以可

视化呈现，其中部分用户直联概率分布特征得到清晰

展示。

在策略效果验证方面，模拟实验显示接入 500个
中小型用户后，中国运营商AS XXXX的国际流量负载

均衡度提升 37%，具体表现为基尼系数从 0.58优化至

0.42。进一步分析表明，该网络扩容方案实施后未产

生拥塞风险，系统运行期间峰值带宽利用率始终维持

在 70%以下的安全阈值。这种分层接入策略有效验

证了基于用户规模差异的差异化直联方案可行性。

2.4 重点CDN客户流量路径失衡解析

2.4.1 研究背景与问题定义

在互联网流量工程中，内容分发网络（CDN）的路

径选择直接影响用户体验与运营商成本效益。本研

究发现，某国际 CDN运营商（AS A）通过中国运营商

AS XXXX直联电路的流量占比不足 5%（理论预期值>
60%），导致国际流量需经第三方中转（如AS1299），造

成端到端延迟增加 42%（Δ=25 ms）。此现象无法通过

传统BGP路由策略或流量工程完全解释，需构建AI驱
动的归因分析框架，揭示隐藏的网络拓扑关联与决策

偏好。

2.4.2 方法论框架

本研究重点诊断AS A与中国运营商间直联流量

图2 全球互联权重矩阵分析（部分示意）
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水平偏低的根本成因。研究体系构建包含 3个核心模

块：权重对比模块、图神经网络预测器及可解释性归

因分析框架。框架构建参考了文献［5］提出的分析方

案。

在权重对比模块中，构建了直联权重计算模型，

其数学表达式为W直联=∑（v∈N（AS A））J（AS A，v），

该指标通过遍历AS A所有邻居节点集N（AS A）的交

互强度函数 J（·）累加值，量化评估不同自治系统间的

连接偏好程度［5］。在归因分析阶段，采用基于SHAP值
的可解释性人工智能技术，有效地揭示每个变量（如

节点度数、历史连接强度、商业协定等级等），对图神

经网络预测结果进行特征重要性解构，从而系统识别

作用于直联权重决策的关键影响因素。

2.4.3 实验结果与归因分析

在拓扑关联性维度，SHAP 分析显示 AS A 与

AS1299具有显著优势，其共同邻居数量达到 24个，相

较于AS XXXX仅有的 11个共同邻居，该特征对直联

概率的贡献度权重占比达62%。历史交互关系分析表

明，AS A与 AS1299持续超过 8年的稳定对等互联历

史，产生了显著的路径依赖效应，其 SHAP值达到

0.18。在商业策略层面，AS1299实施的分级QoS保障

机制有效降低了AS A的流量切换倾向性，这一商业服

务差异化策略被证实对网络架构稳定性产生重要约

束作用。

2.4.4 优化建议

本研究发现 CDN流量路径选择不仅受技术参数

驱动，更受网络拓扑结构与商业关系的深度耦合影

响，并提出双重优化策略。

2.4.4.1 技术干预策略

a）设计基于强化学习的动态权重调节机制，实时

更新W直联计算模型。

b）在AS A边缘节点部署智能路由代理，设置流

量迁移阈值（如延迟差>15 ms时强制切换）。

2.4.4.2 商业协同策略

a）与 AS A协商定制化 SLA，承诺直联链路的

99.99%可用性保障。

b）建立基于区块链的流量结算系统，消除跨运营

商计费摩擦。

3 结语

本研究提出一种融合网络图谱分析与图神经网

络的全局互联分析框架，通过对全球超 50万个网络节

点的结构建模和场景仿真，构建出一整套面向运营

商、CDN和重点用户的智能互联优化策略。实验结果

显示，该方法可显著提升国际互联通达能力，并具备

高度的可扩展性与工程可落地性。未来研究将进一

步拓展至边缘网络优化、跨层路由策略与动态带宽分

配等方向，持续推动全球互联网架构的智能演进。
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