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1 概述

1.1 研究背景

随着数字中国战略与东数西算战略的深入实施，

国家正积极促进算力资源、业务及数据的高效流通，

催生了一系列跨地域的海量数据传输需求。若采用

低速率专线电路，海量数据的传输周期过长，难以体

现时间效率；而若选择高带宽专线，则受限于 IP网络

中传输控制协议（TCP）的流量与拥塞控制技术瓶颈，

难以充分发挥高带宽专线的传输潜能。国内某运营

商的实地网络测试结果显示，在 5 000 km的远距离传

输场景下，即便采用 100G带宽的电路进行海量数据传

输，其实际有效吞吐量也仅约能达到电路带宽的14%。

因此，需要采用更加高效、可靠的数据传输技术来提

高数据传输效率及传输质量。

1.2 海量数据迁移场景

1.2.1 东数西算场景

在国家提出的东数西算工程中，通过“东数西存”

“东数西渲”“东数西算”优化数据中心布局，实现东西

部存力、算力资源共享关系的合理匹配，这必将需要

频繁地进行海量数据的远距离传输。

1.2.2 智算中心场景
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在人工智能领域，基础模型和行业模型的训练均

依赖海量的模型参数与样本数据。为了提升训练的

精度，需要的训练样本数据量也日益增大，通常可达

TB至 PB量级。在大模型训练阶段，这些数据需被导

入至智算中心；训练结束后，训练数据及结果还需回

传给用户；在应用阶段，训练完成的模型及其参数则

需部署至推理服务器。

1.2.3 科学计算场景

在科研领域，特别是在超算快速发展的背景下，

超算中心面临着大规模数据的导入与导出需求。以

FAST天文数据计算为例，FAST每年需处理约 200多
个观测项目，每个项目产生的观测数据量可达 TB至

PB量级，其年产数据量约为15 PB。
1.2.4 其他行业场景

在其他行业同样存在海量数据远距离传输的需

求。以影视素材的传送为例，影视节目的拍摄素材需

经后期制作公司进行剪辑、渲染。根据拍摄和制作周

期，这些拍摄素材需批量传输至后期制作公司所在

地。一部大型综艺或影视节目的原始素材数据量可

达 PB量级，而单次传输的数据量通常在 10 TB至 100
TB量级。

值得注意的是，这里所提及的海量数据传输特指

以文件或数据块形式进行传输，对数据完整性和无差

错传输有较高的要求，不包括流媒体、在线交易等类

型的数据。当这些数据通过专线电路传输时，会展现

出数据量巨大、数据流少、传输持续时间长等特点，这

类数据流通常被称为大象流。

2 IP网数据传输技术

2.1 IP网络数据传输协议

IP网络传输层协议主要包括用户数据报协议

（UDP）和传输控制协议（TCP）。

UDP本身不提供重传机制，利用UDP协议传输数

据时，需通过应用层系统来进行流控及差错检查。当

UDP数据包丢失或出现差错时，需要应用层来进行数

据重传，因而采用 UDP进行数据可靠传输时效率较

低。

TCP是一种面向连接的、可靠的、基于字节流的传

输层通信协议。它在数据发送前需要进行三次握手

来建立连接，并具备重传和流量控制功能，以确保数

据包能够准确无误地传输到接收端。TCP因此成为数

据可靠传输的首选。

2.2 TCP数据传输技术

2.2.1 TCP数据传输方式

在数据传输时，TCP协议需要接收方对收到的分

组发送确认消息。为确保发送的数据分组不超出接

收方的处理能力，TCP协议采用了称为滑动窗口协议

的方法，允许发送方在停止并等待接收确认消息前可

以连续发送不超出窗口大小的多个分组。由于发送

方不必每发一个分组就停下来等待确认，该协议可以

加速数据的传输［1］。

2.2.2 TCP流量控制

接收方维护接收窗口，而发送方维护发送窗口。

接收端只允许发送端发送接收端缓冲区所能接纳的

数据，这样可以防止发送较快的主机导致发送较慢的

主机的缓冲区溢出。由于窗口的大小限制了收、发端

可接收或发送数据量的大小，因此滑动窗口协议可以

实现流量控制［2］。
2.2.3 TCP拥塞控制

TCP协议的拥塞控制与流量控制非常类似。流量

控制侧重于主机角度，而拥塞控制则从中间网络的角

度出发。拥塞控制通过拥塞窗口 cwnd来实现，该窗口

的大小是发送方维护的一个状态变量，会根据网络的

拥塞程度进行动态调整。发送窗口 swnd的大小取决

于拥塞窗口 cwnd和接收窗口 rwnd中的较小值。为了

实现拥塞控制，RFC2581［3］定义了 4种算法：慢开始、

拥塞避免、快重传和快恢复。其中，慢开始和拥塞避

免算法构成了 1988年提出的TCP Tahoe版本的拥塞控

制策略。为了进一步提升 TCP性能，1990年的 TCP
Reno版本在此基础上增加了快重传和快恢复2个新的

拥塞控制算法。

TCP协议拥塞控制过程示意如图1所示。

慢开始机制指的是，在数据发送初期，发送端会

将拥塞窗口的大小设定为单个最大报文段（MSS）的容

图1 TCP协议拥塞控制过程示意
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量。随后，每当接收到一个新的报文段确认，发送端

便会将拥塞窗口的数值扩大一倍。通过这种方式，发

送端的数据发送速率得以按照指数规律稳步增长。

拥塞避免是在慢开始阶段结束之后使用的机制。

当拥塞窗口值达到慢开始门限（ssthresh）初始值时，发

送端停止使用慢开始算法，转而使用拥塞避免算法。

在拥塞避免阶段，发送端的拥塞窗口每经过一个轮次

就增加一个MSS的大小，这样发送速率按线性规律缓

慢增加。

当拥塞窗口增加到一定值并检测到网络拥塞时，

马上将拥塞窗口降为 1，并开始执行慢开始算法，进入

一个新的循环过程。

有时个别报文段会在网络中丢失，但实际上网络

并未发生拥塞，这将导致发送方超时重传，并误认为

网络发生了拥塞，于是错误地启动慢开始算法，因而

降低了传输效率。快重传算法对此进行了改进：当

TCP发送方连续收到 3个重复的ACK时，会立即重传

丢失的数据包。这不需要等待重传计时器超时，从而

减少了重传延迟。

快恢复是在快重传之后，将拥塞窗口的阈值减

半，并进入拥塞避免阶段，然后每经过一个轮次就增

加一个MSS的大小。

2.3 TCP拥塞控制协议对网络通量的影响

IP网络原本是为了支持传统的互联网业务而设

计的，其 IP转发机制采用了统计复用和尽力而为的策

略，并且相关的流量控制和拥塞控制协议也是基于这

些传统业务需求制定的。因此，在处理如网页浏览、

电子邮件等传统业务时，IP网络通常能够提供较高的

吞吐率和良好的用户体验。

然而，当 IP网络用于进行远距离的海量数据传

输，特别是传输大象流时，其性能就会受到显著影响，

网络吞吐率会大幅下降。这是因为在专线链路传输

大象流数据时，传统业务场景中的流量复用现象会大

大减弱甚至消失。在这种情况下，提高大象流的传输

效率成为提升链路吞吐率的关键。远距离传输还带

来了另一个问题，即往返时延（RTT）的显著增加。这

会导致发送端难以及时感知到网络拥塞、丢包等网络

事件，从而对这些事件的处理产生滞后。此外，TCP早
期版本中采用的加性增加、乘性减少（AIMD）拥塞窗口

调整算法在长距离传输中显得过于保守。一旦发生

拥塞，拥塞窗口会大幅减小，并且由于时延较大，窗口

需要很长时间才能恢复，这进一步限制了网络链路的

通量。

2.4 窗口大小对网络通量的影响

在数据通信中，链路的通量不仅取决于传输速率

本身，还取决于带宽时延积（BDP）。带宽时延积指的

是一个数据链路的带宽B（bit/s）与来回通信延迟RTT
（s）的乘积。

BDP = B × RTT
带宽时延积代表了在某一时刻，网络线路上已传

输但尚未得到确认的最大数据量，同时也是确保发送

方与接收方在链路上实现最大吞吐量所必需的缓冲

空间容量。TCP流控窗口的大小同样体现了通信过程

中可发送但尚未被确认的数据量的上限。若该窗口

大小小于链路的带宽时延积，则意味着链路的利用率

将无法达到最优［4］。
在系统内核层面，TCP发送端与接收端的滑动窗

口分别对应 send_buffer和 receive_buffer这 2个缓冲

区，且窗口大小是动态变化的参数，其最大值受限于

相应缓冲区的大小。为分析链路的通量，采用缓冲区

作为研究的基础。

在已知网络链路带宽及路径基本确定的情况下，

缓冲区大小C（B）应不小于带宽时延积BDP/8，即：
C ≥ BDP ÷ 8 ≥ B × RTT ÷ 8

时延RTT主要由 3个部分构成：传输时延、网络节

点的转发时延以及末端系统的处理时延。其中，传输

时延与传输链路的距离密切相关，而转发时延和处理

时延则呈现出较大的不确定性。在进行量化分析时，

暂将时延RTT近似取定为双向传输时延的2倍。

对于 100G带宽电路，在不同的传输距离或时延的

情况下，电路带宽如果要得到充分利用，系统所需的

缓冲区大小（GB）需不小于表1中的数值。

在RFC 793中，TCP报文的Windows Size字段占 2
B，窗口最大为 65 535 B，即 64 KB。对于常被称为长

肥网络的高速长距离网络，其带宽时延积远大于 64
KB，因而过小的窗口大小将导致链路管道容量的利用

率低。

在已知缓冲区容量及RTT的情况下，收发两端之

表1 电路带宽充分利用所需缓冲区大小

指标

所需缓冲
区/GB

距离（km）/RTT（s）
100/2

0.025

500/10

0.125

1 000/
20
0.25

2 500/
50
0.625

4 000/
80
1

5 000/
100
1.25

10 000/
200
2.5
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间传输链路可以达到的最大通量为：

Bmax = C × 8RTT
链路的最大通量将随着RTT的增加而下降，随着

缓存容量或滑动窗口大小的增加而提升。在不同的

系统缓冲区容量及RTT值的条件下，链路可达到的最

大通量（Gbit/s）如表2所示。

以采用 100G带宽的电路为例，在某个取定的缓冲

区数值和传输距离条件下，若链路的最大通量小于

100G，则无法充分利用 100G的带宽，造成带宽资源的

浪费。

3 提升链路通量的技术措施

为了实现 IP网海量数据的远距离高效传输，可以

采用优化传输协议、新型传输协议、降低网络时延等

措施，并可将这些措施组合使用以进一步提升链路的

通量。

3.1 优化TCP传输协议

优化TCP传输协议包括扩展窗口大小和优化拥塞

控制算法2个方面。

3.1.1 扩展TCP窗口大小

TCP窗口扩展在 RFC 1072中被引入，并在 RFC
1323中进行了改进。TCP窗口扩展将 16位窗口字段

扩展为 32位长度。解决方案是定义 TCP的“选项”字

段以指定 16位窗口大小位移数，TCP标头字段应按位

移数移位以产生更大的窗口值。

在 RFC 1323中，TCP报文段的“选项”字段关于

“窗口扩大选项 TCP Window Scale Option（WSopt）”的

格式及取值定义如表3所示［5］。

要启用窗口扩大选项，通信双方必须在各自的

SYN报文中发送这个选项。

在启用窗口扩大选项的情况下，要将 TCP首部中

的 16 bit窗口值移 shift.cnt位，以获得实际的通告窗口

大小。新的窗口值=首部中定义的窗口值×2窗口扩大因子。

shift.cnt的取值范围为0~14，即最大TCP序号限定

为 216 × 214 = 230。通过使用窗口扩大因子，窗口大小最

大可以扩展到230 B，即1 GB。
窗口扩大选项对于提升高带宽时延积链路的数

据传输效率非常有效。对于一个RTT为 200 ms的广

域网络，若窗口大小为 64 KB，此链路最大通量的理论

值仅为 2.56 Mbit/s，若窗口大小扩展为 1 GB，链路最大

通量的理论值将可以达到40 Gbit/s。
3.1.2 优化TCP拥塞协议

针对 TCP在高带宽时延积网络中存在的问题，目

前国内外已经提出了一些拥塞控制优化算法，这些算

法通过优化拥塞控制机制，缓解了 TCP在高带宽时延

积网络中链路利用率不高的问题，在一定程度上提高

了TCP的性能。

针对 TCP基础拥塞控制技术的优化协议有很多，

一些典型的高速TCP改进协议如下。

a）基于分组丢失反馈的改进协议：HSTCP、STCP、
BIC、CUBIC。

b）基于时延反馈的改进协议：Hybrid Slow Start
TCP、Vegas。

c）基于分组丢失和时延反馈的混合反馈改进协

议：CTCP、Africa、YeAH、Illinois。
d）基于可用带宽测量的改进协议：Westwood、Fu⁃

sion、ARENO。
e）基于显式反馈的改进协议：XCP、VCP、EVLF-

TCP、JetMax。
拥塞控制主要是靠发送端维护拥塞窗口 cwnd和

慢开始门限 ssthresh这 2个变量实现，各种拥塞控制协

议优化算法的本质都是在这 2个变量的初始值和如何

调整上进行研究。

TCP New Reno是对 TCP Reno中快速恢复阶段的

重传进行改善的一种改进算法，New Reno在网络低错

表2 不同距离及缓冲区大小对应的电路最大通量

表3 TCP WSopt的格式及取值

格式

取值/B

种类 Kind=3
（二进制为0000011）

1

长度Length=3
（二进制为0000011）

1

扩大因子
shift.cnt
1

指标

最大
通量/
（Gbit
/s）

缓冲区为
0.01 GB
缓冲区为
0.1 GB

缓冲区为
0.2 GB

缓冲区为
0.5 GB

缓冲区为
1 GB

距离（km）/RTT（s）
100/2

40

400

800

2 000

4 000

500/10

8

80

160

400

800

1 000/
20
4

40

80

200

400

2 500/
50
1.6

16

32

80

160

4 000/
80
1

10

20

50

100

5 000/
100
0.8

8

16

40

80

10 000/
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误率时和选择确认 SACK相当，在高错误率时运行效

率优于Reno。
TCP BIC旨在优化高速高延迟网络的拥塞控制，

其拥塞窗口算法使用二分搜索算法，以尝试找到能长

时间保持的拥塞窗口最大值。

CUBIC则是比 BIC更温和和系统化的分支版本，

它使用三次函数代替二分算法作为其拥塞窗口算法，

并且使用函数拐点作为拥塞窗口的设置值。

TCP PRR旨在恢复期间提高发送数据的准确性，

该算法确保恢复后的拥塞窗口大小尽可能接近慢开

始阈值。

TCP BBR基于模型主动探测，而以往大部分拥塞

算法是基于丢包来作为降低传输速率的信号。

TCP Vegas算法和其他拥塞控制算法的不同之处

在于Vegas算法并不急于以丢包来判断是否发生了拥

塞，而是通过数据包延迟来判断。Vegas通过RTT来

决定增加或者减小拥塞窗口，它能够在拥塞将要发生

时就避免拥塞，而不是等到拥塞已经发生后再减小发

送速度，因此能够减小重传和超时的概率。

TCP Westwood改良自New Reno，不同于以往其他

拥塞控制算法使用丢失来测量，其通过测量确认包来

确定一个“合适的发送速度”，并以此调整拥塞窗口和

慢开始阈值。Westwood将慢开始阶段算法改良为“敏

捷探测（Agile Probing）”，并且设计了一种持续探测拥

塞窗口的方法来控制进入“敏捷探测”，使连接尽可能

地使用更多的带宽。Westwood+算法使用更长的带宽

估计间隔和优化的滤波器来修正Westwood对ACK压

缩场景的带宽估计过高的问题。

CTCP（复合 TCP）是微软实现的一种 TCP拥塞控

制算法，该算法通过同时维护 2个拥塞窗口，来实现在

长肥网络中有较好的性能而又不损失公平性。CTCP
维护 2个拥塞窗口分别为常规的AIMD窗口以及基于

延迟的窗口，最终实际使用的滑动窗口大小是这 2个
窗口的和。AIMD窗口与Reno的增加方式相同；如果

延迟小，基于延迟的窗口将迅速增加以提高网络的利

用率。一旦经历了排队，延迟窗口将逐渐减小以补偿

增加的AIMD窗口。这样的目的是保持两者的总和大

致恒定［6］。
STCP算法是在传统TCP基础上进行的改进算法。

与传统 TCP算法不同，STCP采用的是乘性增加、乘性

减少（MIMD）策略，相比加性增加、乘性减少（AIMD）
策略，该策略的窗口增加更快减少更慢。

采用拥塞协议优化算法可以更加合理地调整高

带宽时延积链路中的拥塞窗口的幅度，窗口恢复得更

快，使网络通量的曲线波动不再剧烈，从而提高链路

的通量。

3.2 其他措施

3.2.1 采用RDMA等技术替代TCP
TCP协议在设计之初并未考虑大象流传输及长肥

网络的特殊需求，因此面临一系列局限性。TCP协议

的复杂性导致其延迟相对较高，流控及拥塞控制机制

较为保守，带宽利用率低下。此外，TCP协议包头开销

较大，这进一步降低了传输效率。尽管存在各种 TCP
优化协议，但它们仅能在一定程度上改善其性能，无

法从根本上解决这些固有的问题。

针对具有高带宽需求、高并发特性、海量数据处

理能力及严格要求延迟的应用场景，采用RDMA等技

术替代 TCP 成为了一种优选方案。相较于 TCP，
RDMA凭借其高吞吐量和超低延迟特性，能显著提升

网络通量。

由于RDMA技术对丢包等差错敏感，通信节点间

传输电路需要有较高的传输质量，否则将影响数据传

输的效果。

3.2.2 优选传输路径

收发节点通过广域网进行互联，会存在多种可能

的传输路径，选择时延最小的路径可得到更高的网络

通量。

在电信运营商的广域网络中，由运营商通过

SRv6、SDN、切片技术为远程数据传输规划最佳候选路

径。

SRv6 Policy利用 Segment Routing的源路由机制，

可以实现业务的端到端需求，是实现 SRv6网络编程的

主要机制。通过在 SRH中封装一系列的 SRv6 Seg⁃
ment ID，可以显式地指导报文按照规划的路径进行转

发，实现对转发路径端到端的细粒度控制，满足业务

的高可靠、大带宽、低时延等SLA需求。

结合网络切片技术，可以为大象流传输提供独享

的通道与带宽，避免与其他业务流相互影响，减少网

络拥塞，提高传输效率。

为了识别出特定的用户数据流，可采用APN来进

行标识。APN ID由运营商网络侧边缘设备生成，并为

用户的流量添加应用标记［7］。
SRv6/SDN技术规划最佳候选路径方案如图 2所

示。
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SDN控制器为用户在收发两端的 PE设备间开通

L3 EVPN OVER SRv6-Policy，在每个网络域内根据每

条链路上可使用的带宽情况，针对一个BSID生成多条

List。发送端根据五元组识别出数据流，打 APN6标
签，并完成 APN6-ID与隧道的映射关系。在每个域

内，根据流量情况，每个用户的流量在多条List之间进

行负载分担，实现所有List的流量吞吐量最大。

3.2.3 使用确定性网络

当网络时延抖动范围显著时，TCP协议会频繁地

调整窗口大小及门限值，然后再经历一个逐步趋于稳

定的恢复过程，这直接导致网络通量持续波动。同

时，丢包率的上升也会引发数据的反复重传，进而降

低数据传输效率。因此，海量数据的传输要求网络具

有稳定和可靠的状态。

确定性网络是相对于传统的尽力而为网络而言

的。尽力而为网络的问题根源是数据传输的稳定性

不够，比如带宽时高时低，时延时大时小。互联网是

最典型的尽力而为型的网络，它可以满足很多生活类

的应用，这类应用对传输的确定性要求不高。

确定性网络可以提供确定性的服务质量（Quality
of Service，QoS），其中 5种典型的确定性QoS包括低时

延（上限确定）、低抖动（上限确定）、低丢包率（上限确

定）、高带宽（上下限确定）和高可靠（下限确定）［8］。典

型的确定性网络技术较多，广域 IP网络相关的确定性

网络包括灵活以太网（FlexE）、确定网（DetNet）以及确

定性 IP（DIP）网络，目前国内已有这些技术的实验网

络或商用网络。

在确定性网络中进行海量数据的远距离传输，可

以减小网络通量的波动，由高确定性的网络质量来维

持网络的高通量。

3.2.4 采用高性能的存储设备及存储网络

在数据迁移过程中，收发端对存储设备的读写操

作也占据着重要地位。即便数据传输网络具备高吞

吐量，若搭配低速存储设备，整体的传输效率仍会大

打折扣。鉴于此，采用高性能的存储设备及存储网络

尤为重要。

随着 NAND Flash技术的进步、NVMe协议的迭

代，SSD及采用 SSD的存储设备已逐渐成为企业数据

中心应用的主流。

早期高性能存储网络多采用FC协议，主要应用于

存储局域网络（SAN），但 FC网络最大带宽只有 32G，
已跟不上NVME设备带宽的迭代提升速度，满足不了

业务发展需求。2016年标准化组织推出了NVMe-oF
（NVMe over Fabric，NoF），NoF存储网络应运而生。

NVMe-oF集成了现有的 NVMe和高速低延迟传

输网络的技术，可极大地释放数据中心端到端NVMe
性能。NoF是在不同种类网络中传输存储协议的技术

路线总称，NVMe over Fabric中的“Fabric”是 NVMe的
承载网络，NoF可以分为在 FC网络上传输的 NVMe
over FC、在 IP网络上基于 TCP协议传输的NVMe over
TCP以及基于RDMA技术的NVMe over RDMA。

对于NVMe over RDMA，RDMA是承载NoF的原生

网络协议，是一种无损网络传输技术。当前RDMA技

术的实现方式主要有 InfiniBand、RoCE、iWARP这 3
种，NVMe over RDMA可利用 RDMA的技术优势提供

高效的节点间网络通信。

图2 SRv6/SDN技术规划最佳候选路径方案
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的本地存储节点读取数据并写入至远端DC的存储节

点，还能直接将DC存储的数据复制到远端的DC存储

设备，无需服务器的数据传输介入，从而简化了处理

流程。得益于DC节点间采用的RDMA技术，该网络

能够确保高效的数据传输效率。

4 结束语

TCP协议在应对海量数据的远距离高效传输方面

存在局限，亟需对流量控制与拥塞控制算法进行优化

升级，或者探索全新的网络协议作为替代方案。当

前，业界正积极研发更高效的高通量网络传输协议，

并已取得一系列技术突破，诸如特斯拉 TTPoE协议以

及国内自主研发的高通量以太网ETH+协议等。这些

高性能网络协议旨在构建高通量数据网络，以契合高

性能计算、海量数据传输等特殊应用场景的需求。
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图3 NVMe over RoCE多DC互联存储网络架构
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NVMe-oF不仅可以应用于DC内部的数据存储，

还可以实现多DC间存储网络互通。图 3为一个采用

NVMe over RoCE进行DC互联的存储网络架构［9］。
在图 3所示的存储网络中，服务器不仅能从DC内
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