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1 概述

经过多年来的大力建设，各大运营商的光传输网

络已具有相当的规模。光传输网络的建设重点正由

以满足业务需求、构建基本网络结构为主的系统新建

和扩容，转变为以增强网络可靠性、生存性为目标，通

过对网络进行全面优化来提高网络的业务解决能力

和综合效能，并有效降低网络总体成本。

随着网络规模的不断扩大和ASON技术的逐步引

入，光传输网络的复杂程度日益增加［1-2］：网络拓扑由

链状系统、环形网络全面向网状网过渡，网络的智能

性和灵活性越来越高，用户对服务质量和网络安全的

要求也更加严格和多样化［3］。光传输网络建设方案的

比选，也将由以往侧重于系统层面分析、以业务需求

满足度和工程投资比较为主的简单比选，转变为更加

重视网络层面分析，从业务需求满足度、业务质量满

足度、工程投资、网络可靠性、网络扩展性等方面进行

全面综合比选。安全是传输网络的重中之重。近年

来，随着光传输网的发展，传统的安全分析方法已不

能满足当前网络建设和优化方案的要求。

本文主要针对光传输网络中光缆网模型和端到

端业务模型进行相应的安全性分析，建立一套科学完
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摘 要：
随着光传输网络技术的不断发展和广泛应用，光传输网络的复杂度越来越高，

光传输网络的安全性评估工作就显得尤为重要。针对光传输网络中的2种场

景：底层光缆网拓扑和业务端到端，分别提出了安全评估模型。在对光缆网拓

扑可靠性的研究中引入跳面概念，进一步完善了安全评价体系，为光传输网络

的安全评估提供了新的思路。
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reference opinions and new ideas for the safety evaluation of the optical transmission networks.
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整的安全性评价模型，为运营商提供更加合理的网络

建设和优化方案。

2 评价模型介绍

光传输网络由底层光缆网和传输系统共同构成，

两者共同决定了光传输网的安全性。光缆网是光传

输网的基础，所有的光信号传输和业务承载都需要在

光缆网上进行，所以对光缆网的可靠性进行评价十分

必要。对于传输系统而言，其可用性模型涉及链路、

设备可用度指标，通过分析传输系统的结构可以最终

得到业务可用性结果。

2.1 光缆网可靠性评价模型

光缆网具有固有可靠性，因为网络一旦建成，即

使没有投入运营，该网络连通性相关的可靠性就已经

确定［4］。对于相对固定的网络拓扑，其可靠性计算模

型有多种，其中最小路集算法可以很好地体现网络节

点间的连通性［5］，但单一使用最小路集算法会丧失对

网络整体性的考虑，所以需要在传统的评价模型基础

上结合行业经验来丰富评价指标。

针对光缆网拓扑的可靠性模型，分别从整体网络

拓扑、网络节点和拓扑链路3个维度制定评价指标。

2.1.1 网络拓扑整体指标

2.1.1.1 跳面定义

首先定义传输网络为G (N,E )［6］。接着引入网络跳

面节点的概念，在网络 G (N,E）中，任意节点对之间都

有一定跳数（可以理解为网络跨段）的距离，对于节点

Ni，称与Ni具有相同跳数距离 a的所有节点为Ni节点

具有跳数a的跳面节点。

以图 1所示的简单网络拓扑为例，针对节点 A，其
经过 1个跨段可以到达节点B和节点C；经过 2个跨段

可以到达节点D和节点 E。因此，节点 A的第一跳面

包括{B，C}，第二跳面包括{D，E}，这里的“第几跳面”也

可称为跳数。需要注意的是，节点 A同样可以通过 A-
C、C-B和B-E 3个跨段到达节点E，但在划分跳面时，

是根据两节点间的最短跨段数来区分的。相应地，每

个节点都可以按照跳数找到其所有跳面的节点集合。

2.1.1.2 拓扑指标计算方法

定义网络G (N,E）的拓扑可靠性RG为各网络节点

到任一跳面节点可靠性的加权值，权值为该节点路由

数量占全网路由数量的比例，计算公式如下：

RG =∑
i = 1

N

Riwi ,Ri=∑
j = 1

M

rij，wi = ti
∑T

× 100%
其中，Ri为节点 i到其所有跳面节点间的可靠性；

M为节点 i所拥有的跳面节点的最大跳数，称为节点 i
的最大跳距；rij为节点 i到第 j跳面节点间的可靠性。

wi为节点 i的可靠性权值，即该节点链路数占全网总链

路的比例；ti为节点 i所涉及的链路数；∑T为网络拓

扑所有节点的链路总数。

由于网络G (N,E）中节点 i到其余节点的连接关系

被转化为节点 i到其所有跳面的连接关系，而不同跳

面间为串联关系，则节点 i到第 j跳面节点间的可靠性

rij有如下级联关系：

rij = ri ( j − 1)·r ( j − 1) j，1< j ≤ M
其中，r ( j − 1) j表示第 j-1跳面节点到第 j跳面节点的

归一化可靠性；同时 r ( j − 1) j也反映了第 j-1跳面到第 j跳
面的连接链路数，及这些链路的可靠性情况，反映了

网络拓扑的抗毁性和可靠性。为此，引入第 j-1跳面

到第 j跳面节点间的链路数归一化因子uj：

uj= nj
N − 1 ·

lj
nj − 1·nj =

lj
nj − 1·(N − 1)

其中，nj − 1和 nj分别表示第 j-1跳面和第 j跳面的

节点数；lj表示两跳面的连接链路数，则
nj

N − 1为第 j跳

面上节点数目占除节点 i之外节点数的比例，nj − 1·nj表
示两跳面间可能存在的最大链路数。

则有：rij=ri ( j − 1)·uj·r'( j − 1) j，ri ( j − 1) 为节点 i到第 j-1跳
面的可靠性；r'( j − 1) j为跳面间的可靠性。

2.1.1.3 跳面转化逻辑

以图 1所示的拓扑为例，对于节点 A，其共有 2个
跳面：第一跳面{B，C}；第二跳面{D，E}。根据第 1.2节
的定义，节点 A的可靠性 rA=rA1+rA2，rA2=rA1×r12。其中 rA1
表示节点 A到第一跳面的可靠性，rA2表示节点 A到第

二跳面的可靠性，r12表示节点 A第一跳面到第二跳面

的可靠性。

计算 rA1时，首先把节点 A和第一跳面节点所组成

的子拓扑分离出来，并将节点B和节点C抽象为一个

虚拟点 T，将点到面的可靠性计算转化为点到点的可图1 拓扑示意1

E

A

C

DB
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靠性计算（见图2）。

计算 r12时，采用类似前面的方法，将面到面的可

靠性计算转化为点到点的可靠性计算（见图3）。

对于复杂网络拓扑，处理方式一致，都是将跳面

抽象成点，将点到面和面到面的计算转化为点到点的

计算。在计算拓扑点到点的可靠性时，采用最小路集

算法即可［1］。

2.1.2 网络拓扑节点指标

节点和链路是组成网络拓扑的基本元素。针对

节点指标，本文从节点“度”出发，节点的度可以简单

理解为节点的链路数，同样以图 1所示的简单拓扑为

例。在图 1中，共有 5个节点，节点 A度为 2；节点B度

为4；节点C度为2；节点D度为2；节点E度为2。
在制定节点指标时，结合通信网络的分析经验，

引入对数函数作为评价函数。

图 4所示为以底数为 10的对数函数曲线，由图 4
可知，其在自变量较小时函数梯度较高。在对光缆网

安全进行分析时，行业专家通常更关注较为孤立的网

络节点，采用对数函数刚好可以体现这些孤立节点的

重要性。

由此，定义网络安全度节点指标 RI=∑
i = 1

X Ni

N lg i，其
中，X表示网络拓扑中节点度的最大值，Ni表示节点度

为 i的节点数量，N表示网络拓扑节点总数。

2.1.3 网络拓扑链路指标

2.1.3.1 连通度定义

对于某一连通的网络拓扑，若去掉 n条边后，出现

不连通的子图，则该拓扑的连通度为n。

2.1.3.2 图密度定义

图密度（ρ）可定义为网络拓扑实际边数与理论边

数之比，其计算公式为：ρ= L
1
2 N (N − 1)

，其中，L为拓扑

实际链路数量，N为节点数量。

2.1.3.3 链路可靠性

链路指标RL=T×ρ，其中，T代表网络拓扑连通度，ρ
代表网络拓扑密度。

连通度代表网络拓扑最稀疏的程度，而图密度代

表网络拓扑整体的稀疏程度，所以需要同时考虑这 2
个指标，下面利用图5所示的例子进行解释。

对于图 5所示的 2个网络拓扑，由于 DE边的存

在，在断开DE边后节点E就与其余节点不再连通，所

以该网络拓扑连通度为1。
但可以观察到，拓扑 2中除节点E外，其余各个节

点均两两互联，所以拓扑 2的可靠性要高于拓扑 1。同

时考虑连通度和图密度，能更加科学地反映网络拓扑

的可靠程度。

结合上文对拓扑指标、节点指标和链路指标的介

绍，最终得到网络可靠性计算模型：

图2 拓扑示意2

图3 拓扑示意3

图4 节点度权值对数曲线
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图5 拓扑示意4
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R = RG+RI+RL

其中，RG代表拓扑可靠性，RI代表节点可靠性，RL
代表链路可靠性。

2.1.4 计算实例

下面以 2个具体的简单网络拓扑为例，使用光缆

网安全度模型对其进行评价。图 6所示为 2个光缆网

拓扑，且各链路安全度均为0.9。

2.1.4.1 整体拓扑指标计算

对于图 6所示的 2个网络拓扑的整体拓扑指标计

算，已通过计算机代码实现，拓扑可靠性如表1所示。

2.1.4.2 节点指标计算

节点可靠性计算结果如表2所示。

对于拓扑 1来说，根据RI=∑
i = 1

X Ni

N lg i，则R1I=45×lg 2+
1
5×lg 4=0.361 2；同样，R2I=35×lg 2+

2
5×lg 3=0.371 5。

2.1.4.3 链路指标计算

对于图 6所示的 2个拓扑，当去掉 2条链路（比如

去掉AB和AC）后，就出现不连通子图，所以2个拓扑的

边连通度T都为2。
同时，2个拓扑节点数量和链路数量也一致，根据

图密度计算公式 ρ= L
1
2 N (N − 1)

，两者图密度为0.6。

根据R = RG+RI+RL，2个拓扑的安全度模型评价结

果如表3所示。

2.2 业务端到端评价模型

2.2.1 可用性相关指标定义

光传输网的可靠性是指网络的可用性和抗毁性。

主要指针对网络拓扑的连通性进行分析，在考虑了网

络中节点和链路的可用度、链路的共担风险、特定的

业务分布等因素后，考察故障情况下网络的生存能

力［7］。网络的可用性分析主要利用下述几个定义。

a）平均故障间隔时间（Mean Time Between Fail⁃
ure，MTBF）是指在规定的条件和时间内，系统累计运

行时间和故障次数之比。MTBF越长表示可靠性越

高。其计算方法为：该设备总的计划运行时间/故障次

数。

b）平均修复时间（Mean Time To Repair，MTTR）是

指在规定的条件和时间内，产品修复性维修总时间与

被维修产品的故障总数之比。MTTR越短表示易恢复

性越好。

c）平均无故障时间（Mean Time To Failure，MTTF）
是指系统平均能够正常运行多长时间，才发生一次故

障。其计算方法为：总的正常运行时间/故障次数。该

值越大，表示系统的可靠性越高，平均无故障时间越

长。

上述3个指标数学关系为：MTBF=MTTF+MTTR。
2.2.2 可用性指标计算

可用度（Availability，A）是指可维修产品在规定的

条件和时间内，维持其规定功能的能力，它综合反映

了可靠性和维修性。其计算方法为：产品能工作时间/
（产品能工作时间+产品不能工作时间）。如：A=MTTF/
（MTTF+MTTR）。

通常，产品的可用性包括可靠性和可维修性 2个
方面：可靠性用MTTF来衡量，可维修性用MTTR来衡

量，而可用性则用A来衡量。

根据所供设备的性能给出设备单板的平均无故

障间隔时间（MTBF）［8］，结合本工程网络结构及业务路

由表，计算出设备可用度、光缆可用度，从而计算出每

条业务的可用度，计算方法如下。

图6 拓扑示意5

表3 网络可靠性计算结果

拓扑1 拓扑2

E

A

C

DB

E

A

C

DB

表2 节点可靠性计算结果

表1 拓扑可靠性计算结果

指标

拓扑可靠性

拓扑1
0.737 6

拓扑2
0.749 4

节点度

1
2
3
4

拓扑1节点数量

0
4
0
1

拓扑2节点数量

0
3
2
0

指标

可靠性指标

拓扑1
2.298 8

拓扑2
2.320 9
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单板可用度=MTBF×8 760/（MTBF×8 760+ MTTR）
设备可用度=设备所有单板可用度相乘

链路可用度=光纤可用度×OA站点可用度

这里有2个关键假设：

a）光纤可用度：每年每百公里光缆允许的故障时

间为300 min。
b）平均修复时间（MTTR）为4 h。
网络串并联模型示意如图 7所示。串联模型可用

度=多个OA的可用度相乘；并联模型可用度=1-（1-链
路1可用度）×（1-链路2可用度）。

系统可用度=A1×A2×A3，在某运营商传输系统新建

工程中，采用业务端到端可用性分析模型对不同建设

方案的业务可用性进行比较。在考虑OMSP保护方案

下 ，系 统 可 用 性 从 2 个 9（99%）提 升 至 5 个 9
（99.999%）。该分析结果为运营商确定最终建设方案

提供了参考。

3 总结

本文提出的安全评估模型在评价计算网络拓扑

整体指标时，引入跳面的概念，将相对独立的点到点

连接关系转化为面到面的连接关系，更好地反映了计

算结果的整体性。在计算拓扑整体指标的过程中，对
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等工作；毛志伟，工程师，硕士，主要从事光网络数字孪生及仿真平台开发和相关算法研

究工作。

图7 网络串并联模型示意
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模型进行归一化处理，避免单个指标对分析结果造成

较大影响。在分析节点指标时，模型充分结合了通信

行业中传输专业专家的分析经验，引入对数函数作为

评价函数，重点考虑相对孤立的节点。同时也可以通

过分析过程发掘现有网络中存在的安全隐患。通过

引入以上创新点，本文构建出了一个科学有效、综合

适用性较强的光传输网安全评估模型。

光传输网作为通信网络的最底层网络，其安全性

决定了整张网络的安全与否。本文提出的光缆网可

靠性分析模型和业务端到端评价模型基本涵盖了光

传输网安全评估的主要需求场景。通过模型的定量

分析，可帮助运营商在网络规划、网络改造和网络运

维的过程中及时发现网络安全隐患，解决需求痛点，

确保网络的安全运行，提升用户的使用体验。后续研

究可在现有分析的基础上，融合网络建设成本等因

素，以定量分析的数据为驱动，进行综合考量，最终生

成定性的网络建设方案。
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