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1 概述

1.1 研究背景与动机

随着科技的飞速发展，物联网（IoT）技术以前所未

有的规模实现了各类设备的互联互通，其应用已渗透

到健康照护、工业自动化、智慧城市、智慧物流等众多

领域，深刻改变了人类的生活与生产方式。据统计，

2020年联网设备数量为 117亿，2025年增至 310亿，预

计 2027年将突破 410亿。然而，物联网的开放性与设

备资源受限特性，使其面临严峻的网络安全挑战。多

数物联网设备因设计初期缺乏安全考量，存在运算能

力有限、内存不足、安全漏洞频发等问题，易成为黑客

攻击目标，进而导致僵尸网络、DDoS攻击、数据窃取等

安全事件频发［1-2］。有报告显示，约半数使用物联网设

备的企业曾受安全漏洞的影响。因此，构建适应物联

网环境的稳定、高效入侵侦测系统（IDS），已成为当前

亟待解决的关键课题。

1.2 物联网发展趋势
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摘 要：
近年来，深度学习技术在提升物联网入侵侦测能力方面成效显著。然而，物联

网设备运算能力有限、储存空间不足，这给部署资源密集型的入侵检测系统带

来了挑战。提出了一款轻量级模型DL-BiLSTM，该模型融合了深度神经网络

与双向长短期记忆网络，能够从复杂的网络数据中提取非线性且具备双向长距

离依赖的特征。为解决物联网设备资源有限的问题，DL-BiLSTM采用增量主

成分分析（IPCA）算法降低特征维度，为资源受限设备提供高效入侵侦测方案。
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当前，物联网技术已广泛应用于智慧家居、工业

物联网（IIoT）、车联网等领域，推动了各行业的数字化

转型。在技术层面上，传感器精度、通信技术（如 5G）、

云计算与大数据处理能力的提升，为物联网的大规模

应用提供了支撑［3］。未来，物联网的发展呈现三大趋

势：一是与人工智能（AI）深度融合，实现数据的智能

分析与自主决策，例如智慧安防中的异常行为识别；

二是边缘计算技术的普及，减少数据传输延迟，提升

系统响应速度；三是安全与隐私保护将成为核心研究

方向。如何在保障设备与数据安全的同时推动技术

应用，是行业发展的重要命题。

1.3 研究目的

本研究旨在提出一种高效能、低复杂度的混合深

度学习轻量化神经网络模型，并将其应用于物联网入

侵侦测，以解决物联网设备资源受限与安全漏洞并存

问题。通过优化模型结构、数据处理技术及参数策

略，提升该模型对复杂恶意活动的识别能力，降低安

全风险。入侵侦测系统（IDS）是物联网安全的核心防

线，由数据搜集、数据分析与响应元件构成［4］。传统

IDS存在局限性：误用侦测技术难以应对未知攻击，异

常侦测误报率较高。混合式 IDS虽融合了两者优势，

但深度学习模型的高复杂度使其难以适配资源受限

的物联网设备［5］。为此，本研究以 BiLSTM为基础，整

合DNN以强化非线性特征提取能力，采用动态量化技

术降低模型复杂度，结合 IPCA算法进行特征降维，并

通过Optuna框架优化超参数。

本研究的模型和算法体现为以下几个方面。

a）新型入侵侦测模型。提出一种 DNN-BiLSTM
混合模型，该模型融合了DNN的非线性特征提取能力

与BiLSTM的长距离依赖处理优势。

b）轻量化方案。通过动态量化技术压缩模型，在

保持模型性能的同时降低复杂度。

c）高效特征降维。采用 IPCA算法适配物联网实

时监控场景，提升系统适应性。

d）超参数优化。引入Optuna框架自动寻优超参

数，确保模型性能最优。

2 技术与挑战

物联网设备安全挑战主要体现在 4个方面。一是

设备资源有限，计算、存储和能源供应不足，使传统安

全机制难以适用，复杂加密算法可能导致设备性能下

降。二是设备具有多样性，不同厂商设备在硬件、系

统和通信协议等方面存在差异，且缺乏统一的安全标

准，攻击者可利用兼容性问题和漏洞发起攻击。三是

存在通信安全问题，Wi-Fi、蓝牙等协议存在缺陷，数

据在传输过程中易被窃取或篡改。四是生命周期管

理存在风险，部分设备因厂商停止安全更新，长期暴

露于已知漏洞下。解决这些问题需多方协作，制定标

准并研发检测技术。

入侵侦测系统核心元件包括数据搜集、数据分析

和响应元件。数据搜集元件负责从网络流量、系统日

志等多来源收集数据，其数据的全面性和精准性是系

统有效运作的基础。数据分析元件运用特征侦测、异

常侦测和机器学习等方法进行数据分析，其中特征侦

测能识别已知入侵但对未知入侵的识别效果差；异常

侦测可发现未知入侵，但误报率高；机器学习方法的

适应性强，能提升侦测的准确度。响应元件在侦测到

入侵后采取主动或被动措施，以减少入侵行为可能造

成的损害。各元件协同工作，但它们的性能需不断优

化以应对复杂的网络环境［6］。传统 IDS技术分为基于

特征和基于异常 2类。基于特征的 IDS依赖已知攻击

特征库，其准确性高，但无法识别未知攻击；基于异常

的 IDS通过建立正常行为模型检测异常行为，能够发

现未知攻击，却存在建模型难、误报率高的问题［7］。此

外，传统 IDS在处理海量流量和复杂网络时存在性能

瓶颈。

深度学习在网络入侵检测中应用广泛。多层感

知机、循环神经网络及其变体、卷积神经网络、深度信

念网络等模型各有优势，采用集成多种模型的方法也

能提升性能。但深度学习面临数据需求大、可解释性

差、运算成本高等挑战［8］。

特征降维算法可降低高维数据的计算复杂性和

过拟合风险，常见的特征降维算法有PCA、LDA、t-SNE
等［9］。增量主成分分析（IPCA）适用于物联网海量数据

降维，通过逐批处理数据来更新主成分分析预估值，

能够应对动态数据环境，在不显著牺牲准确性的前提

下解决传统PCA面临的内存和计算问题。

IPCA具有无需一次性加载全部数据，而是通过增

量更新主成分估计的特点，能有效处理大规模或串流

数据，尤其适合物联网环境。它在降低内存需求的同

时，可达到近似传统 PCA的降维效果，且在数据分布

随时间缓慢变化时，动态适应性更强。在物联网入侵

检测中，IPCA可提取高维复杂数据的关键特征，并通

过监测独立成分变化来检测异常，且计算复杂度低，
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能适应物联网设备的资源限制［9］。将 IPCA与深度学

习结合可提升物联网入侵检测性能。将 IPCA提取的

特征输入深度学习模型，能发挥前者特征降维的优势

与后者非线性建模的能力，如结合CNN或RNN可更准

确地识别入侵行为。传统PCA需批次处理所有数据，

效率低，难以适应物联网即时监控的需求，而 IPCA可

弥补此不足［10］。

3 主要做法

本研究提出的DNN-BiLSTM模型，融合了深度神

经网络（DNN）抽取复杂非线性特征的能力与双向长

短期记忆网络（BiLSTM）精准捕捉序列长距依赖的优

势，能够从物联网流量数据中同步学习时序与深度信

息（见图1）。

3.1 DNN层

DNN层是模型中非线性特征提取的关键部分，位

于模型开端，用于对预处理后的 IoT数据进行深度抽

象，挖掘隐藏模式。它由多个全连接层构成，本模型

采用 3层（Layer1、Layer2、Layer3），各层含有一定数量

的神经元，神经元间通过权重连接，基于权重实现数

据处理，其计算方式为：

y = φ (W Tx + b) （1）
其中，x是输入向量，W是权重矩阵，b是偏差向

量，φ是非线性启动函数。在本研究中，采用 ReLU
（Rectified LinearUnit）作为启动函数，其定义为：

φ（Z）=max（0，Z） （2）
ReLU函数相较于 Sigmoid和 Tanh，具有收敛快、

不易梯度消失的优势，能够加速模型训练。为防止过

拟合，在每个全连接层后加入Dropout技术，随机丢弃

部分神经元，使模型学习到更具泛化性的特征。

3.2 BiLSTM层

DNN提取初级特征后的数据被输入 BiLSTM层。

因 IoT数据具时间序列特性，且入侵行为含时间依赖

模式，BiLSTM能双向处理序列信息，捕捉上下文时间

特征，在识别此类入侵时表现佳。其单元由正反向

LSTM并联而成，LSTM借助记忆单元和输入、遗忘、输

出三门控机制，解决了传统 RNN梯度消失问题，图 2
所示为典型LSTM单元的架构。

以正向 LSTM单元为例，各门控机制的计算公式

如下：

it = σ (wxi xt + wℎiℎ t − 1 + bi) （3）
ft = σ (wxf xt + wℎfwt − 1 + bf) （4）
Ot = σ (wxo xt + wℎoℎ t − 1 + bo) （5）
c
~
t = tanh (wxc xt + Wℎcℎ t − 1 + bc) （6）

Ct = ftCt − 1 + it c~ t （7）
ℎ t = Ot tanh (Ct) （8）

其中，it、ft、Ot分别是 t时刻的输入门、遗忘门与输图1 DNN-BiLSTM
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出门；w与U是权重矩阵；b是偏置向量；σ是 sigmoid激
活函数；C是候选记忆单元；Ct是 t时刻的记忆单元；ℎ t
是输出向量。反向 LSTM单元的计算方式与正向

LSTM单元相同，但处理顺序相反，它是从序列的尾部

向前进行处理的。

3.3 双向长短期记忆网络（BiLSTM）

双向长短期记忆网络（BiLSTM）在处理物联网时

间序列流量等序列数据时性能卓越，它能够捕捉时间

依赖关系与上下文信息，这对于精准入侵检测至关重

要［11］。BiLSTM基于 LSTM发展而来，LSTM是为了解

决传统RNN的梯度消失问题而提出的，它在处理长序

列时更加稳健，典型的BiLSTM单元架构如图3所示。

假设给定一个序列，正向 LSTM单元按时间顺序

依次计算各时刻的隐态；反向 LSTM单元按相反时间

顺序计算隐态。最终的输出是在每个时刻 t，将正向与

反向的隐态进行拼接，ℎ t=［ ℎ→ t：ℎ^ t］，其中［⋯］表示的

是向量拼接操作，公式如下：

ℎ→ t = tanh (wℎt xt + wℎ ℎ→ ℎ t − 1 + b ℎ ) （9）
ℎ^ t = tanh (wn

^
t

xt + w ℎ^
-ℎ t − 1) + b ℎ （10）

ℎ t = ℎ→ t + ℎ^ t （11）
BiLSTM能同时捕捉序列中某个时间点的前后信

息，完整把握上下文关系。物联网入侵大多呈现连续

异常模式，这一特质使 BiLSTM在识别复杂入侵时表

现出色、应用广泛［12］。BiLSTM层拼接正反向 LSTM输

出，以此作为特征表示，从而整合双向特征，全面捕获

时间依赖关系与上下文信息，提升入侵检测能力。

3.4 深度神经网络（DNN）整合策略

在本研究中，深度神经网络（DNN）的有效整合是

提升入侵检测能力的关键。为了在资源受限的物联

网环境中实现高效准确的检测，本文采用了精细整合

策略。DNN因具有强非线性特征提取能力，被用于前

期特征提取。物联网原始流量包含连接与统计等特

征，若直接使用，难发挥其能力，因此需融合物联网特

定先验知识与预处理特征。通过分析MQTT、CoAP等
协议，提取潜在的通信模式特征，将这些特征与原始

流量特征共同作为DNN的初始输入，可助其更快、更

准确地发现入侵模式，缩短训练时间。

图 4所示的前期特征融合示意图表明，不同来源

的特征在输入DNN之前进行了汇总整合。融入物联

网专业知识的初始输入，增强了模型的针对性与泛化

能力。DNN中间层需设计层间有效交互，以传递和强

化入侵检测相关的特征。传统的依次传递模式需要

平衡物联网场景下的资源限制与检测精准度。

如图 5所示，DNN输出层结果需与动态量化模块

及其他模块匹配，以实现轻量级且准确的入侵判定。

其输出为高维特征向量，本研究通过特定的映像函数

将其转换为兼容动态量化算法的格式，既能保留入侵

相关的特征，又能满足降低储存与计算成本的需求，

例如，如果动态量化算法要求输入为固定精度的特征

图3 BiLSTM单元架构
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向量，映像函数会对DNN的浮点值输出进行量化与编

码操作，将其转换为符合要求的格式。这样，整合后

的结果可以直接输入到动态量化模块中，进一步优化

模型的性能，以适配物联网轻量化的需求。

本研究的DNN-BiLSTM模型融合了DNN非线性

特征提取和 BiLSTM捕捉时间依赖的优势，以应对物

联网入侵检测中复杂特征识别与时序分析的挑战。

预处理是基础，DNN初步提取特征，BiLSTM双向处理

时序数据，以捕捉入侵征兆，进而提升检查的准确性，

输出层与训练策略则保障了结果的可解释性及模型

的高效性。

3.5 轻量级物联网入侵检测方法

本研究探索了创新混合深度学习的轻量级物联

网入侵检测方法，以提升系统安全性。研究采用的动

态量化与融合的DNN搭配 BiLSTM模型，通过特征降

维预处理实现模型轻量化，从而减少设备资源消耗。

动态量化机制能够使模型在变化的物联网环境中保

持稳定性能，增强量化模型在轻量级入侵检测中的稳

健性。量化后需校准以减少精度损失，具体方法是在

大量校准数据集上运行模型，利用交叉熵等损失函数

和反向传播微调参数与权重，在减少储存和计算量的

同时，尽量维持原始检测性能，使准确率等指标接近

未量化模型。

3.6 动态量化在模型中的应用

动态量化技术在模型构架的多个关键环节发挥

核心作用，助力模型在资源受限的物联网环境下高效

准确运行［13］。它采用跨层动态协同量化机制，某层参

数调整信息会传递给相关层，使各层微调参数，避免

信息流传输中量化过度或不足，进而整体优化性能。

通过动态量化压缩融合的DNN-BiLSTM模型，在保证

特征提取与检测性能的同时，降低模型大小和复杂

度，便于物联网部署［14］。因 Linear结构量化效果差且

容易导致精度损失，主要对BiLSTM中的LSTM单元进

行量化，测试前加载量化模型及参数用于评价。

本研究提出基于双隐层DNN与BiLSTM融合的轻

量级系统。DNN能学习潜在信息且结构简洁，可优化

BiLSTM的非线性特征提取能力，同时兼顾模型的规模

与即时性。此外，使用Optuna超参数优化框架，优化

学习率、隐藏层神经元数量、层数、批量大小等超参

数，以平衡检测准确率、召回率及资源消耗。这些超

参数分别影响权重更新步长、模型复杂度、训练稳定

性与收敛速度。

3.7 Optuna模型超参数优化框架

在深度学习中，超参数调校可提升模型的分类性

能［15］。本研究采用Optuna框架寻找最优超参数，平衡

检测准确率、召回率及资源消耗。需优化的超参数包

括学习率（影响权重更新步长与收敛）、隐藏层神经元

数量与层数（影响模型复杂度及过拟合风险）、批量大

图5 混合深度学习流程
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小（影响训练稳定性与速度）。Optuna超参数优化框

架流程如图6所示。

通过超参数优化框架，能够在复杂空间中高效地

找到最优超参数，进而提升物联网轻量级入侵侦测模

型性能，使其更准确快速的检测入侵。

Optuna相较于传统调参技术有三大改进：动态构

建超参数搜寻空间，依据历史结果确定下一组参数，

提升调参效率与准确性；整合先进的采样与剪枝算

法，快速确定最优空间并筛除无效路径；具有通用构

架与简易设定，适用于多种目标，可扩展至大规模分

布式环境［16-17］。

4 验证与总结

本研究模型建立后，在实际环境中对其进行了测

试。对模型的几项主要指标进行了实际验证，包括准

确率（Accuracy）、召回率（Recall）、F1值（F1-Score），以

及模型的训练时间（Training Time）和模型大小（Model
Size）。为全面评价所提模型，实验设计采用多元严谨

的策略：按比例将数据集划分为训练集与测试集，检

验模型的学习及泛化能力；采用交叉验证方法来提升

结果的稳定性，避免偶然误差；将所提模型与多种方

法进行对比，从多个指标进行评估，凸显本研究在准

确性与效率上的优势，验证其实际可行性与优越性。

将本研究效果与多种经典入侵侦测方法进行了对比

实验，包括传统机器学习方法如DNN、BiLSTM，及基于

深度学习的CNN、RNN等现有方法。在相同数据集上

进行实验，比较各方法在检测指标上的表现，可直观

评价所提方法的性能。通过上述检测指标与评价方

法，能够全面客观评估该物联网轻量级入侵侦测方法

的实际性能，为其改进优化提供依据。

实验选用当前主流的Bot-IoT和UNSW-NB15共 2
个数据集进行比对评价（见表 1和表 2）。Bot-Iot数据

集在识别分布式阻断服务攻击（DDoS）与阻断服务

（DoS）攻击方面展现出卓越性能。UNSW-NB15数据

集基于正规化后数值，表示出基础的深度学习模型，

在网络攻击分类任务中展现出卓越的性能，尤其是在

多类别攻击辨识方面表现出色。

实验结果显示，相较于传统深度学习模型，基于

深度学习与动态量化的方法能显著减小模型大小。

本研究所提的DL-BiLSTM模型与传统模型相比，压缩

率可达 66.1%，体积缩减 80.2%。得益于动态量化技

术，该模型通过降低参数精度，在几乎不损失性能的

前提下大幅减少储存需求，适合部署于储存空间有限

的物联网设备。在计算复杂度方面，传统CNN每次推

论约需 9.32 MFLOPs，DL-BiLSTM仅需 0.61 MFLOPs，
计算量下降 93.5%。这源于动态量化后可在低位元整

数运算单元执行推论，且精选特征维度避免了冗余计

算，保证模型在资源受限的物联网终端快速完成检

图6 Optuna超参数优化框架流程
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表1 Bot-IoT数据集评价

表2 UNSW-NB15数据集评价

模型

DNN
BiLSTM
RNN
CNN

DL-BiLSTM

参数

10692
16132
16204
18372
1654

FLOPs/M
4.354
7.143 9
7.150 8
9.319 9
0.610 7

大小/KB
45.7
68.8
68.3
83.5
28.3

训练时间/s
529.0
673.4
575.3
1 189.6
755.2

推理时间/s
6.3
7.1
7.3
7.5
6.3

模型

DNN
BiLSTM
RNN
CNN

DL-BiLSTM

参数

42952
15608
21128
13928
1988

FLOPs/M
31.322 2
6.802 4
9.202
6.07
0.627

大小/KB
184.1
65.8
88.4
59.9
36.5

训练时间/s
1 513.4
718.8
765.8
793.6
709.4

推理时间/s
7.1
8.4
6.5
8.2
6.5
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测，满足即时性要求。随着输入数据规模的增大，传

统模型计算复杂度增长远快于本方法。综上，该物联

网轻量级入侵侦测方法轻量化能力优秀，在保证检测

性能的同时有效降低资源需求，证明“深度学习+动态

量化”可实现模型尺寸缩减 66%~80%、FLOPs减少

93%~98%，还能缩短训练与推论时间，为资源受限的

物联网场景提供有力支持。

物联网设备日益普及，但因其资源有限和网络复

杂，其安全性常常面临挑战，易遭网络攻击。本研究

提出创新混合深度学习模型—DL-BiLSTM，该模型结

合DNN与 BiLSTM的优势，能够从复杂的网络数据中

提取非线性特征和双向长距离依赖特征。其中，DNN
擅长深层次层次表示，BiLSTM可捕捉数据前后向序列

关系，全面分析网络行为上下文信息，提升入侵侦测

的精准度，减少误报漏报情况的发生［18］。针对物联网

设备的运算和内存限制，本研究引入 IPCA算法进行降

维。IPCA算法能增量更新主成分，适合处理流数据，

在不损失重要信息的前提下降低运算需求。此外，本

研究还采用动态量化技术优化模型结构，通过降低权

重和激活值精度、修剪冗余连接等方式，减少内存使

用并加速推理，使模型参数量大多处于 0.2~0.6 M，对

应 32-bit 浮点为 0.8~2.4 MB，量化后可压缩至低于 2
MB，在确保高效侦测的同时减轻设备的负担，实现了

该模型在实际物联网设备上部署的可行性。本研究

所提出的DL-BiLSTM模型实现了高效精准的入侵侦

测，兼顾物联网设备实际限制，通过特征降维与模型

优化提升实用性，为物联网安全提供了可行方案，也

为后续研究打下了基础。
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