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0 引言

目前 5G ToB技术已融入千行百业，如智慧电力、

车联网、智慧工业等［1-7］，2025年政府工作报告提出扩

大 5G规模化应用，5G ToB应用场景将不断拓深，加速

推动整个社会从万物互联转变为万物智联。为促进

5G物联网业务健康有序发展，用户需加强物联网卡功

能限制管理，提高监测要求［8］，且 5G物联网用户个性

化需求多，如带宽保障、灵活降速提速等需求，这些需

求经分析可通过制定策略和计费控制（PCC）策略实

现。PCC策略通过在设备上部署不同的配置，实现对

业务使用范围、速率、位置等不同需求的差异化管理。

目前，3GPP国际标准组织已制定关于 5G网络 PCC策

略基础的网络框架和接口［9-12］，在此基础上，需结合垂
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摘 要：
5G ToB技术既需满足不同垂直行业用户多样化的需求，又需确保垂直行业业

务健康有序发展。这些需求将造成5G ToB PCC策略数量急剧增加，导致设备

策略条数严重不足，同时带来现网配置量大、人力成本高、开通效率低等多方面

的挑战。通过设计和优化不同的PCC策略方案满足垂直行业用户差异化需求

和安全管控要求，通过设计策略收敛方案解决设备策略资源瓶颈问题，减少现

网配置量，支撑业务长远发展，符合业界自智网络低成本高效运营需求，为5G

ToB业务量增质稳发展奠定基础。

Abstract：
5G ToB technology is obliged to accommodate the diversified requirements of various vertical industries while ensuring the

healthy and orderly development of their services. These demands not only lead to a dramatic increase in the number of policy

and charging control（PCC）strategies，resulting in severe insufficiency of device policy entries，but also pose significant

challenges including excessive network configuration demands，high labor costs，and low operational efficiency. Differentiated

PCC strategies are designed and optimized to meet the vertical industries' heterogeneous service requirements and security

governance constraints，and policy convergence mechanisms are developed to alleviate resource limitations in policy storage

and reduce the configuration quantity，thereby supporting long-term business scalability，aligning with the low-cost and high-

efficiency operation requirements of autonomous networks in the communication industry，and laying a foundation for the

sustainable growth of 5G ToB services in both scale and quality.
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直行业实际使用需求场景，制定详细的技术方案，推

动各种差异化需求在现网中的应用和落地。同时，设

备可支持的策略数量存在瓶颈，大量管控以及业务需

求会迅速消耗设备上可配置的策略数目，使策略数目

快速达到饱和态，难以支撑后续业务可持续发展，且

大量配置带来维护工作量大、开通时间长等问题，不

利于运营商降本增效和高效运营，影响行业用户业务

高效开通。

本文简要阐述了 5G物联网用户安全管控需求和

业务侧发展需求带来的问题，分析垂直行业业务需求

特点，制定现网可执行、定制化的 PCC策略设计和优

化方案并介绍其在现网的实施效果，丰富该研究领域

的现网实践方案；设计 PCC策略收敛方案，解决设备

功能瓶颈，有效减少现网配置量，符合业界自智网络

提出网络运营体系的数智化转型，赋能低成本高效运

营目标［13-15］，助力垂直行业规模拓展和企业数智化转

型。

1 5G ToB PCC策略需求方案设计

1.1 需求背景

为促进物联网业务健康有序发展，5G用户需加强

物联网卡功能限制和监测管理，安全管理和风险监控

可归类为 7种场景［8］，分别为卡片限制、限额管控、个

人实名、区域限制、人联网限制、机卡绑定以及定向流

量。前 3种场景可通过非网络侧方式实现：卡片限制

通过物理嵌入、焊接等方式实现；限额管控通过业务

运营支撑侧系统（Business Operation Support System，

BOSS）方案实现对物联网卡使用流量额度的区分和限

制；个人实名需要组织客户实现。其余 4类场景需通

过PCC策略方案实现。

除此之外，不同的垂直行业用户还存在多样化需

求，如带宽保障需求，不同档位的加速或是降速需求，

对客户的系统、平台或服务进行细粒度管理和配置以

满足性能或安全的特定要求，这些需求均需通过制定

不同的PCC策略方案实现。

1.2 区域位置限制策略

根据管理需求，需要实现单省、多省的区域位置

限制，可通过在BOSS和PCF之间的 SOAP接口增加代

表多省省级行政单位新字段，制定并配置“省级行政

单位与新字段以及所属区域对应关系表”方案来实

现。新字段位数按照业务覆盖的全部省份数量进行

设置，设为N位，每一位代表 1个省份，制定“省级行政

单位与新字段位数对应表”（见图 1〔a〕），并在 PCF预
配置此表。如果物联网卡需要在一或是几个省做限

制，即签约该字段对应省份的“位”为 1，未签约省份的

“位”为 0，如物联网卡需要限制在广东、广西使用，则

新字段各位数的值如图 1（b）所示。此外，还需制定区

分省份的配置方案，5G网络可使用AMF网元 ID的特

定位数区分不同的省份，在 PCF上预先配置全国各省

AMF网元 ID的相关信息，即存储“省级行政单位与所

属区域地址对应关系表”。在真正使用时，BOSS侧根

据业务侧需求和限制省份签约新字段，将相关信息通

过 SOAP接口传递给 PCF，PCF根据 BOSS侧签约的策

略生成用户与受限省份所有设备地址对应绑定的虚

拟对应关系表。当用户附着和位置更新时，SMF通过

N7口传递给PCF的消息会携带具体的地址，PCF将上

报的地址与对应表的地址进行比对，若不在表内，则

限制用户使用（见图 1〔c〕）。此方案能有效减少 PCF
配置的地址列表，提升后续维护更新的便利性。若采

图1 区域位置限制策略示意

用户激活或更新时，会携带用户所在地的
位置信息（通常为所在地省份的AMF信息）

如发现上报的位置信息不
在映射关系表中，则下发
策略，禁止用户使用业务

通过SOAP接口，下
发基于用户的区域
限制业务签约信息

建立用户与位置（省
份粒度）信息的映射

关系表

判断激活或更新消息中携带的
位置信息是否在该用户保存

的“用户与位置映射关系表”中

BOSSAMF PCFSMF

（c）区域限制策略消息流程

（a）省级行政单位与新字段位数对应

省份

对应新字段
的位置

安徽

1
北京

2
福建

3
广东

4
广西

5
……

……

省份名称

N

位数

数值

1
0

2
0

3
0

4
1

5
1

……

……

N

0
（b）限制为广东、广西省使用，新字段各位数示例
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用直接在 PCF中配置需要限制省份与地址对应列表

的方案，因物联网卡需要在单省、多省进行限制，限制

的省份地址组合数量预计是N!个，而采用此方案后，

在PCF上仅需要配置N个地址列表。

1.3 人联网限制需求

物联卡禁止访问人联网应用，即社交类、视频类、

游戏类网址等，用户实名制后可解除限制，受限列表

按需实时更新。针对此需求，共提出 4种方案：全量开

启 PCC方案、UPF本地+人联网 PCC策略方案、人联网

DNN方案以及特征库识别方案（见图 2）。各个方案的

详细介绍如下。

方案 1：全量开启 PCC方案。针对所有需要管控

的DNN用户，在 PCF配置人联网 PCC策略，该策略有

“禁止”和“放通”2个状态，并在UPF配置人联网限制

列表。当用户签约人联网 PCC策略为禁止状态时，限

制其访问“人联网”；当在系统上退订人联网策略或修

改为放通状态时，允许用户访问“人联网”。

方案 2：UPF本地+PCC人联网策略方案。在方案

1的基础上，UPF本地配置黑名单策略，以减少占用的

PCF容量，用户按照是否为PCC用户进行分类管理，通

过调整策略之间的优先级实现管控。对于未签约PCC
业务的用户，在UPF配置本地“人联网”限制策略，禁

止访问“人联网”；对于签约人联网 PCC策略放通状态

的用户，PCC策略优先级高于UPF本地策略，允许访问

“人联网”。对于已经签约 PCC业务的用户，禁止和放

通过程同方案1。
方案 3：人联网DNN方案。通过UDM签约方案解

决人联网需求带来的PCF容量增加的问题，在UDM配

置允许访问“人联网”DNN。根据UPF配置的本地“人

联网”黑名单，禁止访问“人联网”；用户可改签约至新

的允许访问人联网的DNN实现放通。

方案 4：UPF识别和解析方案。为减少 UPF设备

策略配置的工作量和避免不规范终端的影响，提出

UPF特征库识别和解析库解析方案，即由特征库识别

人联网相关的APP或是网址相关的报文特征，经解析

库解析后，再通过 PCF配置的策略规则进行限制访

图2 4种人联网限制方案示意

签约“人联网”
PCC策略为禁止状态

退订或修改“人联网”
PCC策略为放通状态

下发对应的
规则名

三层 IP与七层
URL识别BOSS PCF SMF UPF 用户 人联网

三层 IP与七层
URL识别BOSS PCF SMF UPF 用户 人联网

下发对应的
规则名

允许

禁止

方案1

UPF 用户 人联网

针对DNN配置本地
“人联网”黑名单策略

三层 IP与七层URL识别

PCC策略优先级
高于UPF本地策略

下发对应的
规则名

三层 IP与七层
URL识别BOSS PCF SMF UPF 用户 人联网

签约“人联网”
PCC策略为放通状态

禁止

允许

方案2

UPF 用户 人联网

针对DNN配置本地
“人联网”黑名单策略

三层 IP与七层URL识别

BOSS UDM 用户 人联网

将用户改签约为全新的
允许访问人联网的DNN

禁止

允许

方案3
签约“人联网”

PCC策略为禁止状态

退订或修改“人联网”
PCC策略为放通状态

下发对应的
规则名BOSS PCF SMF UPF 用户 人联网

特征库识别BOSS PCF SMF UPF 用户 人联网

下发对应的
规则名

特征库识别
禁止

允许

方案4
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问。

从方案准确性、现网配置量、列表更新难度系数、

系统及设备改造与版本升级难度、容量投资成本和客

户影响这 6个维度来比较 4种方案的优劣，对比情况

如表 1所示，其中方案 2维护工作量大，方案 3不规范

终端会影响客户体验，方案 4不能 100%实现管控需

求，优选方案1。

在现网试点过程中，存在部分支付类终端无法使

用的问题，影响客户生产，因此优化方案增加支付类

白名单 PCC策略。同时，为避免与客户本身的白名

单、关停等业务存在冲突，根据优先级设计全网首个

“白加黑加白”放通方案，即 PCC支付白名单>PCC人

联网黑名单>客户自有白名单。经现网测试，此方案

既完全满足管控要求又实现了部分企业业务放通需

求，且业务侧订购时仅需设置“允许”或“禁止”属性，

极大提升前端一线业务订购便捷性和效率。

1.4 机卡绑定策略

机卡绑定需求为：针对可插拔的 SIM卡，实现终端

IMEI与物联网卡号MSISDN，终端 IMEI池与物联网卡

号池的绑定。在前期“终端与物联网卡号”一对一匹

配绑定的基础上，为解决终端批量投放、无法提前获

知终端 IMEI和号码精准匹配关系的问题，在BOSS与
PCF的策略数据开通接口（SOAP）引入用户的 IMEI列
表（usrIMEIList）信息，用于承载每个码号对应的全部

IMEI信息；更新 PCF设备功能，即实现内部存储 usrI⁃
MEIList，建立MSISDN和 usrIMEIList的完整映射关系

表，并进行逻辑判断，支持“终端 IMEI池与物联网卡号

池”模糊匹配判断方式。具体实现方式为用户前台签

订机卡分离对应业务，确定 SIM卡（MSISDN）对应的

IMEI列表信息。在用户签约成功后，BOSS通过策略

数据开通接口实时下发 usrIMEIList信息，PCF将收到

的 usrIMEIList存储在本地，并在内部建立MSISDN和

usrIMEIList的完整映射关系表。当用户激活时，会携

带自身的码号信息与 IMEI信息到 PCF网元，PCF则会

判断激活请求中携带的 MSISDN和 usrIMEIList的关

系，如果消息中携带的 IMEI信息不在该MSISDN对应

的 IMEI映射关系表中，判断为“机卡分离”，并限制此

卡使用。

1.5 白名单策略

定向流量指的是限定物联网卡访问固定的 IP或
URL。前期通过 2种方案（全国通用DNN加白名单配

置方式和企业 DNN加白名单配置方式）实现管控需

求，但是这 2种方案均存在不足。全国DNN部署在全

国各省网元，若绝大部分企业均通过DNN配置实现限

制，每个企业每次白名单的新增或是修改均需要在各

省的 PCF、SMF、UPF等网元进行配置，这将造成设备

资源的巨大浪费和各省管理、维护工作量的增加。企

业DNN承载一个企业的一个白名单的方案，因部分集

团企业分管多个子企业，业务侧需多次申请多个DNN
进行白名单配置，增加了客户和业务侧的管理和维护

成本。为配合管理需求以及后续各省业务的开展，在

此基础上，新增省内DNN，负责本省/地（市）业务，1个
DNN负责多个企业，可配置相关企业的白名单策略；

并修改企业DNN的权限，1个DNN可申请多个白名单

策略，在本省 PCF/SMF/UPF按企业需求灵活配置相关

的数据。优化后的策略既满足定向流量管理需求，又

增强了各省、各企业业务自治的灵活性，同时降低了

客户、业务侧和网络侧三方管理和维护的成本，确保

网络资源的利用更加合理化。

1.6 GBR保障策略

为满足客户的 5G带宽保障需求，设计速率保障

（Guaranteed Bit Rate，GBR）方案。根据业务需求，不

同企业访问的 IP&URL地址可能不同，因此该策略在

100 Mbit/s范围内精准规划了十几个不同的档位，并区

分上下行保障。在 BOSS与 PCF交互时，GBR保障策

略可通过用户订购业务唯一代码（ServiceCode）或业务

表1 4种方案对比

方案

方案1

方案2

方案3

方案4

优点

a）准确率为100%
b）BOSS侧不需要改造
c）业务体验好，避免不规范
终端改签约DNN可能无法激
活的情况
d）满足受限列表按需实时更
新的需求

优点 a）~d）同方案1
e）减少对PCF的容量占用

a）对应PCF资源不需要扩容
b）准确率为100%
c）满足受限列表按需实时更
新的需求

a）减少UPF设备策略配置工
作量
优点b）~c）同方案1的b）~c）

缺点

需投资建设PCF容量

a）配置量比方案1复杂度高
b）全网访问的互联网 DNN均
需配置，人联网黑名单列表近
数百条，UPF需版本升级支持
全局配置

a）DNN更换会有断网情况，实
名制用户若使用不规范终端，
可能存在反复附着网络情况
b）BOSS系统需要改造

a）未能识别全部人联网应用，
准确率不能达到100%
b）设备一年 2次版本更新，无
法满足人联网应用名单更新后
需要及时被限制的需求
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配额状态（ServiceUsageState）区分档位。若使用 Servi⁃
ceCode区分DNN和档位，因受限于设备整体性能，单

设备支持的 ServiceCode值仅为数千到万量级别，无法

支撑大量企业需求。因此，建议使用 ServiceCode区分

DNN和业务流，使用 ServiceUsageState区分档位，并扩

展现有的 ServiceUsageState取值范围，现阶段由 1 B修

改为 2 B，可支持的参数值由 255增加到 65 035，从根

本上拓展速率类业务的支撑能力。

由于同一现网客户存在不同隧道方式的通信及

业务隔离，需建立不同的 DNN，且同一用户不同的

DNN也可能同时存在白名单、关停等 PCC策略需求，

根据现网垂直行业用户实际使用需求，梳理制定不同

场景DNN（新建隧道访问内网和NAT方式访问公网）

叠加不同 PCC策略的逻辑实现方案（见图 3），为现网

GBR策略需求落地提供可行性方案。

1.7 达量调速策略

5G不同行业有不同的速率需求，如智慧工厂需要

上行大带宽，车联网行业既需要提速能力，又需要限

速能力，且要求兼并关停需求。为满足此需求，设计

达量调速 PCC策略，制定多档提速档位，并使用 Servi⁃
ceUsageState区分不同档位，逐次提高每个档位的最大

上行和下行速率，满足大带宽的需求。同时，制定几

十个限速档位，对降速档位实现精细化管理。

为减少业务侧开通业务的等待时间，同时减轻业

务侧提交业务需求和网络侧配置的工作量，将全量档

位一次配置到设备中，业务侧按需订购不同档位，

BOSS发送对应档位的 ServiceUsageState值至PCF，PCF
动态下发相应的QoS给 SMF执行，以实现客户自主达

量限速、按需提速能力。若套餐余量达到 0，BOSS发
送限速关停指令给 PCF，PCF通过策略更新消息下发

0 kbit/s给 SMF，SMF将 0 kbit/s透传给 UPF，由 UPF对

上下行数据包全部拦截，达到关停的效果。

1.8 分应用控制策略

车联网行业需要对不同的应用请求单独进行计

费、开关控制、用量监控等，以满足流量运营的需求。

制定分应用控制策略，提供多类应用业务单独的控制

开关接口和计费能力。BOSS和 PCF通过 ServiceCode
来区分不同应用，每个 ServiceCode映射一类 IP&URL，
对其进行开关控制，同时每个 ServiceCode对应一个业

务编码（Service ID），业务编码用于该应用的话单统计

和预定义规则组区分。终端接入网络后，SMF从 PCF
获取策略并将获取的规则组下发给UPF执行，UPF对
用户报文进行解析，获得报文携带的应用、使用协议

等信息，并根据这些信息匹配对应的应用，对用户报

文进行分流处理并统计每类应用的使用情况。

2 设计PCC策略收敛方案

2.1 需求背景

在实际现网中，当用户提交 PCC策略业务需求

时，需业务侧派发工单，并给每一种场景分配一个全

网唯一策略 ID即 ServiceCode，网络侧和 BOSS侧分别

根据DNN、ServiceCode等关键参数进行数据配置。在

图3 多种场景叠加多种策略下的逻辑方案

需求：新建访问公网DNN的GBR保障，普通业务
流不允许通过

GBR：
单DNN：不签约关停
多DNN：复用白名单（默载）和GBR（专载）自身的
关停

需求：新建专网DNN，访问企业内网+关停

GBR：
单DNN：不签约关停策略
多DNN：叠加关停策略关缺省，专载复用GBR自
身的关停

未匹配中（普通业务
流或是一开始就没
匹配成功的业务流）GBR保障策略匹

配业务识别规则
业务流

执行
GBR保障

GBR保障策略匹
配业务识别规则

业务流

执行
GBR保障

放行
网络侧建立专载失败，走默载

成功

未匹配中，走默载

放行

丢包
未匹配中的

放行

缺省规则（本
地兜底 enable）

网络侧建立专载失败，走默载

匹配

匹配

成功
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用户进行策略签约时，BOSS传递用户号码和 Service⁃
Code给 PCF，PCF根据工单配置将该 ServiceCode匹配

到相应的具体策略，实现策略生效。

此方案中每一家企业、每种业务需求都需要新增

一条以上的策略，即相同DNN、相同PCC策略、不同企

业用户；相同 DNN、不同 PCC策略；不同 DNN、相同

PCC策略；不同DNN、不同 PCC策略等，以上情况均需

要采用不同的 ServiceCode进行区分。例如，2个企业

分别申请 DNN1和 DNN2承载业务，这 2个 DNN均需

配置白名单策略，则需在设备上占用 2个策略数。当

N个 DNN用户有M种业务场景需求时，需要配置的

PCC策略数量和占用的 ServiceCode数量将超过N×M。

管控需求以及垂直行业的多样化需求会使 PCF上配

置的策略数快速达到饱和态，但策略数与网元整体性

能强相关，上限仅为万量级，后续策略类业务将无法

再进行配置，业务也将无法部署，且大量业务开通工

单也会造成大量配置工作，降低开通效率、增加开通

时间，难以满足业务高效交付和客户快速部署的需

求。为解决此问题，深入分析策略制定和配置本质

后，本文提出PCC策略收敛方案。

2.2 原理和实施方案

本文深入分析了多种业务需求场景，认为同一种

业务场景策略的本质是一致的，在目前的技术方案

中，工单中与用户强相关的参数需分配和配置不同的

值，这导致一种业务场景占用多条策略。因此，本文

提出对相同业务场景下的 PCC策略进行收敛的方案，

即将与用户强相关的、与具体策略行为无关的参数通

过BOSS与PCF之间的 SOAP接口进行动态传递，代替

之前在 PCF设备静态配置策略数据的方式，将相同业

务场景下的多条策略收敛成一条策略。当N个DNN
用户有M种业务场景需求时，根据现有方案需要配置

的PCC策略数量是N×M，采用本方案后可以将策略数

量减少到1×M。

该方案的具体实现方式是将原来签约信息中的

关 键 参 数 由“MSISDN”+“ServiceCode”扩 展 为

“MSISDN”+“ServiceCode”+“辅助字段”。经分析，对于

不同的 PCC策略工单，其辅助字段的类型不同，如对

于白名单需求，其辅助信息为“DNN”+设计的新字段

“Service Attribute”，DNN为用户签约的接入点名称，

Service Attribute为相同业务场景下不同企业/子企业

标识。策略收敛前后的对比如图 4所示，其中策略X
代表“通用策略”，即策略中不变的“常量”部分；A、B、N
代表的是策略中可变的“变量”部分。

以白名单为例，现网配置且策略生效的实现步骤

如下（见图5）。

a）接口规范。在 PCF和 BOSS之间的 SOAP接口

规范中新增“DNN”和“Service Attribute”字段，其中 Ser⁃
vice Attribute采用白名单流量的计费标识Service ID进

行拼接。

b）配置方式。PCF侧针对某一种业务场景仅配

置一条策略，即一条 ServiceCode，用来判断条件中的

DNN信息由静态配置改为引用签约字段中的“DNN”，
输出条件中的预定义规则组名称由静态配置改为变

量动态引用加常量静态配置的方式，例如，在白名单

场景中，根据BOSS签约信息的“Service Attribute”输出

预定义规则为“Service ID”+enable/disable。
c）BOSS签约。BOSS签约时传递 {ServiceCode，

MSISDN，DNN，Service Attribute…}等信息。

图4 策略收敛样例

N个策略收敛成
1个策略

企业A 白名单策略A ServiceCode A PCF侧策略A 网关侧预定义规则 ruleA
企业B 白名单策略B ServiceCode B PCF侧策略B 网关侧预定义规则 ruleB
企业N 白名单策略N ServiceCode N PCF侧策略N 网关侧预定义规则 ruleN

企业A
企业B
企业N

ServiceCode+辅助字段A 网关侧预定义规则X+A
网关侧预定义规则X+B
网关侧预定义规则X+N

白名单策略X+A
白名单策略X+B
白名单策略X+N

ServiceCode+辅助字段B
ServiceCode+辅助字段N

PCF侧策略X

策
略
收
敛
前

策
略
收
敛
后
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d）执行逻辑。PCF将签约信息储存到后端储存

设备，当用户上线时，PCF根据用户MSISDN去后端查

询签约信息，通过 ServiceCode映射到具体策略配置，

并对输入条件“DNN”信息进行判断。当判断为真时，

输出预定义规则组，将签约信息中的“Service Attri⁃
bute”拆分为“Service ID”连接 enable/disable下发给

SMF，由SMF具体执行。

此策略收敛方案需同时改造BOSS系统和 PCF设
备，以满足 PCC策略输入输出编辑模式和判断逻辑的

变动，从根源上解决网络 PCF设备的资源瓶颈，节约

有限的网络资源，有效减少设备侧投资。且5G业务开

通为自智网络高价值场景，采用此方案后，每年数千

张业务开通工单均无需在 PCF进行流转和配置，有效

减少了业务开通环节流转和网络侧的配置工作量，降

低人力开销，进而提高业务部署的灵活性和时效性，

助力智能化、高效化的运维模式。

3 结束语

通过设计区域位置限制、人联网限制、机卡绑定、

白名单 PCC策略满足 5G物联网管控需求在现网的落

地；通过设计并优化GBR保障、达量调速需求、分应用

控制 PCC策略满足不同垂直行业用户的现网差异性

需求。本文提出策略解耦方案，彻底解决设备瓶颈，

为支撑垂直行业业务可持续发展提供解决方案，助力

企业降本增效和数智化转型，且提出的方案可广泛应

用于国内外运营商。随着通感一体、无源物联网应用

场景的不断扩展以及6G技术的发展，后续将持续探索

PCC策略与AI技术的深度融合，从传统的“静态规则

执行”转向“动态智能优化”，进一步助力产业升级、精

准差异化保障，为万物互联蓝海奠定坚实的基础。
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图5 策略收敛执行方案
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配置下发{DNNN，ServiceCodeN}…
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