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1 概述

随着科技的进步和人们生活水平的提高，智能家

居产品逐渐走进大众家庭，提高了家居生活的便捷性

和舒适性。近年来，全球智能家居市场保持着快速增

长，根据市场研究与咨询机构Grand View Research的

数据，其 2023年的市场规模已达 1 310亿美元，2030年
预计将达到 3 420亿美元，复合年均增长率（Compound
Annual Growth Rate，CAGR）达 12.3%。从智能家居设

备出货量看，IDC预测 2025年全球智能家居设备出货

量将达 14亿台，其中，智能手机处于智能家居设备控

制的主导地位，使用智能手机作为控制入口的智能家

居设备的占比维持在 68%~72%。如何通过智能手机

安全、高效地远程访问这些智能家居设备，逐渐成为
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摘 要：
针对智能手机远程访问控制智能家居设备存在的时延高、隐私泄露及场景受限

等问题，提出一种基于5G核心网的固移融合连接技术方案。通过引入数字身

份ID实现无SIM卡家庭网关安全接入5G核心网，并结合5G LAN技术与5G专

网智能分流技术构建起广域虚拟局域网，同时采用IPSec+VxLAN双隧道架构

优化传输效率。该方案在某省联通实验室完成了试点验证，结果表明该技术能

有效突破网络边界限制，为智能家居应用提供安全、低时延、广覆盖的远程连接

解决方案，具备规模化商用推广价值。

Abstract：
Aiming at the problems of high latency，privacy leakage，and limited application scenarios of smart home devices accessed

remotely by smart phones，a fixed-mobile converged connection solution based on 5G core network is proposed. By

introducing digital identity ID to ensure secure access to 5G core network for SIM card-less home gateway，and combining 5G

LAN wih 5G private network intelligent triage technology，a wide-area virtual local area network is built，and IPSec+VxLAN

dual-tunnel architecture is adopted to optimize transmission efficiency. The solution has been validated in a lab of China

Unicom. The results show that this solution can effectively break through the network boundary limitations and provide a

secure，low-latency，wide-coverage remote connectivity solution for smart home applications，which is valuable for

commercialization and promotion on a large scale.
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人们高度关注的问题。从技术角度看，5G网络切片、

边缘计算等能力为智能手机远程连接控制智能家居

设备提供了新路径，然而，现有 3GPP标准对无 SIM终

端接入的支持不足，导致家庭网关（家庭光猫，FTTR
网关）与移动终端难以实现运营商级的端到端直连。

本研究通过对 5GC架构进行扩展，对这一技术空白进

行了研究和探索，并取得了一定的成果。

2 目前主流的远程访问技术与存在问题

当前用户通过智能手机 APP远程访问和操作智

能家居设备的连接技术可归纳为云端中继技术、P2P
直连技术、局域网直连技术、VPN隧道技术、短距无线

直连等几类，其技术原理、适用场景和存在问题如表 1
所示［1］。

总体来说，现有技术存在适用场景有限、隐私数

据暴露、业务体验差等问题。面对智能手机与智能家

居设备互访的强烈需求和现有技术的缺陷，作为手机

和智能家居设备的网络提供者，电信运营商有必要研

究一种更优化的连接方案，解决现有技术的问题，实

现移动网络下智能手机和家庭宽带内的智能家居设

备的优化连接。

3 基于 5G网络实现的固移设备直连互访技术

研究和实践

3.1 总体方案

从扩展适用场景、提高业务体验和数据安全等方

面出发，为用户提供一种让智能手机在广域范围内简

便、高速、安全的直接连接至家庭内网，进而对智能家

居设备进行管控的创新连接技术具有重要意义。因

此，本研究基于 3GPP提出的固移融合架构，进行了大

胆的架构拓展和技术创新，将家庭网关纳入5G核心网

的统一鉴权和会话管理内［2-4］，最终实现移动网络内的

手机终端通过运营商内部网络直接接入家庭局域网，

并通过内网 IP直接与家庭局域网内的智能家居设备

进行通信。

相比现有技术，本方案具有以下优势。

a）广域泛在：移动终端可在国内任意位置直连住

所局域网内的智家设备。

b）稳定高速：移动终端与智家设备通过运营商级

网络互通，稳定性高，连接速率高。

c）安全私密：移动终端与智家设备的交互完全在

运营商内部网络内完成，数据不上公网。

d）即插即用：通过网管下发 SDK插件和配置，家

庭网关免人工配置、即插即用。

e）生态友好：对智家终端及其应用软件无改动和

适配要求，便于推广。

f）用户友好：智家应用的使用方式无变化，不改

变用户现有使用习惯。

3.2 架构设计

固移融合一直是 3GPP的重点发展方向之一，为

实现终端在非 3GPP网络（例如Wi-Fi网络）下的接入，

3GPP制定了相应的标准，设计了相关的架构和业务流

程。在本研究中，需要实现无 SIM终端（家庭网关）安

全、快捷地接入 5G网络，进而将家庭网关所在的家庭

局域网纳入 5G核心网的管理，以便与 5G无线网络内

的移动终端实现互联。因此，本文参考了非 3GPP接
入的网络架构［5-6］，并对组网和相关网元/系统的能力

进行了拓展，架构设计如图1所示。

在该架构中，智家 UDM、智家 SMF、智家 UPF、智
家AAA为本研究引入的新网元，这些网元除支持目前

大网网元能力外，还针对本研究设计的业务流程进行

了能力上的扩充，而业务流程中的相关信令交互基本

都遵循了 3GPP的协议规定。组网架构中各网元/系统

的功能需求如表2所示。

中国联通大网网元（UDM、PCF、SMF、UPF）均已支

持所需功能，无需升级改造，在实际部署时，主要需考

虑智家业务新网元（UDM、SMF、UPF、AAA）的部署方

案。其中，智家UDM、智家 SMF可以选择独立部署或

远程访
问技术

云端中
继

P2P直
连

局域网
直连

VPN隧
道

短距无
线直连

技术原理

手机与设备通过厂商
云服务器中转指令与

数据流进行通信

基于NAT穿透技术
（STUN/TURN/ICE协
议）建立手机与设备的
点对点连接直接通信

手机与设备处于同一
局域网时，通过本地 IP

直接通信

通过VPN技术将手机
接入家庭局域网

手机与设备基于蓝牙
等技术，实现短距离直

接通信

适用场景

a）跨网络访问（如在
公网远程控制家庭内
设备）
b）低实时性操作

a）高实时性需求
b）大文件传输

a）家庭内设备快速控
制
b）低延迟媒体数据流

a）企业级远程办公
b）敏感数据操作

a）近场设备配对
b）低功耗传感器网络

存存问题

时延高、云服
务宕机风险；
隐私数据泄

露风险

NAT穿透成
功率低

适用场景有
局限性

配置复杂、连
接速率低

传输距离短；
部分需网关

中转

表1 目前的远程访问技术分析
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者分别与大网UDM、大网 SMF合设，智家AAA也可选

择独立部署或与VoWiFi-AAA（如有）合设，智家UPF
则建议单独设置。合设方式有利于简化组网，降低投

资，而分设方式更有利于业务隔离，保护大网业务安

全。

3.3 关键技术

3.3.1 数字身份 ID
为构建以移动核心网为中心的统一网络架构，

3GPP在固移融合技术的相关协议中定义了终端通过

非可信网络接入到 4G/5G核心网的网络架构和业务流

程［8］，使带有 SIM卡的终端可以通过标准的鉴权和认

证流程接入到 4G/5G核心网［9］。但是对于市面上海量

的无 SIM卡终端，目前还没有一个简便、安全的接入到

4G/5G核心网的方案。

本研究引入了终端数字身份 ID的理念，通过在智

家 UDM内为家庭网关签约数字身份 ID，并将其传递

到加载在家庭网关中的定制 SDK内，通过此 SDK支持

的 IKEv2、EAP扩展鉴权认证协商能力，使家庭网关能

通过智家 AAA和智家 UDM的鉴权认证并成功接入

5GC。
如图 2所示，在用户签约阶段，BOSS系统在收到

用户的签约请求后，为其分配家庭组 ID，并基于签约

用户（户主）的 IMSI号，为其家庭网关生成数字身份

ID，数字身份 ID结构为户主 IMSI号+若干位随机数。

图1 固移融合组网架构

图2 数字身份 ID生成和分发流程

表2 网元/系统的功能需求

业务域

固网

移动网

网元/系统

家庭网关（光
猫、FTTR）
固网DNS

智家UDM

智家SMF

智家UPF

智家AAA
大网UDM
大网PCF
大网SMF
大网UPF

能力需求

a）集成SDK，与智家UPF交互完成 IKE协商
b）认证通过后建立并维护隧道

固网DNS增加解析记录：配置智家UPF的域名
信息和智家UPF的 IP地址映射关系［7］

a）基于签约内容，保存家庭网关的家庭组信息
b）支持 SWx接口，支持 SDK接入 5GC的安全
鉴权服务

家庭网关会话管理，包括会话绑定和维持等

a）固移会话关联和报文转发
b）负责SDK接入与隧道建立及维护
c）基于非 3GPP接入认证流程，支持 SWm接
口，作为中间节点，完成 SDK与智家AAA的安
全鉴权

基于非3GPP接入业务流程，支持SWm、SWx接
口，支持SDK接入5GC的安全鉴权服务

支持签约5G LAN组

支持智能分流功能

支持智能分流功能

支持智能分流功能

N10

N6 N9
智家UPF

用户级
IPSec/IKE大网UPFInternet

打印机家庭网关
SDK NAS

摄像头

智家AAA
智家SMF

UE

N4
N16a

N7 N10

N4

SWm

SWx
大网UDMPCF 智家UDM

大网SMF
DNS固网

N6

①发起
签约

③下发数字身
份 ID，家庭组
ID等参数

②生成数字
身份 ID，分配
家庭组 ID

④签约数字身
份 ID，家庭组
ID等参数

⑤调用家庭网关网
管接口下发参数

家庭网关

⑥下发 IPSec参数
（数字身份 ID as
Local Name）

智家业务运营系统

家庭网关网管系统智家UDM

BOSS

SDK
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然后，BOSS系统将家庭网关数字身份 ID、家庭组信息

等发送到智家业务运营系统，智家业务运营系统收到

相关参数后，一方面在智家UDM内对家庭网关进行签

约，为其登记数字身份 ID和家庭组等信息，另一方面

调用家庭网关的网管系统，将数字身份 ID作为 IPSec
配置参数中的本端名称（Local Name），下发到其家庭

网关的SDK中。

在家庭网关接入鉴权阶段，本研究借鉴并扩展了

3GPP定义的VoWiFi业务中 IPSec隧道建立和用户鉴

权的信令流程［6］。在网元角色方面，家庭网关、智家

UPF分别对应VoWiFi业务中的UE和 ePDG；在信令参

数方面，在 SWm和 SWx接口的Diameter消息中将数字

身份 ID定义为可用于认证的新AVP。数字身份 ID认

证流程如图3所示。

在 SDK向智家 UPF发起建立 IPSec隧道请求时，

经预共享密钥加密后的数字身份 ID在 IKE_AUTH消

息中作为本端名称（Local Name）被传递到智家 UPF，
智家 UPF收到请求后启动网络侧鉴权流程，向智家

AAA发送 Diameter-EAP-Request（DER）消息，其中数

字身份 ID被填写在新扩充的一个AVP中。智家AAA
收到 DER之后，向智家 UDM发送一条 Multimedia-
Auth Request（MAR）请求对数字身份 ID进行鉴权认

证。智家UDM收到MAR之后查询数据库验证此数字

身份 ID已签约，回复认证通过消息。

数字身份 ID不仅能应用在家庭网关，还可应用于

海量的无 SIM卡设备上。数字身份 ID作为安全便捷

的号码分身，支持泛在智连，使有联网能力的无 SIM卡

设备可以安全注册到 5G网络，并使此类设备可直接访

问和控制与其绑定的移动终端。此方案使移动终端

可以突破各种网络桎梏，便捷地与万物直联，为广大

用户数字生活万物互联潜在场景提供了全新的安全

且便捷的接入方案。

3.3.2 5GC智能分流技术

5GC智能分流技术是中国联通为支持 5G随行专

网产品定制研发的一套技术。该技术通过对 5GC网

元UDM、PCF、SMF、UPF的能力进行拓展，实现了在用

户免配置、无感知的前提下同时访问公网和企业内

网，并支持国内漫游接入场景［10-11］。

本研究通过应用智能分流技术，实现了在移动终

端侧免配置、无感知、支持漫游的前提下，移网侧 5GC
将其家庭组流量分流至智家 UPF，并进一步在智家

UPF基于用户的家庭组实现了与家庭内网的直连。图

4给出了基于 5GC智能分流技术实现智家流量分流至

智家UPF的示意，其中归属地与接入地可以为不同地

区（即此方案支持国内漫游）。

3.3.3 5G LAN技术

5G LAN是 3GPP在R16阶段，为满足垂直行业通

信业务需求，实现 5G与垂直行业融合而提出的技

图3 数字身份 ID认证流程［6］

⑥IKE-AUTH-Response
认证通过

⑤Diameter EAP Answer
用户认证响应（认证通过）

③Multimedia-Auth Request
请求认证数字身份 ID

④Multimedia Auth Answer
数字身份 ID已签约，认证通过

①IKE-AUTH-request
发起认证请求（数字身
份 ID as Local Name）

②Diameter EAP Request
请求用户认证（数字身份

ID as New AVP）

SWm接口
家庭网关 智家UPF 智家AAA 智家UDMSWx接口
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图5 基于5G LAN能力的家庭组会话关联示意

成员1
VN

Group=2

成员1
VN

Group=1
成员2
VN

Group=1

智家UPF

N9

N9

N9

PDU Session
UE IP1

PDU Session
家庭网关 SDK

打印机

家
庭
组
1

隧道 PDU住所1
NAS

摄像头

UE IP3
PDU Session

住所3 NAS 家庭网关 SDK

家
庭
组
2隧道 PDU

UE IP2

住所2
NAS

家庭网关 SDK
打印机

隧道 PDU

智家SMF

UPF（地〔市〕A）

UPF（地〔市〕C）

UPF（地〔市〕B）1∶1
NAT
地
址
转
换

术［2-3］。它基于 5G网络，通过在UDM内为用户签约虚

拟网络组（VN Group），进而通过 SMF/AMF基于组策略

动态构建逻辑隔离的局域网，让5G网络具备提供广域

局域网的能力。该技术支持二层和三层通信、单播及

组播广播，实现了终端间直接互通、跨区域通信，打破

终端物理距离限制，可灵活组建局域网。

本研究对 5G LAN技术进行了运用和扩展，通过

对UDM、SMF和UPF的定制开发，使其支持为家庭网

关签约家庭组（即 5G LAN的VN组），并进一步通过在

智家UPF内对归属于同一家庭组的移动终端和家庭

网关的会话进行关联［12］，实现它们基于局域网 IP的互

通（见图 5）。需要说明的是，本方案支持一个家庭组

内存在多个移动终端以及多个家庭网关，当组内存在

多个家庭网关时，需要为这些家庭网关所在的住所的

局域网规划不同网段。

3.3.4 IPSec+VxLAN双隧道

本研究中，家庭网关与智家UPF之间需要通过建

立隧道 IPSec来保障家庭网关的安全接入和家庭组间

的业务隔离［13］，但是 IPSec隧道对两端设备（特别是家

庭网关）的性能消耗很大，会极大地影响智家UPF与

图4 基于智能分流能力的智家流量分流［10-11］

②大网SMF向归属地PCF请求用户策略

地（市）

归属地

③PCF返回通用DNN+智家DNN及分流规则

④基于智家DNN找到智家SMF请求建立分流会话

家庭

家庭内网 智家流量

⑥b建立智家分流会话

智能分流 大网UPF

UE

智家UPF

智家SMF

⑥a建立公网会话

接入地

大区

N9

公网流量

①用户使用通用DNN接入

公网

⑤会话建立响应

I-UPF

I-SMF A-SMF
智能分流 大网SMF

PCF

ULCL UPF
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网关间的数据包吞吐速率。因此，本研究基于控制面

和用户面分离（CU分离）理念，对家庭网关的 SDK进

行了进一步的升级，使其能与智家UPF同时建立和维

护 IPSec和VxLAN这 2条隧道（见图 6），其中 IPSec隧
道用于转发接入鉴权和隧道维护相关的控制面数据

包，而VxLAN隧道用于转发用户面数据包。通过此双

隧道技术，既保障了网络通信的安全，又使业务感知

得到了极大提高（同一个测试环境，使用 IPSec隧道传

送用户面数据包的速率约为 80 Mbit/s，使用VxLAN隧

道时达到640 Mbit/s）。

3.4 业务流程

基于架构设计以及使用的关键技术，本研究提出

的方案的业务流程如图7所示。

3.4.1 签约阶段

首先，用户向 BOSS发起随行私网业务签约请求

（见图7中①）。

BOSS向相关系统进行业务签约，具体包括以下几

个步骤。

a）通知大网 UDM为该移网用户签约随行私网

DNN以及家庭组（5G LAN组）（见图7中②）。

b）通知 PCF为该移网用户签约分流规则（见图 7
中③）。

c）基于用户 IMSI，生成数字身份 ID，并将数字身

份 ID等相关参数传递给智家业务运营系统，通知其为

用户名下家庭网关签约随行私网业务（见图7中④）。

d）智家业务运营系统通知智家UDM为家庭网关

签约随行私网业务（数字身份 ID、家庭组等）（见图 7中
⑤）。

e）智家业务运营系统通过家宽网管系统向用户

家庭网关下发SDK插件以及相关参数（见图7中⑥）。

3.4.2 家庭网关接入阶段

a）家庭网关 SDK根据参数中的智家UPF域名，向

固网DNS查询并获取智家UPF IP（见图7中⑦）。

b）家庭网关发送 IKE鉴权请求消息给智家UPF，
消息中包含家庭网关数字身份 ID等参数（见图 7中

图7 固移融合连接互通业务流程

N10
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用户级
IPSec/IKE大网UPFInternet
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⑧）。

c）智家 UPF向智家 AAA请求进行用户鉴权，智

家AAA向智家UDM校验用户身份，鉴权通过后，智家

UDM向智家 UPF返回家庭网关签约信息（见图 7中
⑨）。

d）智家UPF向智家 SMF申请创建家庭网关的会

话，智家UPF与家庭网关建立 IPSec以及VxLAN隧道

（见图7中⑩）。

3.4.3 移网终端接入阶段

a）移网终端申请接入网络（见图7中􀃊􀁉􀁓）。

b）大网 SMF收到创建移网会话申请（见图 7中
􀃊􀁉􀁔）。

c）大网 SMF向 PCF请求用户策略，PCF下发用户

签约（通用 DNN+随行私网 DNN）及分流规则（见图 7
中􀃊􀁉􀁕）。

d）基于智能分流能力，大网 SMF根据随行私网

DNN找到智家 SMF，在大网UPF与智家UPF之间建立

起智家分流会话（见图7中􀃊􀁉􀁖）。

e）智家UPF根据移网侧会话以及家庭网关侧会

话的家庭组，将归属于同一家庭组的会话进行关联

（见图7中􀃊􀁉􀁗）。

3.4.4 智家业务触发阶段

a）移网侧终端发起智家业务。因为固移直连通

道已经建立并关联，手机APP可以通过智家设备的家

宽局域网 IP访问到智家设备，因此APP将通过智家设

备的局域网 IP发起业务（见图7中􀃊􀁉􀁘）。

b）基于分流规则，大网UPF将智家业务流量通过

智家分流会话发送至智家UPF（见图7中􀃊􀁉􀁙）。

c）智家UPF根据家庭组，将组内固移会话的流量

拉通（见图7中􀃊􀁉􀁚）。

3.5 试点情况

2024年 4月，某省联通牵头在 5G创新实验室进行

了本方案的试点。该试点基于本研究制定的组网架

构和业务流程，成功完成了端到端的业务验证，实现

了固移终端通过联通内部网络直接互通并运行智家

业务，其中，重点测试了手机终端访问家庭NAS并进

行文件传输业务场景，实测速率高达 640 Mbit/s，相比

现有技术，业务体验有巨大提升。

4 结束语

随着智家设备的普及和智家业务场景的涌现，用

户亟需一种优化的固移终端互通技术来提供更安全、

更稳定、更快速的业务体验，本文基于 3GPP固移融合

的框架，进行了创新和扩展，提出了一种创新的组网

方案和业务流程并成功进行了实践验证。该方案使

家庭网关能使用“数字身份 ID”，经统一身份认证，安

全连接到 5GC，并进一步使移动终端能在广域范围内

（支持全国漫游）直接通过局域网 IP访问家庭网关下

的智家设备。此方案不改变用户对智家应用的原有

使用习惯，也无需考虑不同品牌智家终端的适配问

题，更加便于标准化推广，可以为业内固移融合演进

提供参考。
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