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1 概述

随着 5G技术的迅速普及［1］，网络的复杂性和多样

性也随之增加，导致传统的安全防护措施面临诸多挑

战。5G核心网引入了虚拟化、网络切片等新技术，同

时网元间的服务化接口采用 http协议，改变了传统网

络的安全边界，进而引发了一系列新的安全风险［2-3］。
且随着5G核心网在工业互联网、智能城市等垂直行业

中的广泛应用，网络安全的重要性愈发突出。5G网络

不仅需要满足高可用性和低延迟的要求，还要确保信

息的机密性和完整性［4］。
密码技术作为网络与信息安全保障的核心技术

和基础支撑，在身份认证、信息加密、安全隔离、完整

性保护和操作抗抵赖等方面发挥着不可替代的作

用［5］。而量子计算对传统密码算法的威胁以及未来可

能出现的新型攻击手段也是5G面临的新挑战。

国密算法在维护国家数据主权方面发挥着至关

重要的作用，是国家安全战略中不可或缺的一部分。

通信网络是国家关键的基础设施，在通信网中推广落

地国密算法具有重要意义。随着技术的不断进步和

应用需求的增加，国密算法将继续发展，为构建安全

可靠的信息社会提供有力支撑。
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摘 要：
密码技术作为网络与信息安全保障的核心技术和基础支撑，在身份认证、信息

加密、安全隔离、完整性保护和操作抗抵赖等方面发挥着不可替代的作用。当

前商用密码的广泛应用还存在标准和生态等多方面的问题，需要推进标准制

定、生态建设。研究并提出了5G核心网商业密码方案，该方案可用于提升5G

核心网数据的安全性，为5G核心网提供更高的安全保障。

Abstract：
As the core technology and basic support for network and information security protection，cryptography plays an irreplaceable

role in identity authentication，information encryption，security isolation，integrity protection，and operational non-repudiation.

Currently，the widespread application of commercial cryptography still faces many obstacles in standards and ecology，

requiring the promotion of standard and ecological construction. The commercial cryptography deployment scheme suitable

for the 5G core network is studied and proposed，which can enhance the security of the 5G core network and provide higher

security guarantees for it.
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本文立足数据主权的安全防护，聚焦从终端到 5G
核心网的主认证及管理面过程改造，推进商用密码技

术的落地应用。

2 环境及挑战

5G网络对数据传输速度和容量的要求较高，因此

加密算法既需要符合安全性要求，又要具备高效性。

如何根据 5G网络的特性，选择和设计适合、安全的密

码算法，使其同时具备安全性和高效性是当前亟待解

决的重要问题。

在5G核心网中，国产密码算法也得到了广泛的应

用。目前，我国主要使用的国产密码算法有 SM2、
SM3、SM4和祖冲之算法（ZUC）。

a）SM2是一种非对称加密算法，可以用于数字签

名、密钥协商和加密通信等方面。

b）SM3是一种哈希算法，可以用于数据完整性校

验和数字签名等方面。

c）SM4是一种对称加密算法，可以用于数据加密

和解密等方面。

d）祖冲之算法是一种由中国自主研发的流密码

算法，是移动通信 3GPP机密性算法EEA3和完整性算

法EIA3的核心。

在5G全球标准制定中，加密技术是一种全球可用

的通用技术，但各国在算法选择、标准制定和应用实

践等方面的权力存在竞争与冲突。例如在使用 ECC
和RSA的公钥密码算法中，各国都在尽力推广并保护

自身的算法技术，并在全球范围内影响或限制其他算

法的应用，避免他国算法普及带来的后门漏洞、监听

风险等安全威胁。因此，在使用国产密码时，互联互

通也是一个亟待解决的重要问题。

3 软硬件生态

随着《密码法》及《关键信息基础设施安全保护条

例》的实施和密码测评的推进，商用密码技术和产品

正在快速发展，逐步为基础电信网络和信息系统服务

构筑商密能力［6-7］，但也存在较多挑战。当前 5G核心

网商密应用面临的主要挑战和问题如下。

a）商密算法未被完全纳入国际标准。大量协议

标准未对商密应用进行定义，存在互联互通风险；终

端和大网存在互操作性兼容性风险，国标与国际主流

安全协议标准无法互通，当前标准进展较慢。

b）商密软硬件生态待完善。

（a）硬件生态。商密算法缺少硬件生态，性能差

距较大。出于安全考虑，商密的算法设计本身复杂度

相对较高，在同等硬件基础上，软件实现的商密算法

性能较低；硬件生态缺乏对商密算法的支持，部分计

算设备目前仍以X86架构处理器为主，而 Intel处理器

AVX指令集支持AES算法加速，不支持商密加速。在

上述 2个因素的影响下，在业务处理场景中，商密算法

性能差距较大。

（b）软件生态。大部分开源组件不支持商密，主

流开源软件基于 IETF国际标准实现，不支持商密算

法。

c）缺少 CT密评方案指导。国标 GB/T 39786-
2021 缺少在 CT领域的应用实践；传统外挂式方案缺

少标准定义，影响CT系统架构，新增业务断裂点。

商用密码的广泛应用还存在标准和生态诸多障

碍，需要推进标准制定、生态建设，并研究适用于基础

通信网络的商密应用及密评方案，解决商密应用和推

广的根本问题。

4 商密在5G核心网中的应用分析

商用密码，即 ZUC算法（也称为祖冲之算法）是根

据 128 bit的初始密钥和 128 bit的初始向量，输出 32
bit的密钥序列，用以对数据进行机密性和完整性保

护，其在业务面及管理面应用时的场景及挑战如下。

4.1 业务面

4.1.1 支持情况

当前核心网标准接口协议中，只有N1口支持国密

算法，其他接口均不支持国密，具体如表1所示。

从表 1可以看出，在业务面，目前 3GPP国际标准

中协议和算法整体缺少对国密算法的支撑，仅N1口和

空口支持 ZUC算法，其他接口均涉及互联互通问题，

故须优先推动商密纳入3GPP、IETF等产业标准。

在设备层面，目前厂家AMF设备均支持ZUC加密

算法，ZUC算法保护AMF与UE之间的NAS层和AS层
信令的机密性和完整性。启用 ZUC算法需要 UE和

AMF的同步支持，故启用ZUC算法的前提是完成周边

的商密应用改造。

4.1.2 UE认证应用分析

目前 5G 网络中主要有 5G-AKA 认证和 EAP-
AKA’认证，密码算法主要在生成认证向量时使用。

在 5G-AKA 流程中，UDM、UE 均使用基于 HMAC-
SHA256算法的 KDF函数计算预期响应，AUSF使用
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SHA256算法计算预期响应的哈希值。此外，5G-AKA
和EAP- AKA’2种认证机制均采用MILENAGE算法，

由UE、UDM/ARPF等网元协同实现，其核心算法EK采
用128 bits的AES算法（见图1）。

若对该认证过程进行国密算法替换，可使用 SM3
算法替换 SHA256算法，使用 SM4算法替换AES算法，

对 5GC的UE、UDM/ARPF、AUSF网元配置经国家密码

管理部门认可的 SM3/SM4密码算法模块，并设置优先

启用 SM3/SM4算法，即当通信双方都配置 SM3/SM4
时，会优先启用该算法。但目前5G接入认证环节不支

持算法配置选择机制，若实施国密改造，还需增加密

码算法协商协议以及关键字段定义，改动难度较大，

可使用多算法协商AKA方案。

在 UE的 USIM卡和 UDM/ARPF升级支持多个密

码算法套件后，多算法协商方案流程如图2所示。

a）UE发送初始化注册请求（Initial Registration
Request）给网络侧，包括 USIM卡的标识符信息 SUCI
（其中包含了标识符信息 SUPI），SUCI通过相关网元被

转发到归属网络UDM。

b）UDM 对每个 Nudm_Authenticate_Get Request
消息创建一个 5G HE AV（RAND，AUTN，XRES，CK，
IK）。UDM可根据算法选择策略选择应使用的密码算

法套件AKA_AS。
（a）未升级的UDM应按照原协议执行，已升级的

UDM可根据算法选择策略选择应使用的密码算法套

件AKA_AS。首先，UDM根据 SUCI查询对应的USIM
的签约数据，包括 USIM的密码算法套件支持列表

（USIM_AS_LIST）。然后，UDM获取网络侧本地定义

的密码算法套件列表（AKA_AS_LIST）。再后，UDM查

看标记为优先的密码算法套件（比如密码算法套件 2-
SM3/SM4）是否在 USIM_AS_LIST 中，如果在，则将

AKA_AS设置为优先的密码算法套件；如果不在，则将

AKA_AS设置为USIM_AS_LIST和AKA_AS_LIST共有

的且可用的密码算法套件（比如密码算法套件 1-
AES）。如果 USIM_AS_LIST不存在，则将 AKA_AS设
置为密码算法套件1。

（b）UDM将AKA_AS（一般是索引值）保存在AV
中 AMF（Authentication Management Field）的预留位

中。AMF的第 1~7和第 8~15位是预留位，默认是 0，可
以选择其中固定的位置保存AKA_AS。

（c）UDM根据 AKA_AS对应的密码算法套件为

f1、f2、f3、f4、f5、f1*、f5*函数的底层密码算法，计算 5G
HE AV（RAND，AUTN，XRES，CK，IK）。

c）UDM在 Nudm_UEAuthentication_Get Response
消息中向 AUSF返回所请求的 5G HE AV，并指示 5G
HE AV用于 5G AKA。若 Nudm_UEAuthentication_Get
请 求 中 包 含 SUCI，UDM 将 在 Nudm_UEAuthentica‑
tion_Get响应中包含SUPI。

d）AUSF应临时保存 XRES*及接收到的 SUCI或
SUPI。AUSF可保存KAUSF。图1 UE认证应用核心算法

表1 商密改造对核心网标准接口协议的影响

内容

用户身
份加密
（SUPI）

用户认
证

N1

N2

N3/N4/
N6/N9

N32

SBI

涉及网元

USIM、终
端、UDM

USIM、终
端、AMF、
AUSF、
UDM

终端、
AMF、gNB
gNB、AMF

gNB、SMF、
UPF

SEPP

UDM/NRF
等所有NF

3GPP等国际标准现状

3GPP 引 用 SECG 标 准
Profile A和Profile B 2套
参数，未包含国密

5G-AKA/EAP-AKA’ 、
AES-128、KDF、HMAC-
SHA-256，未采用国密
算法

SNOW 3G、AES-128、
ZUC-128
DTLS、IPSec IKEv2安全
通道，未采用国密算法

IPSec IKEv2安全通道、
AES-128，加 密 ；AES-
128-CBC，完整性保护；
AES-XCBC-MAC-96 、
未采用国密算法

N32-c TLS1.2/1.3、N32-
f、TLS/PRINS，未采用国
密算法

TLS、OAuth，未采用国
密算法

商密改造影响

UDM不能解密 UE发送
的密文，导致UE注册失
败

UDM生成认证向量，现
有终端不能校验，导致
认证失败；
AMF，AUSF，ME：不 支
持商密认证，导致认证
失败

已满足

所有 NAS 信令和 RAN
管理均失败

对接失败，数据面相关
功能失效

对接失败，影响所有漫
游业务

对接失败，影响所有漫
游业务和所有非漫游
NF之间交互

RAND

OPC

rotate
by r1

EK
C1

OPC

f1 f1*

OPC

rotate
by r2

EK
C2

OPC

f5 f2

OPC

rotate
by r3

EK
C3

OPC

f3

OPC

rotate
by r4

EK
C4

OPC

f4

OPC

rotate
by r5

EK
C5

OPC

f5*

OPC
EK

（SQN，AMF）
expanded to
128 bits
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e）AUSF应基于从 UDM/ARPF接收到的 5G HE
AV生成一个 5G AV。从 XRES*计算出 HXRES*，从
KAUSF推衍出KSEAF，然后用HXRES*和KSEAF分别

替换5G HE AV中XRES*和KAUSF。
f）AUSF应移除 KSEAF，通过 Nausf_UEAuthenti‑

cation_Authenticate响应将 5G SE AV（RAND，AUTN，
HXRES*）发送至SEAF。

g）SEAF应通过NAS消息（Auth-Req）向UE发送

RAND和AUTN。该消息还应包含被UE和AMF用于

标识 KAMF和部分原生安全上下文的 ngKSI，以及

ABBA参数。ME应向USIM转发NAS消息（Auth-Req）
中的RAND和AUTN。

h）USIM收到 RAND和 AUTN后，USIM应检查

AUTN是否被接受，以此来验证认证向量是否为最新

向量。若验证通过，USIM应计算响应RES，并向ME返

回RES、CK、IK。若USIM使用 3GPP TS 33.102中描述

的转换函数 c3，从CK和 IK计算出Kc（即GPRS Kc）并

将其发送给ME，ME应忽略该GPRS Kc，且GPRS Kc不
应存储在USIM或ME上。USIM从AUTN的AMF中获

取 AKA_AS，并根据 AKA_AS指定的密码算法套件验

证AUTN以及计算RES、CK、IK和Kc。
i）ME应从 RES计算 RES*，从 CK || IK推衍出

KAUSF，从 KAUSF推衍出 KSEAF。接入 5G的ME应

在认证期间检查AUTN的AMF字段的“separation bit”
是否设为 1。“separation bit”是AUTN的AMF字段的第

0位（“separation bit”不能再用于运营商特定目的）。

j）UE应在 NAS消息认证响应中将 RES*返回给

SEAF。
k）SEAF应从RES*计算HRES*，并比较HRES*和

HXRES*。若两值一致，SEAF应从服务网的角度认为

认证成功。若不一致，SEAF应认为认证失败，并向

AUSF指示失败。

l）SEAF应将来自 UE的相应 SUCI或 SUPI通过

Nausf_UEAuthentication_Authenticate Request 消 息 发

送给AUSF。
m）当接收到包含 RES*的 Nausf_UEAuthentica‑

tion_Authenticate Request消息时，AUSF可验证 AV是

否已到期。若AV已过期，AUSF可从归属网络的角度

认为认证不成功。AUSF应将接收到的RES*与存储的

XRES*进行比较，若RES*和XRES*一致，AUSF应从归

属网络的角度认为认证成功。

n）AUSF应通过 Nausf_UEAuthentication_Authen‑
ticate Response向 SEAF指示认证是否成功。若认证成

功，则应通过Nausf_UEAuthentication_Authenticate Re‑
sponse将 KSEAF发送至 SEAF。若 AUSF在启动认证

时从 SEAF接收到 SUCI且认证成功，AUSF还应在

①初始化注册请求

③~⑦ Authentication RequestRAND，AUTN

RES，CK，IK ⑨~􀃊􀁉􀁖 Authentication Response

②UDM生成5G HE AV
•根据策略选择密码算法套件AKA-AS•将AKA-AS保存在AV中AMF的预留中
•根据AKA-AS生成5G HE AV

⑧USIM验证AUTN，计算RES，CK，IK
•从AUTN中获取密码算法套件AKA-AS•根据AKA-AS验证AUTN
•根据AKA-AS计算RES，CK，IK

UDM/ARPFUSIM ME
UE

图2 多算法协商方案流程
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Nausf_UEAuthentication_ Authenticate Response中包含

SUPI。
若认证成功，SEAF应把从 Nausf_UEAuthentica‑

tion_Authenticate Response消息中接收的密钥 KSEAF
作为锚密钥。然后 SEAF应从 KSEAF、ABBA参数和

SUPI推衍出KAMF，并向AMF提供ngKSI和KAMF。
如果 SUCI用于此认证，SEAF应仅在接收到包含

SUPI的 Nausf_UEAuthentication_Authenticate Response
消息后才向AMF提供 ngKSI和KAMF；在服务网获知

SUPI之前，不会向UE提供通信服务。

4.2 管理面

4.2.1 部署情况

如表 2所示，当前核心网管理面逻辑框架整体上

包括人机接口、北向接口、南向接口以及自身重要数

据存储这几个部分。

4.2.1.1 北向商密应用影响分析

北向商密应用涉及大量北向系统（10+）的配合改

造，改造和调测周期长，且北向改造需要考虑北向系

统双向改造，同时考虑性能数据。

由于国密算法的性能比传统算法低，改造后北向

数据上报存在很大的性能风险，可能会导致 PM/FM/
Log上报延迟或数据缺失，批量MML下发延迟或失败，

须通过管理面扩大资源解决。

4.2.1.2 南向商密应用影响分析

南向商密应用涉及大量南向设备（如 xx大区有

1 000+的网元）的配合升级和改造及调测，周期长。

由于国密算法的性能比传统算法低，改造后管理

面采集南向数据时会存在很大的性能风险，可能会导

致PM/FM/Log上报延迟或数据缺失，批量MML下发延

迟或失败，需通过管理面扩大资源解决。

由于南向对接属于内部系统对接，3GPP没有定义

其加解密实现，而是由厂家实现。目前，运营商和工

信部暂不建议对南向的商密改造，只能通过防火墙防

护等方式保证南向网络数据传输的安全性。

4.2.1.3 移动通信网网管商密方案建议

综上，在管理面建议优先考虑人机接口、重要数

据保护，南向接口明确不做要求，北向接口视运营商

改造情况来实施。

4.2.2 应用分析

核心网网管OMC改造聚焦人机接口及系统重要

数据存储。核心网网管纳管大量的业务网元，在商密

改造过程中，需要确保 5G网络的高可靠，避免影响网

络的整体运行。移动通信网网管商密方案拓扑如图 3
所示。

4.2.2.1 人机接口安全访问

a）部署商密安全浏览器与VPN安全网关。在国

密安全浏览器与VPN安全网关之间建立传输层SSL安
全传输通道，对用户与OMC系统之间传输的所有通信

数据进行加密和完整性保护。

b）网管配套支持商密浏览器。商密浏览器应能

够适配OMC。
4.2.2.2 重要数据安全存储

a）主备容灾。大区主备 OMC同时对接主用、备

用密码平台，实时检测主备用密码平台状态，选择可

用的密码平台。

b）国密算法。OMC加解密框架支持商密 SM3、
SM4算法。

表2 核心网网管密码业务场景

类别

人机
接口

北向
接口

南向
接口

重要
数保
护

密码业
务场景

浏览器
访问
MAE的
Portal
对接堡
垒机等
认证系

统

与上层
OSS对
接，涉及
告警、性
能、配置
等多个
北向接

口

与VNF、
eSight、
FS等通

信

重要数
据加密
存储

协议算
法

HTTPS

REST、
LADP、
Radius等

REST/
MML/
Socket/
SFTP/
Syslog

MML/
SOAP/
REST/
SFTP/
FTPS/
Netconf/
SNMPv3/
Syslog/
NTP/
GRPC/
SSH

SM4/SM3

实现方案

MAE（OMC等）：支持跟
国密浏览器对接，支持
国密安全传输，支持国
密双证书管理，支持对
其他浏览器兼容

MAE（OMC等）：支持国
密安全传输和国密双证
书管理，北向对接系统
同步支持国密

MAE（OMC等）：支持国
密安全传输和国密双证
书管理、国密模式开关
控制，同时兼容非国密
的OSS对接方式
OSS：同步支持国密

MAE（OMC等）：支持国
密安全传输和国密双证
书管理、国密模式开关
控制，同时兼容非国密
的 网 元/VIM/PIM 对 接
方式
网元：同步支持国密

MAE（OMC等）：支持国
密密钥管理及加解密算
法，支持非国密到国密
的切换和回退，支持工
作密钥生命周期管理

影响与风险

-

目前 LDAP、Radius
缺少国密标准

a） 标 准 ：SSH、
SFTP无标准
b）开源：OpenSSH
等开源软件改造
c）性能：大量 OSS
需要同步支持国
密，改造周期长，
容易引入性能风
险

a） 标 准 ：针 对
SNMP，暂 无 国 密
标准协议
b） 开 源 ：针 对
SNMP，涉 及 国 际
标准刷新及开源
软件改造
c）性能：涉及大量
南向设备同步支
持国密，且容易引
入性能风险

国密模式切换时，
可能涉及大量数
据的重新加解密，
涉及业务中断

贺晓博，马田丰，董留强，尚 楠
5G核心网商业密码部署方案研究

核心网
Core Network

64



邮电设计技术/2026/08

c）密钥管理。密码服务平台用于提供统一的密

码服务能力。

d）不可逆算法。OMC对接加密机获取 HMAC_
SM3密钥，利用该密钥及HMAC_SM3算法来加密口令

及重要数据。

e）可逆算法。OMC对接加密机获取 SM4密钥，利

用该密钥及SM4算法来加密口令及重要数据。

f）惯性运行。加密机故障不能影响OMC的运行，

OMC缓存机制实现惯性运行。

5 结论建议

综上，基于现有标准和现有生态环境，5G核心网

的商用密码可从以下2个方面进行部署。

a）认证改造。在终端到核心网的认证过程中引

入商用密码，增强终端与核心网之间的认证安全性。

此过程主要涉及到UDM设备，需要进行相应的版本升

级。

b）管理面改造。在现有OMC系统中引入商用密

码，部署商密安全浏览器和VPN安全网关，提升网络

管理的高可靠性和可用性。

商用密码的应用也是 5G网络安全的重要组成部

分。尽管5G标准中引入了多种密码技术，但在实际应

用中，现有的5G安全标准主要采用国际通用的密码算

法，而我国的商用密码仅在特定场景下得到应用，这

使得5G网络的安全防护能力相对不足，亟需加强商用

密码技术的应用。同时，为了增强网络的安全防护能

力及国家数据主权的保护力度，也需要推进商用密码

技术的广泛应用。在核心网中，可以集成多种商用密

码算法，确保数据在传输和存储过程中的机密性与完

整性。随着 5G网络的普及和网络空间攻防对抗形势

的加剧，作为关键信息基础设施的5G移动通信网的安

全保护愈发紧迫。因此，推进商用密码技术在5G网络

中的应用，不仅可以提升网络的安全防护能力，还能

满足政府、企业等行业的高安全需求。
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图3 移动通信网网管商密方案拓扑
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