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0 引言

生物特征识别被广泛应用于互联网及移动支付

认证。研究者常将生物特征与密码等传统因素结合，

形成多因素认证方案［1］。然而，生物特征包含大量用

户隐私信息，具有不可撤销和修改的特性，一旦泄露

将导致严重隐私风险和身份冒用问题。现有方案多

采用哈希变换加密生物特征［2-3］，但由于哈希函数不具

备距离保持特性，难以应对生物特征的类内变化，在

实际应用中存在较大局限性。

针对上述问题，研究者提出多种生物特征模板保

护技术［4-5］，通过对生物特征数据进行加密或变换，生

成生物特征模板保存在数据库中，用于后续比对，从

而可以降低生物特征数据泄漏的风险，保障生物特征

的隐私性和安全性。常见的生物特征模板保护技术

可分为基于特征变换的方法和基于加密的方法2类。

基于特征变换的方法将原始生物特征数据经过

函数变换后作为生物特征模板存储在数据库中。例

如 BioHashing算法［6］，使用一个正交随机变换矩阵对

生物特征进行变换，通过改变变换矩阵，可以生成不
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摘 要：
随着移动互联网及识别技术的发展，生物特征识别技术被广泛用于用户身份认

证。与密码、智能卡等传统认证技术相比，生物特征的隐私保护问题尤为重要。

如何在不降低识别准确率的前提下对生物特征进行有效的保护也成为研究者

关注的热点问题。针对该问题，提出一个基于改进模糊保险箱技术的生物特征

模板保护算法，并基于该算法提出一个增强的三因素认证方案用于远程身份认

证。安全分析表明，提出的认证方案可以在不降低生物特征识别率的同时保证

认证的安全性，避免生物特征的泄漏。
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Abstract：
With the development of mobile Internet and recognition technologies，biometric recognition has been widely deployed for

user identity authentication. Compared with traditional authentication mechanisms such as passwords and smart cards，the

privacy protection of biometric data has become an extremely critical concern. Effectively protecting biometric templates

without degrading recognition accuracy has also become a prominent research hotspot in academia. To address this issue，a

biometric template protection algorithm based on the improved fuzzy vault technique is proposed，and based on this algorithm，

an enhanced three-factor authentication scheme for remote identity authentication is constructed. Security analysis

demonstrates that the proposed authentication scheme can guarantee the authentication security while maintaining the

original biometric recognition accuracy，and effectively prevent the leakage of sensitive biometric data.
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同的生物特征模板，实现生物特征的可撤销性。文献

［7］使用单向变换函数将指纹的特征点投影到另一个

空间，如果生物特征模板泄漏，可以通过修改变换函

数的参数进行更新。对于这类方法，生物特征模板的

安全性取决于通过逆变换获取原始特征的难度，相应

的改进也主要集中在提升变换函数的不可逆性上［8-9］。

基于加密的方法使用生物特征来保护密码的密

钥系统。根据密钥产生方式的不同，又可以分为密钥

生成算法和密钥绑定算法。密钥生成算法注册时从

生物特征中直接生成密钥保存在数据库中，在认证时

由查询生物特征再次生成密钥并进行比对。代表性

的密钥生成算法包括模糊提取器算法和安全概略算

法［10］。为生成一致性强的密钥，这类算法要求注册和

查询的生物特征尽可能接近，因此生物特征的类内多

变性会影响识别的性能。密钥绑定的方法将生物特

征和密钥以某种特定算法结合在一起生成生物特征

模板和辅助数据存储在数据库中。在认证时，首先查

询生物特征和辅助数据从生物特征模板中恢复密钥，

然后比对密钥完成认证。通过绑定不同的密钥，密钥

绑定算法可以生成不同的生物特征模板，实现可撤销

性和不可链接性的要求。典型的密钥绑定算法包括

模糊承诺算法［11-12］和模糊保险箱算法［13-14］。

上述生物特征模板保护算法一般都需要将生物

特征转换为二值或整型，而在目前主要的生物特征识

别算法中，生物特征一般表示为浮点数的有序向量，

量化过程会损害特征精度，降低识别率。在距离选择

上，上述算法大都只适用于特定的距离度量，普适性

较低，也较难适用于识别准确率更高的新算法。因

此，如何在保证生物特征安全性的同时，尽可能少的

降低识别准确性一直是生物特征模板保护的研究难

点。

针对上述问题，本文提出一个基于改进模糊保险

箱的生物特征模板保护方案，在保证生物特征安全性

的同时，可以容忍生物特征的类内变化，不降低生物

特征识别的准确率。该方案还可以适应多种不同的

生物特征识别匹配算法，普适性更好。基于改进的生

物特征模板保护方案，本文进一步提出三因素的远程

身份认证方案，从而可以实现安全、准确、可撤销的远

程生物特征认证。

1 生物特征模板保护策略

传统模糊保险箱方法存在 2个根本性局限性：一

是其要求将生物特征数据以无序集合方式存储，导致

关键位置信息丢失；二是需要将浮点型数据量化为整

数或二进制格式，并依赖精确匹配，这与生物特征固

有的类内变化相矛盾。针对这 2个问题，虽然研究者

已采用有序特征插入［15］、配准技术［16］等方法加以改

进，但这些方法仅能在一定程度上降低部分信息损

失，无法彻底解决上述问题。

考虑到远程身份认证中，用户同时持有生物特征

和密钥，本文对模糊保险箱进行改进，使用密钥来保

护生物特征，设计了一个可以保存和恢复有序浮点数

生物特征的方案，从而可以在保护生物特征安全性的

同时，不降低生物特征的识别率。对应的生物特征编

码和解码过程如下。

1.1 生物特征编码算法

本文提出的编码方案可以直接基于浮点数的生

物特征数据进行编码，其具体操作步骤如下。

a）将密码PW转换为二进制序列 s，将 s分割为 l +
1个不重叠的子序列，每个子序列转换成一个参数，得

到 a0,a1,a2,⋯,al。a0作为特征的平移参数，a1,a2,⋯,al
用于生成多项式 f ( )x = a1x1 + a2x2 + ⋯ + al xl，x =
[ ]x1,x2,⋯,xl 。

b）将生物特征序列分成m个长度为 l的不重叠子

序列{ }bj = [ ]bj1,bj2,⋯,bjl
j = 1,⋯,m

，对各子序列 bj，首先计

算 其 在 函 数 f ( )x 上 的 映 射 f ( )bj ，记 G =
{ }( )bj + a0,f ( )bj

j = 1,⋯,m
为真实点集。

c）随机选择 C = { }( )xt,yt
t = 1,⋯,n − k

作为杂凑点，其

中 xt为 l维的随机向量，yt ≠ f ( )xt − a0 。

d）存储V = G ∪ C作为模糊保险箱。

1.2 生物特征解码算法

在解码步骤中，用户输入查询生物特征B'和密码

PW'，希望从保险箱V中恢复注册的生物特征模板。

与编码步骤类似，首先从密码PW'产生平移参数

a'0及多项式 f'( )⋅ ，并将生物特征B'分割成m个 l维的

子序列{ }b'j
j = 1,⋯,m。

而后，算法通过如下方法识别真实点集。对于每

个子序列 b'j，计算 b'j + a'0到保险箱中各点的 x分量的

距离，选择距离小于阈值 τ的点作为 b'j对应的注册特

征子向量的候选集 Tj = { }( )x,y | dist ( )b'j + a'0,x ≤ τ 。
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这里距离 dist ( )⋅, ⋅ 可以选择任意合适的距离测度。对

于 Tj 中 的 候 选 点 ，比 较 f'( )x 和 y，将 brj =
arg min

x | ( )x,y ∈ T { } f'( )x − a'0 − y 识别为子向量 b'j 在

注册模板中对应的子向量。

从上述过程看出，要从保险箱中正确复原注册的

生物特征模板，用户必须同时具备有效生物特征和正

确密码，因此，可以有效保障生物特征模版的安全性。

此外，可以根据生物特征类型和识别算法的要求，选

择不同的子向量长度 l和距离 dist ( )⋅, ⋅ ，从而使生物特

征比对的准确性尽可能地接近原识别算法。

2 基于改进模糊保险箱的远程三因素认证方案

基于上述改进的生物特征保险箱，本文提出一个

用于远程身份认证的三因素认证方案。本方案假设

注册中心R为一个可信的第三方，注册中心选择主密

钥 XS，通过可信的信道发到服务器 S。方案包括用户

注册步骤、登录步骤、认证步骤以及密码修改 4个部

分。所使用的符号如表1所示。

2.1 用户注册步骤

在注册阶段，用户Ci执行下述步骤完成注册。

a）Ci 通过终端设备扫描生物特征 Bi，设置密码

PW i，将{ }ID i,Bi,PW i 通过安全信道发送给注册中心R。

b）收到信息后，注册中心 R 产生主密钥 XS，计算

ri = ℎ ( )ID iXS ，fi = ℎ ( )PW iBi ，ei = ri⊕ℎ ( )PW i⊕Bi ，

将 { }ID i,ei,fi,ℎ ( )⋅ 通过安全信道发送给用户 Ci。将

{ }ID i,XS 通过安全信道发送给服务器存储。

c）用户 Ci使用生物特征编码算法（BioEAlgo）将

生物特征 Bi编码到模糊保险箱 Vi，将{ }ID i,ei,fi,ℎ ( )⋅ ,Vi
存入用户所持的终端设备。

2.2 登录步骤

用户 Ci 执行如下步骤，生成有效的登录请求信

息，发送给服务器Si。
a）用户Ci输入 ID'i，PW'i，扫描生物特征B'i。
b）用户所持有的终端设备使用生物特征解密算

法（BioDAlogo）从模糊保险箱 Vi中恢复注册的生物特

征模板B∗i。
c） 用 户 所 持 有 的 终 端 设 备 计 算

f'i = ℎ ( )PW'iB∗i ，并将其与 fi进行比较，如果 f'i = fi，
表明用户持有合法的生物特征和密码，进入步骤 d）；

否则，用户输入的密码 PW'i或生物特征 B'i至少有一

项是无效的，终止登录过程。

d）用户 Ci 计算 M1 = ℎ ( )PW'i⊕B∗i ，M2 = ei⊕M1，

M3 = h ( )M2 tC ，M4 = M3⊕RC 和 M5 = ℎ ( )M3RC ，其

中 tC为Ci的当前时间戳。

e）Ci将信息{ }ID'i,M4,M5,tC 发送给远程服务器Si。

2.3 认证步骤

在收到登录请求信息后，远程服务器 Si和用户Ci

需要执行如下步骤，对彼此身份进行认证，并达成一

个共享的会话密钥，用于后续通信。

a）Si验证 ID'i的有效性。

b）若 ID'i 有效，Si 计算 M6 = ℎ ( )ID'iXS ，M7 =
ℎ ( )M6 tC ，M8 = M4⊕M7，M9 = ℎ ( )M7M8 ，验证 M9 =
M5是否成立。如果不成立，Si拒绝登录请求，并终止

会话。否则，Si完成对Ci的身份认证，将{ }ID'i,tC 存入

数据库。当再次收到 Ci 的登录请求时，Si 通过验证

t'C ≥ tC是否成立以判断本次登录请求是否是重放攻

击。

c）Si 产生一个随机数 RS，计算 M10 = M6⊕RS，

M11 = ℎ ( )M6 M8 RS ，返回信息{ }M10,M11 给Ci。

d）Ci 计算 M12 = M10⊕M2，M13 = ℎ ( )M2 RC M12 ，

并验证M13 = M11是否成立。如果成立，Ci完成对 Si的
身份认证；否则，Ci终止会话。

e）按上述步骤完成相互认证后，Ci和 Si分别计算

ℎ ( )RC M3 M1 和 ℎ ( )M8 M7 RS 作为共享密钥，用于

后续会话。

2.4 更新密码

在更新密码时，用户 Ci 首先输入 ID'i，旧密码

PW'i，扫描生物特征B'i。终端设备使用生物特征解密

算 法 恢 复 注 册 的 生 物 特 征 模 板 B∗i，计 算 f'i =

表1 本文所使用的符号

贲圣兰，刁力力
基于改进生物特征保险箱的多因素认证方法

前沿技术
Frontier Technology

符号

R

Si
Ci
ID i
PW i

Bi
h（·）

注释

可信的注册中心

认证服务器

用户

用户Ci的身份信息

用户Ci的密码

用户Ci的生物特征数据

单向hash函数

符号

XS
RC
RS
AB

A⊕B
dist ( )A,B

-

注释

服务器主密钥

Ci选择的随机数

Si选择的随机数

将数据A与数据B串联

对 A和B进行异或

向量A与B的距离

-
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ℎ ( )PW'iB∗i ，并比较 f'i = fi 以验证用户输入的密码

PW'i和生物特征B'i的有效性。

如果 f'i = fi成立，Ci输入新密码 PWnew
i ，终端设备

使用BioEAlgo计算新的模糊保险箱 V''i，并计算M'1 =
ℎ ( )PW'⊕B∗i ，M2 = ei⊕M'1，e''i = M'2⊕ℎ ( )PWnew

i ⊕B∗i ，

f''i = ℎ ( )PWnew
i B∗i 。最后，将终端设备中的 Vi，ei和 fi

分别替换为V''i，e''i和 f''i，完成密码更新。

3 安全性及性能分析

3.1 生物特征模板安全性及识别性能分析

有效、安全的生物特征模板通常需要满足如下要

求。

a）不可逆性。攻击者不能从保护的生物特征模

板中恢复出原始生物特征数据。

b）多样性。用户对应的生物特征模板在不同数

据库之间不能进行交叉匹配，否则一个数据库发生泄

漏，会造成其他系统的生物特征认证安全性也受到威

胁。

c）不可链接性。要求不同的身份认证系统中，用

户生物特征模板的关联性尽可能小，攻击者即使获得

用户保存在多个不同系统的生物特征模板，也不能从

这些模板中恢复出原始的生物特征数据。

d）可撤销性。类似于修改密码功能，用户可以生

成新模板以替换原有生物特征模板，并且新模板与原

有模板间不能相互认证。

e）识别性能。对生物特征进行的相关保护技术，

不能影响生物特征的识别性能。该项要求关系到生

物特征模板保护算法的实际可用性。

除上述要求，如何提高生物特征模板保护算法对

不同生物特征和识别方法的普适性也至关重要。本

文方法适用于多种数据类型的生物特征，并且可以根

据识别算法的要求选择合适的距离度量 dist ( )⋅, ⋅ ，因
此可以适用于多种生物特征识别算法。

本方案使用用户生物特征模板与密钥进行绑定，

加上杂凑点后保存在模糊保险箱中，生物特征的安全

性依赖于杂凑点的数量。假设模糊保险箱中包含m对

真实点，n − m 对杂凑点，攻击者需要尝试 Pm
n =

n!
( )n − m !次才有可能找到注册的生物特征点对。即使

攻击者选择出了注册的生物特征点对集合，因为生物

特征的认证过程是与用户密码绑定的，没有用户密

码，攻击者无法验证所获得的生物特征集合是否正

确。因此本方案满足不可逆性的要求。

传统的 Fuzzy Vault算法中，用户生物特征数据中

的各元素作为 x分量保存在保险箱中，如果攻击者获

取了该用户在多个不同系统中注册的保险箱，有可能

通过对 x值聚类找出用户的生物特征数据。本方案

中，用户生物特征数据被分割成多维子向量，经过平

移变换后保存在保险箱中。由于各系统使用的平移

参数不同，攻击者即使获取了用户在多个系统中的生

物特征保险箱，也很难通过聚类找出真实的生物特征

数据。因此本方案满足不可链接性的要求。

方案中，用户可以通过修改密码重新生成生物特

征保险箱，满足可撤销性要求。用户在不同系统中注

册的生物特征保险箱，也可以通过使用不同的密码以

满足多样性要求。

与以往的Fuzzy Vault算法将生物特征转换为整型

的数据集合或向量不同，本文的生物特征加密算法通

过比较 f'i = ℎ ( )PW'iB∗i 与 fi来完成对用户的生物特

征认证。其中验证的准确性依赖于注册生物特征模

板恢复的准确性，即B∗i 与Bi是否一致。该解码方式在

生物特征比对时，使用的是 dist ( )B'i,Bi ≤ τ，与目前大

部分认证算法的比对方式一致，并且可以根据生物特

征识别算法要求选择合适的距离度量，因此对于识别

准确率的影响非常小，当子特征长度等于原始生物特

征时，识别准确率等价于对应识别算法的明文生物特

征识别率。

表 2将本文方案与其他生物特征模板保护算法进

行比较，Fuzzy Commitment算法［12］采用双因子认证思

想，结合令牌和虹膜特征进行认证，使得生物特征模

板具有可撤销性，但是该方法要求生物特征是固定长

度的二进制序列，对于实值生物特征，需要首先进行

二值化操作，从而导致识别率降低。文献［14］的

Fuzzy Vault算法可以用于融合特征的加密，该方案需

要将特征序列转换为十进制，对于算法的识别率和普

适性都有一定影响。与传统 Fuzzy Vault算法类似，该

算法也不满足不可链接性的要求。文献［9］提出非线

性谱哈希方法（Bonlinear Spectral Hashing，NSH）对掌

静脉数据进行保护，该方案需要将特征序列转换为二

进制，不适用于人脸等有较高精度要求的生物特征，

对算法普适性都有一定影响。通过表 2的比较可以看

出，本文方法能够比较好地兼顾生物特征安全性和识
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别准确性要求，对于识别算法也具有更好的普适性。

3.2 认证方案的性能及安全性分析

本节分析所提多因素认证方案面临主要类型攻

击时的安全性以及认证的性能。本节的安全性分析

假设智能终端及通信信道都存在泄漏风险，在这种情

况下，攻击者可以同时获取智能终端中存储的信息以

及用户与服务器的所有会话信息。

3.2.1 安全性分析

a）密码猜测攻击。攻击者可以在登录过程中通

过验证 fi = ℎ ( )PW iBi 实现对用户密码的暴力破解。

然而，为实现上述目的，攻击者必须先获得用户生物

特征模板Bi，攻击者完成对密码暴力破解的难度非常

大。

b）伪装攻击。攻击者需要获取ℎ ( )ID iXS 以伪造

登 录 请 求 信 息 。 该 信 息 通 过 ei =
ℎ ( )ID iXS ⊕ℎ ( )PW i⊕Bi 形式存储在用户持有的终端

设备中。攻击者需要首先破解密码和生物特征，获得

ℎ ( )PW i⊕Bi 才能从 ei 中解码出 ℎ ( )ID iXS 。因此，攻

击者无法伪造有效的登录信息，完成伪装攻击。

c） 伪 装 服 务 器 攻 击 。 攻 击 者 需 要 获 取

ℎ ( )ID iXS 、RC和 RS以伪造服务器响应信息对用户的

登录请求进行响应。然而，如前文分析，攻击者很难

通过截取的信息获取上述有效信息。

d）重放攻击。本文的认证方案使用时间戳 tC以
抵御重放攻击。假设攻击者A获取了用户之前会话的

登录请求信息 ( )ID i,M4,M5,tC ，并将它再次发送给服务

器进行登录。收到该信息后，服务器将 tC与数据库中

存储的时间戳 t'C进行比对，由于 tC ≤ t'C，服务器判定

该登录请求无效，终止会话。

e）中间人攻击。攻击者需要在登录和认证阶段

将合法的会话信息替换成攻击者伪造的信息。在本

文的认证方案中，由于攻击者无法获取密钥XS和随机

数RC，RS，因此无法在 Si和Ci通信中伪造有效的信息，

骗过交叉验证，实现中间人攻击。

3.2.2 计算性能分析

本文中，生物特征的编码和解码操作通过多项式

投影和距离比对完成，只需要多项式时间，计算代价

较小，因此本节主要统计散列运算需要的时间。记 Tℎ
为一次单向散列运算 ℎ ( )⋅ 所需的时间，本方案在注册

及登录认证阶段分别需要 3Tℎ和 9Tℎ的计算量，该计算

量高于文献［2］的方案而低于其他对比方案。

3.2.3 比对分析

本节以文献［2］、文献［3］、文献［17］、文献［18］这

4个支持生物特征验证的远程认证方案为参照，从生

物特征安全性和识别性能、认证的安全性和计算性能

等角度进行比对分析，相关比较如表3和表4所示。

文献［2］和文献［3］的方案都使用哈希函数对生

物特征进行加密，虽然能保证生物特征数据的安全

性，但是这种方法对生物特征的类内变化敏感，容易

导致合法的用户不能通过生物特征认证。此外，这 2
类方法在认证安全性上也存在一些缺陷，容易受到网

络攻击的影响。文献［17］的方案从生物特征提取密

钥Bi并通过比较 ℎ ( )ID i PW i Bi 完成生物特征和密码

认证。该方案仅保存经过单向散列运算的密钥Bi，可

以保证生物特征数据的安全性。但如前面分析，现有

表3 三因素认证方案计算性能比较

表4 认证安全性比较

表2 生物特征模板保护算法比较

比较项

不可逆性

多样性

非链接性

可撤销性

普适性

识别率影响

Hao’s FC［12］
是

是

是

是

否

高

Lin’s FV［14］
是

是

否

是

否

高

NSH［9］

是

是

是

是

否

中

本文方法

是

是

是

是

是

低

比较项

生物特征安全性

生物特征认证性能

密码及生物特征模板更新

抵御密码猜测攻击

抵御伪装用户攻击

抵御伪装服务器攻击

抵御重放攻击

抵御中间人攻击

文献
［2］
高

低

否

否

否

否

是

否

文献
［3］
高

低

是

是

是

是

否

是

文献
［17］
中

中

是

否

是

是

是

是

文献
［18］
高

中

是

是

是

是

是

是

本文
方法

高

高

是

是

是

是

是

是

比较项

注册步骤

登录及认
证步骤

总计

文献
［2］
3Tℎ
7Tℎ
10Tℎ

文献
［3］
4Tℎ
10Tℎ
14Tℎ

文献
［17］
7Tℎ
31Tℎ
38Tℎ

文献［18］
7Th + 4Tm + 1Tgen

41 + 8Tm
48Th + 12Tm + 1Tgen

本文方
法

3Tℎ
9Tℎ
12Tℎ
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的生物特征密钥生成算法只能适用于特定的生物特

征类型，在密钥生成中需要量化，这也会损失有效信

息，降低认证准确性。此外，该方案在智能卡中同时

保存了随机数 ki和 ji = ( )ID iPW i ⊕ki，如果智能卡丢

失，攻击者可以恢复出 ID iPW i，降低了密码猜测的难

度。文献［18］的方案使用了 Fuzzy commitment进行密

钥生成，需要对生物特征进行二值化处理，会导致识

别率降低。此外，方案涉及椭圆曲线密码运算，计算

成本显著增加。综合比较计算量、认证安全性、生物

特征隐私性和认证准确性，可以看出本文方案更好地

兼顾各方面需求。

4 总结

本文针对生物特征模板保护中生物特征数据安

全性和生物特征识别的准确性难以兼顾的问题，对模

糊保险箱算法进行改进，使用密码对生物特征子向量

进行投影，加入杂凑点保证生物特征的安全性。在进

行生物特征认证时，首先基于查询特征子向量与保险

箱 x 分量的比对以确定生物特征候选集，而后通过用

户密码对应的曲线投影，从候选集中找出注册的生物

特征子向量。该方案适用于多种数据类型的生物特

征，可以根据识别算法选择合适的比对距离，对生物

特征识别算法准确性的影响非常小。基于改进的生

物特征模糊保险箱，本文进一步提出一个三因素远程

身份认证方案。分析表明，该方案可以有效抵御远程

认证中的各类攻击，保证认证过程的有效性和安全

性。与其他基于生物特征的远程认证方案相比，本方

案可以更好地兼顾远程认证的安全性、隐私性、准确

性和计算效率等多方面需求。
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