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0 引言

移动办公场景下，终端承载着公文流转、审批等

关键业务，但存在设备所有权、系统准入凭证安全维

度低等问题，面临诸多挑战。零信任架构以持续验证

取代一次性边界准入［1］，在身份认证、通道加密、动态

权限维度已较为成熟，但在终端环境感知维度存在漏

洞：准入决策仅依据用户身份，无法感知终端运行环

境是否可信。终端被Root或植入恶意框架后，攻击者

可在合法会话下获取敏感数据。

基于上述问题，本文提出一种可信计算与零信任

架构融合方案。该方案利用主流安卓移动终端广泛

集成的 ARM TrustZone TEE与 Android Key Attestation
机制［2］，在不替代现有身份认证的前提下，对准入流程

增加基于硬件信任根的远程证明环节，根据验证结果

执行三级动态准入控制。方案信任根可在企业侧自
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摘 要：
移动办公对终端安全的要求不断提高，传统零信任准入架构“重身份、轻环境”

的问题愈发明显。可信计算作为一种先进安全技术，利用TEE硬件信任根实现

平台完整性度量和远程证明。提出面向通用安卓终端的可信计算与零信任架

构融合方案，通过TEE信任根、Android Keystore与Key Attestation构建从硬

件到应用层的信任链，以轻量级“挑战—响应”协议实现设备完整性度量和防篡

改证明。零信任网关根据实时验证结果决定访问权限，为构建新型信任体系与

动态安全边界提供了创新性技术路径。

Abstract：
Mobile office requires increasingly strict terminal security. The problem of the traditional zero-trust access architecture that is

"over-reliant on identity verification while neglecting contextual environment attributes" has become increasingly prominent.

Trusted computing，as an advanced security technology，utilizes the TEE hardware trust root to achieve platform integrity

measurement and remote attestation A fusion scheme of trusted computing and zero-trust architecture for general Android

terminals is proposed，and a trust chain from the hardware layer to the application layer is built by using the TEE trust root，the

Android Keystore and Key Attestation. The lightweight "challenge-response" protocol is used to achieve device integrity

measurement and anti-tampering proof. The zero-trust gateway decides access permissions based on real-time verification

results，providing an innovative technical path for building a new trust system and dynamic security boundaries.
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建，适用于对数据主权有严格要求的企业场景。

1 关键技术概述

可信计算（Trusted Computing）的定义为：通过硬

件信任根实现平台完整性度量与远程证明，确保系统

状态可预期且可验证［3］。ARM TrustZone作为其在移

动端的重要实现，提供CPU级硬件隔离［4］。本方案在

此基础上采用Android Keystore密钥管理、Key Attesta⁃
tion设备状态证明和 JWT凭证传递3项核心机制。

1.1 ARM TrustZone与TEE双世界模型

ARM TrustZone是 ARM架构从 ARMv6起引入的

硬件安全扩展［5］，在CPU层面将系统划分为普通世界

与安全世界（见图 1），通过总线级硬件隔离强制执行。

普通世界运行Android/Linux等通用操作系统，安全世

界运行 TEE；普通世界的任何代码（包括被 Root的内

核）均无法访问安全世界内存［6］。世界间的切换由

EL3安全监视器通过 SMC指令控制，由硬件强制实施

上下文保护。

即使 Rich OS被 Root攻击，TEE内部的可信应用

须经签名验证方可加载。设备安全属性的采集与签

名均在安全世界完成，由此建立“即使操作系统被攻

破，证明密钥仍不可导出”的安全保障。

1.2 Android Keystore系统架构

Android Keystore是 Android的密钥管理框架，其

密钥生成与初始化委派给 TEE执行，私钥离开安全世

界即不可用。系统自底向上分为 4层，其架构如图 2
所示。

a）应用层。企业应用通过 Android Keystore API
发起密钥生成和签名操作，但不持有任何密钥材料，

所有密码运算委托下层执行。

b）系统服务层。运行于普通执行环境，核心组件

为Keystore守护进程，充当应用与Keystore系统之间的

接口，负责将应用层请求通过 IPC路由至硬件抽象层。

c）硬件抽象层（Keymaster HAL）。位于普通执行

环境内核边界，承担 REE与 TEE之间的通信桥梁角

色，通过专用驱动将密钥操作请求跨越TrustZone硬件

边界转发至安全世界中的可信应用。

d）TEE安全世界。Keymaster TA以可信应用的形

态驻留于硬件层，是密钥操作的实际执行实体。应用

请求密钥时通过指定硬件绑定标志，确保密钥与当前

设备密码学绑定。

1.3 Key Attestation证书体系

Key Attestation是 Android安全特性，实现设备状

态不可伪造的密码学证明［10］。应用调用Keystore API
生成密钥对时，Keymaster TA同步生成 X.509证明证

书。证书链由三级组成：厂商根证书签发芯片平台中

间证书，中间证书签发叶证书；叶证书在 TEE内生成，

其公钥与设备硬件绑定。Key Attestation证书体系如

图3所示。

图1 TrustZone双世界模型

图3 Key Attestation证书体系

图2 Android Keystore 4层架构
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叶证书中的证明扩展字段由 TEE采集并签名，记

录了系统镜像验证状态、引导加载程序锁定状态、操

作系统版本等关键安全属性。采集与签名均在安全

世界完成，利用设备根密钥进行密码学签名，通过

X.509证书链验证确保叶证书确由 TEE硬件签发且未

被篡改。

1.4 JWT凭证传递机制

JWT（JSON Web Token）是一种紧凑、自包含的令

牌格式，由头部、载荷和签名 3个部分构成［7］。验证者

将设备证明结论（风险等级、授权范围）作为载荷写入

并使用自身私钥签名，网关使用验证者公钥即可独立

验签。JWT的技术优势在于：签名机制保证载荷不可

篡改；内置过期时间字段实现凭证自动失效，为周期

性重评估提供机制保障。

2 系统架构

2.1 三方证明架构

本方案参照 IETF RATS（RFC 9334）Background
Check模型划分证明方（Attester）、验证方（Verifier）和

依赖方（Relying Party）3个逻辑角色［8］，整体架构如图 4
所示。

证明方位于移动终端侧，由安全 SDK与Keymas⁃
ter TA协同构成。安全 SDK嵌入普通执行环境的企业

应用，负责证明流程发起与 REE侧安全指标采集；

Keymaster TA驻留在TEE侧，完成临时密钥生成、安全

属性采集和证明证书签名，私钥材料始终驻留在安全

世界内部。

验证方部署于企业服务端，承担远程证明验证与

决策职能，维护设备厂商根证书库并执行递进式验证

（详见第3章），验证通过后签发 JWT凭证。

依赖方为企业零信任网关，根据 JWT风险等级执

行差异化准入策略：网关无须感知终端TEE，仅当凭证

缺失或过期时触发重新证明；该流程遵循最小权限原

则，仅依据风险等级决定放行范围。

2.2 3层信任链

3层信任链的架构如图5所示。

a）第 1层：硬件信任根。信任根源于 SoC芯片出

厂时记录于 eFuse中的设备根密钥，材料不可读取、不

可修改［9］。芯片上电后固化 Boot ROM逐级验证启动

加载程序签名，校验通过后移交执行权，确保设备从

第一行代码起即处于已知可信状态。缺失这一层，上

层安全机制均缺乏信任锚点。

b）第 2层：TEE隔离执行环境。第 2层依赖 TEE
硬件隔离保护操作系统的环境安全。Keymaster可信

应用从引导加载程序、Boot分区到System分区，任一分

区签名校验失败即导致 TEE密钥不可用，通过证明属

性直接暴露系统篡改状态。

c）第 3层：应用层身份绑定。通过证明证书中的

应用绑定标识实现应用级防冒。该标识为企业应用

的数字签名哈希，在 TEE证明证书生成时自动写入，

与密钥密码学绑定。应用二次打包必然导致签名改

变，验证者比对标识即可识别。

2.3 设备状态采集与风险评估模型

图4 三方远程证明架构

图5 3层信任链
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设备状态采集与风险评估模型将双路采集的异

构安全指标转化为统一准入等级，使网关无需理解

TEE内部细节即可执行决策。

2.3.1 双路采集

硬件路由TEE内部的Keymaster TA执行环境级采

集，内容为设备硬件安全状态，封装于证明证书扩展

字段［10］，经设备根密钥签名后不可伪造。

软件路由安全 SDK在普通执行环境中进行采集，

采集Root权限状态、注入框架痕迹、关键安全配置及

网络环境。采集结果使用 TEE临时私钥附加签名，与

硬件路数据建立密码学绑定，确保双路数据归属于同

一证明会话。软件路定位为辅助参考——攻击者可

篡改采集结果但无法通过 TEE签名验证，其价值在于

提供硬件路无法覆盖的补充信息。

2.3.2 双路非对称融合评估

双路数据汇聚至验证者后进行非对称交叉验证，

遵循“硬件优先”原则，即 TEE采集的硬件指标具有最

高可信权重；软件路指标异常时直接判定为最高风险

等级。验证者采用加权评分机制将多维度安全指标

量化为风险分数，按安全敏感程度分配权重，加权总

分映射至三级准入等级。

a）拒绝访问。任一硬件路指标异常，或证书链验

证未通过，引导加载程序处于解锁状态，证明证书过

期或挑战值验证失败，即判定为最高风险等级，触发

企业安全告警。

b）受限访问。TEE硬件路指标全部通过，但软件

路检测到越权痕迹、注入框架或安全配置不合规，或

设备指纹不在可信库中，终端被授予只读权限，禁止

写入与下载。

c）全权限访问。即双路指标均通过且验证一致。

针对国产终端因采用厂商自有签名密钥而无法

通过Google认证体系校验的问题，评估模型采用设备

指纹库作为补充验证机制：已知可信设备指纹直接获

得全权限，未知指纹按受限访问处理。指纹库在企业

侧进行维护，不向外部泄露终端硬件特征。

3 远程证明协议

远程证明协议基于 Key Attestation机制和 IETF
RATS（RFC 9334）Background Check模型［11］，分为设备

注册、挑战值获取与 TEE证明执行、证明材料封装与

验证、JWT签发与网关准入执行4个阶段。

3.1 设备注册与用户绑定

用户首次登录时，认证后触发设备注册流程，设

备注册流程如图 6所示。SDK调用Keystore API生成

设备持久密钥对（EC P-256），应用绑定标识（应用签

名哈希）由 TEE写入证书扩展字段，随证明证书链上

传至验证方。验证方验证后创建设备绑定记录，关联

用户标识、设备标识与密钥指纹。

本机制的安全价值在于：攻击者窃取凭证后在另

一设备登录时，其 TEE生成的密钥对与原始设备完全

不同，密钥指纹与绑定记录不匹配，系统将其识别为

新设备首次接入并触发安全审核，而非自动注册通

过。

3.2 挑战值获取与TEE证明执行

证明方向验证方发起准入请求，验证方返回一次

性挑战值（TTL=60 s）。安全世界内的可信应用生成临

时密钥对（私钥始终驻留在安全世界内部），将挑战值

嵌入证明证书扩展字段，采集设备安全属性，使用设

备根密钥签发X.509 Attestation证书。挑战值获取流

图6 设备注册流程
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程如图7所示。

3.3 证明报告组装与验证

安全 SDK在普通执行环境同步采集软件安全指

标，使用安全世界内生成的临时私钥对采集结果执行

附加签名，与硬件路数据建立密码学绑定后封装发送

至验证方。证明材料的封装与验证流程如图8所示。

验证方执行递进式验证，任一步失败即终止并返

回拒绝。具体验证流程为：X.509证书链逐级验证；证

书扩展字段解析，提取硬件安全属性；挑战值时效与

唯一性校验；多指标签名验证；双路数据非对称比对，

以硬件路结果为基准核对软件路数据一致性，硬件指

标异常时跳过软件路直接判定；基线策略匹配与风险

评分。

3.4 JWT签发与零信任准入决策

验证通过后，验证方签发 JWT凭证，载荷包含风

险等级、授权范围和有效期，由验证方进行私钥签名。

终端携带 JWT访问企业资源，网关验证签名后提取风

险等级执行准入：全权限则放行全部API，受限则仅放

行读取操作，拒绝则返回HTTP 403并记录安全事件。

JWT签发与网关准入执行流程如图9所示。

4 安全性分析与效果评估

本章从攻击防御能力与准入安全能力 2个维度，

对方案引入远程证明前后的安全性提升进行综合评

估。安全防御能力对比如表1所示。

与 Google SafetyNet、Play Integrity API 等方案相

比，本方案不依赖Google Play Services且不受设备型号

限制，验证服务部署于企业侧，信任根自主可控；提供

全权限、受限、拒绝的三级准入等级。终端仅需集成

SDK即可灰度部署，JWT无状态验证降低了大规模终

端场景下验证服务的横向扩展复杂度，对国内运营商

网络环境具有天然适配性。

5 结束语

本文提出一种可信计算与零信任架构融合的远

程证明方案，利用商用安卓终端广泛集成的 ARM
TrustZone TEE与 Android Keystore机制，通过 Key At⁃
testation证书链验证实现硬件级远程证明，将准入决策

依据从“用户是谁”延伸至“设备是否可信”。本方案

信任根可在企业侧自建，适用于金融、能源等对数据

主权有严格要求的行业。未来，可引入AI驱动的设备

行为分析与边缘计算分布式验证，并将应用拓展至物

联网终端准入与跨域联合身份认证等场景，提升终端

准入智能化水平。
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表1 安全防御能力对比

图9 JWT签发与零信任准入决策流程

业务请求
携带 JWT凭证

签发 JWT凭证
风险等级+风险评分+

授权范围

返回 JWT凭证

验证 JWT签名

校验 JWT有效期

查询 JWT吊销状态

放行全部操作权限

业务响应

仅放行读取操作

记录安全事件，触发管理告警

全权限

拒绝访问

受限

拒绝

受限响应

服务端（验证方）
Verifier

用户侧（证明方）
REE普通世界

零信任网关
依赖方

业务服务
Service

注：方案防护范围覆盖设备启动链完整性、操作系统运行时可信性及凭
证防篡改与防重放。TEE固件自身漏洞利用与硬件侧信道攻击不在本
方案防护范围内。

安全维度

系统完整
性防护

注入框架
防御

引导加载
程序安全

安全补丁
合规

重放攻击
防御

中间人攻
击防御

设备身份
冒用防御
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虚拟机伪

造

应用篡改
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解锁Bootloader
后刷入恶意系统

未及时修补已知
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告重放

篡改或伪造传输
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设备冒用
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注入恶意代码

传统零信任准入

依赖MDM/MAM
软件检测，可被
Root工具绕过

不支持检测

不支持

不支持

依赖HTTPS传
输层安全

依赖TLS证书体
系

无硬件绑定

无检测能力

不支持

本方案增强后

Verified Boot状态由
TEE采集签名，普通世
界无法伪造或隐藏

安全SDK在REE侧对
进程内存映射与注入框
架特征进行双重扫描，

结果交叉验证
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记录于证书相关字段

OS补丁级别在TEE证
书中可审计

挑战值一次一密，独立
于传输层

证书链验证+TEE签名

设备公钥指纹+Verified
Boot Key指纹+应用签
名哈希三重硬件绑定

无法生成设备根密钥签
名的证明证书

应用绑定标识绑定签名
哈希，重打包失效
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