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1 概述

1.1 移动即时通信加密的随机性隐患

即时通信端到端加密普遍采用 Signal协议，会话

密钥质量取决于随机数的质量。现有终端依赖

PRNG，其输出为确定性运算，熵源不足或实现存在缺

陷时密钥可被预测，已有RSA与椭圆曲线因弱密钥导

致泄露的事件［1］。移动终端熵池易供给不足，政务与

金融等高安全场景亟需原理上不可预测的真随机源。

1.2 QRNG研究现状与产业化进展

量子随机数发生器（QRNG）以量子态测量塌缩为

物理熵源，输出统计独立、不可预测［2］。国盾量子、IDQ
等已推出QRNG板卡与芯片［3-4］，三星与中国联通手机

已集成QRNG用于加密即时消息［5-7］，国家标准《器件

无关量子随机数发生器通用要求》（器件无关属高端

形态，与终端芯片路线互补）已于 2025年发布［8］。

QRNG正沿板卡—模块—芯片路径实现小型化，可低

侵入集成。

1.3 本文研究目标与内容

针对会话密钥依赖伪随机数、存在被预测的隐

患，本文利用QRNG真随机特性构建可工程落地的密

钥增强方案，提出终端QRNG芯片、云端密钥服务与加
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摘 要：
针对移动即时通信端到端加密会话密钥依赖伪随机数发生器（PRNG）、熵源不

足或实现缺陷导致可预测的隐患，研究量子随机数发生器（QRNG）密钥增强方

案。构建终端QRNG芯片、云端密钥服务与加密通道3层架构，设计量子熵种

与确定性随机比特发生器（DRBG）混合派生流程，克服速率受限问题，并给出

降级策略。分析与实验表明，主密钥可预测性降至量子熵主导的可忽略量级，

抗预测、抗泄露能力优于纯PRNG方案，可支撑政务、金融等高安全即时通信应

用。
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密通道的 3层架构，设计量子熵种与DRBG结合的混

合派生流程及降级策略，并通过安全性量化分析、方

案对比与数值实验验证其有效性。

2 技术基础

2.1 即时通信端到端加密的密钥派生与随机数需求

Signal协议的密钥协商（X3DH）与消息加密（双棘

轮）均高度依赖随机数［9］。当随机数质量不足时，当前

与后续会话密钥均可被预测，前向保密被削弱。

2.2 伪随机数发生器及其局限

伪随机数发生器采用DRBG结构，以种子经确定

性算法扩展输出，由 NIST SP 800-90A标准进行规

范［10］。其安全性依赖种子熵量，熵不足则密钥可被推

断，状态泄露则后续输出全被复现［1］。

2.3 量子随机数发生器原理与优势

量子随机数发生器以量子态测量塌缩为熵源，根

据Born法则，叠加态测量结果的概率由概率幅模平方

确定，单次结果原理上不可预测，其随机性可用最小

熵下界量化［2］，区别于确定性算法递推的伪随机序列。

QRNG已形成终端芯片化与服务端板卡化方案，可集

成于密钥派生链路［3-4］。

QRNG按物理实现分为光子分束、激光相位噪声、

真空涨落等路线，其中CMOS工艺芯片化方案因体积

小、成本低、易集成，成为面向移动终端的主流方向。

研究表明此类芯片方案能显著提升会话密钥的不可

预测性［11］，与本文思路一致。

2.4 QRNG与伪随机数发生器的对比

QRNG与 PRNG在随机性来源、可预测性和工程

代价等方面差异显著，其特性对比如表1所示。

3 QRNG增强密钥方案与关键流程

3.1 总体架构

本文提出面向移动即时通信的QRNG增强密钥总

体架构（见图 1），该架构由终端 QRNG芯片层、云端

QRNG密钥服务层和即时通信加密通道层构成。其

中，终端层在本地产生量子真随机数注入量子熵；云

端层集中部署QRNG板卡供给密钥材料；加密通道层

将量子熵与现有派生流程融合，完成密钥生成、更新

与加解密。

3.2 终端侧：QRNG芯片注入量子熵

终端集成 QRNG芯片（如国盾 QRNG300C或 IDQ
IDQ20MC1），产生量子真随机数作为高熵种子注入

DRBG，以QRNG熵种+DRBG混合模式兼顾真随机质

量与速率。芯片经安全隔离区（TEE〔Trusted Execu⁃
tion Environment〕或安全 SIM卡）与客户端进行交互，

以防止被窃取，并实时对输出进行随机性检验，剔除

异常样本。

3.3 云端：QRNG密钥服务

云端QRNG密钥服务由板卡集群、密钥池与服务

接口构成，批量生成量子随机数并集中供给高熵随机

材料（作为终端熵种子的补充，非会话密钥本身）。材

料经终端公钥加密下发，仅作为熵源参与终端侧派

生，服务端不持有最终主密钥。在跨设备、群组等终

端量子熵不足时，该服务可提供补充；其集中部署可

摊薄成本，弥补单终端速率受限的短板［12］。云端材料

须与终端本地熵在 TEE内混合后参与KDF，单点泄露

不危及主密钥。

3.4 混合密钥派生与采集流程

由于单终端QRNG速率有限，该方案采用量子熵

种+DRBG混合派生的方式，以QRNG周期性高熵种子

图1 面向移动即时通信的QRNG增强密钥总体架构

表1 QRNG与伪随机数发生器特性对比

比较维度

随机性来源

可预测性

状态泄露影响

熵的可证明性

生成速率

终端集成成本

成熟度

QRNG
量子测量

原理不可预测

不依赖状态

可证明

受限

需专用芯片

产业化

PRNG/DRBG
确定性算法

熵不足时可被预测

泄露致全暴露

难严格证明

高

纯软件

成熟

量子密钥材料

移动即时通信端到端加密应用

会话密钥派生（KDF） 双棘轮消息加密 群组/跨设备

IM加密通道层

云端QRNG密钥服务层

QRNG板卡集群 密钥服务接口量子密钥池

安全隔离（TEE/SIM）QRNG芯片 DRBG扩展

终端QRNG芯片层

量子熵

会话密钥
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重置DRBG，两次重置间高速派生消息密钥。

周期T内DRBG可派生约 1 Gbit密钥流，足以覆盖

高频消息消耗（详见第 4.3节）。T可根据速率与频次

进行动态调整。

量子熵采集与混合密钥派生流程如图 2所示。在

会话建立时，终端QRNG采集量子熵，与云端经终端公

钥加密下发的量子随机材料在终端 TEE内混合后，送

入密钥派生函数（KDF）生成主密钥，再由双棘轮逐条

派生消息密钥。

3.5 会话密钥的QRNG增强更新

在会话中，终端按周期以 QRNG新量子熵刷新

DRBG，使消息密钥受量子真随机支撑并限制状态泄

露的影响。此外，也可以由新成员入群、设备切换等

事件触发刷新。

3.6 群组消息与跨设备密钥同步

群组 IM由群主基于主密钥派生成员子密钥进行

加密分发，成员变动时经量子熵刷新轮换密钥；跨设

备登录时由云端下发经设备公钥加密的量子随机材

料，在新设备 TEE内与本地熵混合后派生设备子密

钥。

3.7 QRNG故障或速率不足时的降级策略

当QRNG芯片出现故障或速率不足时，本方案设

计了降级策略以保障通信的连续性。终端持续对

QRNG输出执行NIST SP 800-90B健康检测（重复计数

检测RCT、自适应比例检测APH），连续N次未通过或

最小熵低于阈值Hmin时触发降级，回退为系统熵池驱

动的DRBG派生并向云端请求后量子密码（PQC）协商

补充，待恢复后切回。降级期间终端运行于安全等级

L2（传统计算安全），低于正常态 L1（量子增强），并在

消息元数据中携带等级标记，敏感业务可据此拒绝降

级态消息。

降级态下系统熵池（如Linux getrandom）仍须满足

最小熵下界评估以保证基本密码强度；QRNG恢复后

连续通过M轮检测且熵估计达标后，方可切回L1。
由于每次量子熵刷新都将DRBG状态的不确定区

间约束在一个刷新周期内，降级期间DRBG状态虽不

再由量子源刷新，其影响仍被限制于降级持续时长

内；加之双棘轮前向保密机制不依赖单一随机源，历

史消息密钥安全性得以保持。

4 安全性与性能分析

4.1 安全性分析

设敌手A为概率多项式时间对手，可被动观测公

开信道并于某一时刻获取DRBG当前的内部状态；假

设云端诚实但好奇（或可被攻陷，即已知其下发的密

钥材料），但不得攻破量子测量的内禀随机性与底层

密码原语；终端TEE为信任根，TEE不被攻破时本地量

子熵与DRBG状态不可获取。记终端QRNG单次注入

种子 Q 的最小熵为 H∞ (Q )，取 ℓ =256 bit、ρ =0.9，则

H∞ (Q ) ≥ 230 bit。
a）性质 1：抗密钥预测界。考虑会话主密钥 K在

一次量子熵重注入后立即派生，且敌手所获状态不晚

于该次重注入，其猜测优势满足Advguess (K ) ≤ 2− H∞ (Q) +
εDRBG，首项由最小熵定义（最优猜测优势不超过

2− H∞ ( ⋅ )），εDRBG为DRBG伪随机性假设下的可忽略边界；

由 H∞（Q）≥230得 Advguess (K ) ≤ 2− 230 + negl (n )，可预测

性由量子种子熵主导。

b）性质 2：前向保密与状态泄露约束。方案以

T refresh为周期向DRBG注入新量子熵。每次刷新后，敌

手即便获取了前一时刻的DRBG状态，对新状态的预

测优势仍受新量子熵的约束。单次状态泄露的可预

测区间限制为 [ t leak，t leak + T refresh ]；此后历史消息密钥

能够保持前向保密性。

4.2 与纯伪随机数方案的对比

本方案与纯伪随机数方案的对比如表2所示。

图2 量子熵采集与混合密钥派生流程

终端QRNG芯片采集量子熵

随机性健康检测

健康检测通过？

回退系统熵PRNG
请求云端补充

重置DRBG
内部状态

加密/解密消息

周期/事件触发刷新

双棘轮派生消息密钥

密钥更新循环

KDF派生会话主密钥

是否
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4.3 性能分析与数值实验

首先，建立参数化性能模型。云端单板可支撑并

发会话数正比于 Rcloud × T/LK，终端采集种子耗时为

Lseed /RQRNG，参数取值如表 3所示（公开指标与典型区间

值）。由于量子密钥集中用于主密钥周期性派生，

QRNG速率主要约束并发会话容量而非消息吞吐。

基于该模型进行数值实验，以QRNG速率与刷新

周期为扫描变量，逐一取值运行模型，以泊松过程模

拟主密钥派生请求的随机到达，对密钥池水位进行蒙

特卡洛仿真（固定随机种子可复现）。理论容量上界

估算如表 4所示，终端QRNG速率对种子采集时延的

影响如图 3所示，过载场景下密钥池水位演化（降级策

略对比）如图4所示。

典型参数下单板可支撑约 1.56×10⁵个并发会话

（集群线性扩展），终端采集 256 bit的种子约需 51 μs，

附加时延约为 60 μs，占 30 ms网络RTT不足 0.2%。蒙

特卡洛仿真显示，过载时降级策略可稳定密钥池水

位。并发容量与Rcloud、T refresh成正比，与 LK成反比（当速

率从 5 Mbit/s减低至 0.5 Mbit/s时，时延增长 10倍，增

长后仍约为 0.5 ms）。以上为基于公开指标的理论上

界，实际性能待真机验证。

5 应用场景、产业实践与展望

5.1 典型应用场景

先存储后解密（Harvest Now Decrypt Later，HNDL）
攻击对长保密数据的威胁主要由后量子密码（PQC）协

商应对，而会话密钥可预测与状态泄露风险由量子真

随机应对。本方案聚焦后者，并与 PQC互补，适用场

景如表5所示。

政务与金融移动展业即时通信承载涉密公文等

高价值内容，是本方案的典型场景。方案部署采取

“云端先行、终端渐进”的策略，先在数据中心部署

QRNG板卡集群供给量子密钥，终端侧随芯片普及逐

步下沉。

图3 终端QRNG速率对种子采集时延的影响

图4 过载场景下密钥池水位演化（降级策略对比）

表2 本方案与纯伪随机数方案对比

表3 性能模型参数取值

表4 理论容量上界估算

参数

终端QRNG芯片速率

云端板卡速率（单板）

DRBG派生速率

密钥长度

单会话消息频次

刷新种子长度

主密钥刷新周期

取值

典型取值为5 Mbit/s
（区间为0.5~10）

40 Mbit/s

1 Gbit/s
256 bit

10（区间为5~20）条/s
256 bit
T = 1 s

取值依据

手机QRNG芯片［5-6］，实
测速率多在0.5~10 Mbit/s
IDQ Quantis PCIe-40M指

标［4］

NIST SP 800-90A与CPU
benchmark［10］

AES-256会话密钥

即时通信流量统计

NIST SP 800-90A［10］
根据消息频次与种子长

度进行权衡

测算指标

单DRBG周期可派生消息密钥数

云端单板可支撑并发会话数

终端采集256 bit种子耗时

方案端到端附加时延

单板容量上界N*（蒙特卡洛验证）

典型值

≈3.9 × 106条
≈1.56 × 105
≈51 μs

≈60 μs，占网络往返时延（RTT）不
足0.2%
≈1.56×10⁵

维度

熵质量

抗密钥预测

抗状态泄露

密钥空间

终端开销

纯PRNG方案

依赖熵池，波动大

熵不足时可被预测

泄露致全暴露

受熵源限制

纯软件，低

QRNG增强方案

量子熵，可证明高熵

原理不可预测

刷新，影响受限

近理想随机

需QRNG芯片

500

2
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typical estimate（5 Mbit/s→51.2 μs）
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5.2 产业实践印证与标准化生态

本方案各环节已有产业基础。三星 Galaxy系
列［5-6］与中国联通抗量子安全手机［7］已集成QRNG用于

加密即时消息，国盾量子［3］、IDQ［4］芯片与板卡均规模

出货，硅臻、循态［13-14］与启科量子［15］也提供相关产品。

量子安全融合已规模化落地。国内京沪干线量

子保密通信骨干网已运行，中电信量子集团发布全球

首个融合量子密钥分发（QKD）与 PQC的分布式密码

体系；国际上 Signal提出 PQXDH协议，Chrome默认启

用X25519Kyber768混合密钥交换，覆盖数十亿终端。

在标准化方面，NIST于 2024年 8月发布FIPS 203/
204/205，国内发布了YD/T 4301—2023等规范。中国

联通研究院指出，密码敏捷性应成为系统架构的永久

性设计原则，本方案可与QKD、PQC互补协同。

5.3 演进方向与展望

QRNG芯片的小型化、低功耗化与 SoC集成是其

规模落地的关键。清华大学等已实现无需后处理即

具有良好随机性的QRNG［16］；随着《器件无关量子随机

数发生器通用要求》［8］《移动金融业务量子安全应用规

范》［17］等规范的完善，合规部署将有据可依。QRNG还

可与QKD、PQC互补，共同构建移动即时通信量子安

全体系。

6 结论

本文构建终端QRNG芯片、云端密钥服务与加密

通道 3层协同架构，将密钥随机性源头转向量子物理，

并以量子熵种与DRBG结合的混合派生兼顾真随机质

量与高频消息供给。分析表明，主密钥可预测性被约

束至由量子熵主导的可忽略量级，状态泄露影响仅限

于单个刷新周期，契合政务、金融等高保密场景。该

方案以可接受的终端硬件代价换取安全性提升，具备

低侵入集成条件；后续将沿芯片小型化、评测标准化

及与QKD、PQC协同的方向进行深入研究。
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表5 典型应用场景与密钥供给模式

应用场景

政务办公即时信

金融移动展业/交
易

军工/国防通信

安全等级

高

高

极高

时延要求

中

低（高频）

中

密钥供给模式

终端QRNG+云端实时

终端QRNG+云端熵材
料（TEE内混合）

终端QRNG+离线充注
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